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บทสรุปส าหรับผู้บรหิาร 
  

 โลกปัจจุบันเป็นยุคดิจิทัลที่อุปกรณ์ไร้สายขนาดเล็กพกพาสะดวกกลายเป็นองค์ประกอบส าคัญใน
การด าเนินชีวิตของคนทั่วโลก ช่องทางการติดต่อสื่อสารออนไลน์เป็นช่องทางที่ได้รับความนิยมมากขึ้นอย่าง
ต่อเนื่อง ระบบอินเทอร์เน็ตได้ก่อให้เกิดระบบการสื่อสารใหม่เป็นโลกเสมือนจริงควบคู่ไปกับโลกแห่ง   
ความเป็นจริง อย่างไรก็ตาม เทคโนโลยีที่ก้าวหน้าเหล่านี้เป็นเสมือนดาบสองคม ในมุมที่เป็นประโยชน์คือ
ความสะดวกสบาย การติดต่อสื่อสารที่รวดเร็ว การมีแหล่งสืบค้นข้อมูลขนาดใหญ่ ขณะที่ในมุมที่เป็นโทษ
เทคโนโลยีการสื่อสารสมัยใหม่น าไปสู่การก่ออาชญากรรมออนไลน์ที่ทุกคน ทุกเพศ ทุกวัยต่างกลายเป็น
เหยื่อภัยทางออนไลน์ได้ หากมีการใช้ชีวิตบนโลกออนไลน์ที่ขาดความรู้เท่าทัน รวมไปถึงการใช้เครื่องมือ
ออนไลน์ที่ไม่เหมาะสม  

 ในกลุ่มผู้ที่มีโอกาสตกเป็นเหยื่อภัยทางออนไลน์นั้น เด็กและเยาวชนเป็นกลุ่มที่มีความเปราะบาง
มากที่สุด เนื่องจากความอ่อนเยาว์ อ่อนโลก และขาดความรู้เท่าทันสื่อออนไลน์ เนื่องจากเทคโนโลยีใหม่ที่
ท าให้เด็กรู้สึกว่าสามารถปกปิดตัวตนได้เป็นสิ่งที่ยิ่งจูงใจให้เด็กและเยาวชนเข้าใช้สื่อออนไลน์มากขึ้นอย่าง
ต่อเนื่อง ทั้งนี้ภัยจากสื่อออนไลน์มีตั้งแต่การกลั่นแกล้งกันเองไปจนถึงการเข้าไปร่วมท ากิจกรรมที่ผิด
กฎหมาย หากเด็กและเยาวชนที่จะเป็นก าลังส าคัญในการพัฒนาประเทศขาดความรู้เท่าทันในการใช้สื่อ
ออนไลน์ ขาดภูมิคุ้มกันตนเองจากภัยคุกคามทางออนไลน์ที่นับวันมีความซับซ้อนมากขึ้น ย่อมส่งผลต่อ
ศักยภาพในการพัฒนาตนเอง น าไปสู่ชุมชน สังคมที่อ่อนแอ รวมถึงท าให้ขีดความสามารถในการแข่งขันทุก
ด้านของประเทศลดลง 

 การสร้างโอกาสและน าเสนอช่องทางใหม่ ๆ ให้เด็กและเยาวชนมีส่วนในการสร้างภูมิคุ้มกันภัยทาง
ออนไลน์ด้วยตนเองน่าจะเป็นแนวทางที่ช่วยป้องกันและแก้ไขปัญหาได้อย่างมีประสิทธิภาพ ทั้งนี้ ผลจาก
การศึกษาข้อมูลเชิงวิชาการจากเอกสาร รวมทั้งการสัมภาษณ์ผู้เกี่ยวข้องทั้งผู้ทรงคุณวุฒิด้านความมั่นคง
ทางเทคโนโลยีสารสนเทศ ผู้จัดท าสื่อออนไลน์ และเด็กที่เป็นผู้ใช้สื่อออนไลน์ สรุปได้ว่าการมีโลกจ าลอง
ออนไลน์เป็นแพลตฟอร์มให้เด็กและเยาวชนเข้ามามีส่วนร่วมปกป้องตนเองเป็นแนวทางที่เหมาะสมกับยุค
แห่งการสื่อสารออนไลน์มากที่สุด คณะผู้ศึกษาจึงได้เสนอโครงการสร้างโลกจ าลองออนไลน์เป็นแพลตฟอร์ม
ส าหรับกลุ่มเด็กและเยาวชนโดยตรง เพ่ือสร้างการรับรู้สิทธิหน้าที่ที่ถูกต้องในสังคม สนับสนุนให้มีส่วนร่วม
อย่างสร้างสรรค์เพ่ือตระหนักรู้และระวังภัยออนไลน์ 

 แพลตฟอร์มโลกจ าลองออนไลน์ถือเป็นเป้าหมายหลักโดยมีกิจกรรมสนับสนุนเป็นเป้าหมายรอง  
มุ่งสู่การพัฒนาศักยภาพของเด็กและเยาวชน เนื้อหาในโลกจ าลองมีองค์ประกอบหลักคล้ายโลกแห่งความ
เป็นจริง อาทิ โรงเรียนสอนพิเศษ ระบบการแจ้งข่าว ระบบตอบรับแสดงความคิดเห็น ระบบการลง
ประชามติ ระบบการให้คะแนนตอบแทน ซึ่งเป้าหมายหลักนี้จะอยู่ในความรับผิดชอบของกรมกิจการเด็ก
และเยาวชน กระทรวงพัฒนาสังคมและความม่ันคงของมนุษย์ โดยมีกรมสอบสวนคดีพิเศษ กระทรวง
ยุติธรรม รับผิดชอบเป้าหมายรองในมิติการป้องกันและการปราบปราม และมิติทางสังคมจะอยู่ใน        
ความรับผิดชอบชองศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้ กรมการปกครอง กรมที่ดิน และกรมการ
พัฒนาชุมชน 
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 ปัจจัยที่ส่งผลต่อความส าเร็จของการด าเนินการที่ส าคัญคือ การมีส่วนร่วมจากทุกภาคส่วน 
ความต่อเนื่องของนโยบายรัฐบาลที่เล็งเห็นความส าคัญของปัญหาที่เกิดขึ้นต่อเด็กและเยาวชน ซึ่งต้องให้
การสนับสนุนทรัพยากรทั้งคนและงบประมาณอย่างเพียงพอ ซึ่งแม้จะเป็นส่วนหนึ่งของปัจจัยเสี่ยงด้าน
การเงิน แต่ก็อาจใช้โอกาสจากปัจจัยเสี่ยงด้านการตลาดและการประชาสัมพันธ์ในการประสานความร่วมมือ
จากภาคเอกชนให้เข้ามามีส่วนร่วมในการพัฒนาแพลตฟอร์ม ซึ่งจะส่งผลดีต่อการลดความเสี่ยงด้านกลยุทธ์
ในการด าเนินโครงการได้ตามเป้าหมาย   
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กิตตกิรรมประกาศ 
 
รายงานการศึกษาเรื่อง นวัตกรรมเพ่ือสร้างการมีส่วนร่วมของเด็กและเยาวชน ในการ

ป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์ ของคณะผู้ศึกษาหลักสูตรนักบริหารระดับสูง : ผู้น าที่มี
วิสัยทัศน์และคุณธรรม (นบส.1) รุ่นที่ 89 กลุ่มที่ 6 จัดท าขึ้นโดยมีเป้าหมายในการสร้างรูปแบบและ
กระบวนการใหม่ในการมีส่วนร่วมของเด็กและเยาวชนเพ่ือการป้องกันและแก้ ไขปัญหาสื่อออนไลน์ 
คือ การมีแพลตฟอร์ม (Platform) หรือซอฟแวร์ VR (Virtual Reality) เพ่ือให้เด็กและเยาวชนมีส่วน
ร่วมในการป้องกันภัยในสื่อออนไลน์ ท าการศึกษาวิจัยเชิงคุณภาพ โดยการสัมภาษณ์กลุ่มเป้าหมาย 3 
กลุ่ม ได้แก่ ผู้ทรงคุณวุฒิ ผู้มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ เด็ก เยาวชนและครู เพ่ือให้ได้
ข้อมูลเชิงประจักษ์ น าไปสู่การวิเคราะห์ข้อมูลเพื่อการจัดท าข้อเสนอการวิจัย 

รายงานการศึกษานี้ส าเร็จลุล่วงได้ตามวัตถุประสงค์และเป้าหมายด้วยคณะผู้ศึกษาได้รับ
ค าแนะน าและข้อเสนอแนะที่ดีจาก ร.ต.อ. ดร.สุธรรม เชื้อประกอบกิจ อาจารย์ที่ปรึกษา และคณะ
อาจารย์ที่ปรึกษาประจ าหลักสูตรของวิทยาลัยนักบริหาร สถาบันข้าราชการพลเรือน ส านักงาน ก.พ. 
ซึ่งผู้เข้ารับการอบรมขอกราบขอบพระคุณเป็นอย่างสูงมา ณ โอกาสนี้ 

คณะผู้ศึกษาขอขอบคุณ ดร.รัฐ  ธนาดิเรก  ดร.พิสัณห์  นุ่นเกลี้ยง ผู้บริหารของส านักงาน
คณะกรรมการข้าราชการพลเรือน สถาบันพัฒนาข้าราชการพลเรือน และเจ้าหน้าที่ประจ าหลักสูตร ที่
ช่วยอ านวยการและสนับสนุนการจัดท ารายงานการศึกษา ที่ให้ค าแนะน าแนวทางการด าเนินการ
ศึกษาครั้งนี้  ขอขอบคุณผู้ทรงคุณวุฒิ ผู้มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ ที่ให้ข้อมูลที่เป็น
ประโยชน์ต่อการศึกษา และขอขอบคุณเพื่อนข้าราชการในกลุ่ม GP 6 พรหมบุรี ที ่คอยให้
ก าลังใจและแลกเปลี่ยนความคิดเห็นและประสบการณ์ เพื่อให้รายงานฉบับนี้มีความสมบูรณ์
ครบถ้วน มา ณ โอกาสนี้  

คณะผู้ศึกษาหวังเป็นอย่างยิ่งว่า รายงานการศึกษานี้จะเป็นประโยชน์และเป็นส่วนหนึ่งในการ
สร้างความตระหนักรู้ถึงภัยคุกคามจากสื่อออนไลน์ที่มีต่อเด็กและเยาวชนที่จะเป็นอนาคตและก าลัง
ส าคัญของประเทศ และท าให้ เกิดการบูรณาการของหน่วยงานของรัฐเพ่ือสร้างและสนับสนุน
กระบวนการมีส่วนร่วมของเด็กและเยาวชนทั้งในรูปแบบของแพลตฟอร์ม  ตามที่คณะผู้ศึกษาได้มี
ข้อเสนอหรือในรูปแบบอ่ืนอันเป็นการสร้างความมั่นคงและความปลอดภัยในชีวิตและทรัพย์สินของ
ประชาชนในท้ายที่สุด 
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1. สภาพทั่วไปของปัญหา 
 
1.1 สถานการณ์ดา้นเทคโนโลยีสารสนเทศ 

ข้อมูลจากร่างยุทธศาสตร์ส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ 
โดยกรมกิจการเด็กและเยาวชน กระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ ซึ่งผ่านความ
เห็นชอบของคณะรัฐมนตรีเมื่อ 6 มิถุนายน 2560 ระบุว่า พัฒนาการของเทคโนโลยีสื่อสารสนเทศ
ในช่วงสองทศวรรษที่ผ่านมาทั้งเทคโนโลยีคอมพิวเตอร์ ระบบเครือข่ายข้อมูลอินเทอร์เน็ต และ
เครือข่ายสังคมออนไลน์ มีส่วนส าคัญในการเปลี่ยนวิถีการด าเนินชีวิตและการสื่อสารของคนในสังคม 
อินเทอร์เน็ตได้เปลี่ยนรูปแบบการสื่อสารแบบดั้งเดิมในโลกแห่งความเป็นจริงไปสู่การใช้เทคโนโลยี
ดิจิทัลในโลกเสมือนจริง (Virtual World) เกิดยุคแห่งการสื่อสารไร้พรมแดนและท าให้คนจ านวนมาก
ทั่วโลกมีการด าเนินชีวิตทั้งในสังคมของโลกแห่งความเป็นจริงและสังคมแห่งโลกเสมือนจริง ผลจาก
ความก้าวหน้าของระบบอินเทอร์เน็ต คอมพิวเตอร์ และเทคโนโลยีการสื่อสาร ก่อให้เกิดนวัตกรรมทาง
สังคม คือ เครือข่ายสังคมใหม่ หรือ “สังคมออนไลน์” (Online Society) หรือ “สังคมเสมือน” 
(Virtual Society) หรือ “เครือข่ายสังคมออนไลน์” (Social Network)1 

บริษัทผู้ให้บริการด้านการจัดการสื่อสังคมและการตลาดดิจิทัลชื่อ  “We Are Social and 
Hootsuite” เปิดเผยข้อมูลเชิงสถิติการใช้งานอินเทอร์เน็ตทั่วโลกเมื่อมกราคม 25622 มีผู้ใช้งาน
อินเทอร์เน็ตมากกว่า 4,388 ล้านคน การเติบโตของผู้ใช้อินเทอร์เน็ตอย่างรวดเร็วได้แรงหนุนมาจาก
โทรศัพท์เคลื่อนที่ หรือสมาร์ทโฟน ที่ปัจจุบันมีคุณภาพสูงแต่ราคาไม่แพงออกมาวางจ าหน่าย ท าให้
ใคร ๆ ก็สามารถเข้าถึงอินเทอร์เน็ตได้ง่ายและสะดวกขึ้น  ปัจจุบันจากจ านวนประชากรทั่วโลก 
7,676 ล้านคน มีผู้ใช้โทรศัพท์เคลื่อนที่ 5,112 ล้านคน เพ่ิมขึ้นจากปีก่อน 100 ล้านคน หรือร้อยละ 2 
เป็นผู้ใช้สื่อสังคม (Social Media) 3,484 ล้านคน เพิ่มขึ้นจากปีก่อน 288 ล้านคน หรือร้อยละ 9 
ซึ่งการใช้สื่อสังคมดังกล่าวเป็นการใช้ผ่านอุปกรณ์เคลื่อนที่พกพา (Mobile Device) จ านวน 3,256 ล้านคน 
เพ่ิมข้ึน 297 ล้านคน หรือมากกว่าร้อยละ 10  

ทวีปที่มีผู้ใช้อินเทอร์เน็ตมากสุดในโลก คือ ยุโรปเหนือ และอเมริกาเหนือ (ร้อยละ 95) 
ตามมาด้วยยุโรปตะวันตก (ร้อยละ 94) ขณะที่เอเชียตะวันออกเฉียงใต้มีผู้ใช้งานอินเทอร์เน็ต (ร้อยละ 63) 
ส าหรับทวีปที่มีผู้ใช้สื่อสังคม (Social Media) มากสุดในโลกคือ อเมริกาเหนือ และเอเชียตะวันออก
                                                           
1กรมกิจการเด็กและเยาวชน, ร่างยทุธศาสตรส์่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ พ.ศ. 
2560-2564. 
2We are Social (2019), Global Digital 2019 Report, สืบค้นเมื่อวันที่ 27 มีนาคม 2562 ที่ 
https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates. 
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(ร้อยละ 70) ตามมาด้วยยุโรปเหนือ (ร้อยละ 67) และเอเชียตะวันออกเฉียงใต้ (ร้อยละ 61) เพ่ิมขึ้น
จากปีก่อนซึ่งอยู่ที่ร้อยละ 55 ของจ านวนประชากรในภูมิภาค 

จากจ านวนการใช้สื่อสังคมผ่านอุปกรณ์เคลื่อนที่พกพาที่เพ่ิมขึ้นอย่างต่อเนื่อง อาจกล่าวได้ว่า 
ปัจจุบันเราก าลังอยู่ในยุคให้ความส าคัญล าดับแรกต่ออุปกรณ์เคลื่อนที่พกพา (Mobile First) ที่การใช้งาน
อินเทอร์เน็ตของคนทั่วโลกเลือกใช้ผ่านอุปกรณ์เคลื่อนที่พกพามากขึ้น ทั้งนี้ ภูมิภาคที่มีการใช้งาน
อินเทอร์เน็ตหรือการเชื่อมต่อผ่านอุปกรณ์เคลื่อนที่พกพามากที่สุด คือ แอฟริกาใต้ (ร้อยละ 163)  
ยุโรปตะวันออก (ร้อยละ 154) ยุโรปใต้ (ร้อยละ 132) และเอเชียตะวันออกเฉียงใต้ (ร้อยละ 129)
 ส าหรับแพลตฟอร์มสื่อสังคม (Social Platform) ยอดนิยมทั่วโลก ยังคงเป็น Facebook 
ตามมาด้วย YouTube, WhatsApp, Facebook Messenger, WeChat และ Instagram ขณะที่ 
5 อันดับภาษาที่นิยมสื่อสารกันบน Facebook ข้อมูลเมื่อปี 2561 นั้น อันดับ 1 เป็นภาษาอังกฤษ 
รองลงมาคือ ภาษาสเปน ภาษาฮินดี ภาษาบาฮาซาอินโดนีเซีย ภาษาโปรตุเกส ทั้งนี้ ภาษาไทย
ติดอันดับ 12 ด้วยจ านวนผู้ใช้งาน 52,000,000 คน 

ภาพรวมการใช้อินเทอร์เน็ตในประเทศไทย พบว่ามีประชากร 69.11 ล้านคน (ร้อยละ 53
อยู่ในเขตเมือง) แบ่งเป็นประชากรผู้หญิง ร้อยละ 51.3 ผู้ชายร้อยละ 48.7 อัตราการรู้หนังสือของ
ประชากรไทย คิดเป็นสัดส่วนร้อยละ 97 ของประชากรทั้งประเทศ มีผู้ใช้งานอินเทอร์เน็ต 57 ล้านคน 
มีผู้ใช้งานสื่อสังคม 51 ล้านคน มีผู้ใช้งานโทรศัพท์มือถือ 93.61 ล้านเลขหมาย มากกว่าจ านวน
ประชากรทั้งประเทศ ทั้งนี้  ในจ านวนผู้ใช้งานอินเทอร์เน็ตทั้งหมดมีผู้ใช้สื่อสังคมออนไลน์เป็นประจ า
ผ่านอุปกรณ์เคลื่อนที่พกพา 46 ล้านคน 

กล่าวได้ว่าโลกยุคปัจจุบันการติดต่อระหว่างกันโดยการใช้งานอินเทอร์เน็ตผ่านแพลตฟอร์ม
สื่อสังคมได้ถูกน ามาใช้อย่างแพร่หลายเพราะมีความสะดวกรวดเร็วและใช้งานง่าย ส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ หรือ สพธอ. ส ารวจพฤติกรรมผู้ใช้งานอินเทอร์เน็ตในไทยเมื่อปี 2561 
พบว่า คนไทยใช้อินเทอร์เน็ตเฉลี่ยนานขึ้นเป็น 10 ชั่วโมง 5 นาทีต่อวัน เพิ่มขึ้นจากปีก่อน 3 ชั่วโมง 
41 นาทีต่อวัน โดยกลุ่ม Gen Y เป็นกลุ่มที่ใช้งานอินเทอร์เน็ตสูงสุดต่อเนื่องเป็นปีที่ 4  ซึ่งเป็นผล
มาจากการเปลี่ยนผ่านชีวิตไปสู่ดิจิทัลเพิ่มมากขึ้น โดยคนไทยใช้สื่อสังคมออนไลน์ เช่น Facebook, 
Instagram, Twitter และ Pantip สูงมากถึง 3 ชั่วโมง 30 นาทีต่อวัน ขณะที่การรับชมวีดีโอสตรีมมิ่ง 
เช่น YouTube หรือ Line TV มีชั ่วโมงการใช้งานเฉลี่ยอยู่ที ่ 2 ชั่วโมง 35 นาทีต่อวัน ส่วนการใช้
แอปพลิเคชันเพื ่อพูดคุย เช ่น Messenger และ LINE เฉลี ่ยอยู ่ที ่ 2 ชั ่วโมงต่อวัน การเล่นเกม
ออนไลน์อยู่ที่ 1ชั่วโมง 51 นาทีต่อวัน และการอ่านบทความหรือหนังสือทางออนไลน์อยู่ที่ 1 ชั่วโมง
31 นาทีต่อวัน3 

                                                           
3ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (2561), ETDA เปิดพฤติกรรมผู้ใช้อินเทอร์เน็ตปี 61 คนไทยใช้เน็ตเพิ่ม 
10 ช่ัวโมง 5 นาทีต่อวัน, สืบค้นเมื่อวันที่ 25 มีนาคม 2562 ที่ https://www.etda.or.th/content/etda-reveals-
thailand-internet-user-profile-2018.html. 
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ผลการส ารวจการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือนปี 2561 ของ
ส านักงานสถิติแห่งชาติ4 พบวาชวงระยะเวลา 5 ปี ระหว่างปี 2557-2561 มีผู้ใช้อินเทอร์เน็ตเพ่ิมขึ้น
จากร้อยละ 34.9 (จ านวน 21.8 ล้านคน) เป็นร้อยละ 56.8 (จ านวน 36 ล้านคน) มีผู้ใช้โทรศัพท์มือถือ
เพิ่มขึ้นจากร้อยละ 77.2 (จ านวน 48.1 ล้านคน) เป็นร้อยละ 89.6 (จ านวน 56.7 ล้านคน) ทั้งนี้
ทุกกลุ่มอายุมีแนวโนมใชอินเทอร์เน็ตเพ่ิมขึ้น โดยในปี 2561 กลุ่มอายุ 15-24 ปี ใช้อินเทอร์เน็ตสูงสุด 
ร้อยละ 91.4 รองลงมาคือกลุ่มอายุ 25-30 ปี ร้อยละ 84.4 กลุ่มอายุ 6-14 ปี ร้อยละ 69.6 กลุ่มอายุ 
35-49 ปี ร้อยละ 62.1 และกลุ่มอายุ 50 ปีขึ้นไป ร้อยละ 21.2 ส าหรับการใช้โทรศัพท์มือถือ กลุ่มอายุ 
25-30 ปีใช้สูงสุดร้อยละ 97.1 รองลงมาคือกลุ่มอายุ 15-24 ปี ร้อยละ 96.9 กลุ่มอายุ 35-49 ปี 
ร้อยละ 96.5 กลุ่มอายุ 50 ปีขึ้นไป ร้อยละ 85.3 และกลุ่มอายุ 6-14 ปี ร้อยละ 67.2 

ส าหรับกิจกรรมการใช้อินเทอร์เน็ต ส่วนใหญ่ใช้เครือข่ายสังคมออนไลน์ (Social Network) 
เช่น Facebook, Twitter, GooglePlus, Line, Instagram ร้อยละ 94.1 รองลงมาคือใช้ดาวน์โหลด
รูปภาพ หนัง วีดิโอ เพลง เกม เล่นเกม ดูหนัง ฟังเพลงวิทยุ ร้อยละ 89.3 อัพโหลดข้อมูล รูปภาพ 
ถ่ายภาพ วีดิโอ เพลง ซอฟต์แวร์ เพ่ือแบ่งปันบนเว็บไซต์ ร้อยละ 57 กลุ่มเด็กและเยาวชนที่ มี
โทรศัพท์มือถือนั้นนอกเหนือจากการโทรออกและรับสายเข้า เด็กและเยาวชนใช้ฟังก์ชั่นบน
โทรศัพท์มือถือ (เช่น การถ่ายรูป เครื่องคิดเลข ฟังวิทยุ) ร้อยละ 92.1 รองลงมา ใช้รับส่งข้อความ 
ร้อยละ 78.4 และใช้บริการดาต้าอินเทอร์เน็ต (เช่น ข้อความมัลติมิเดีย อีเมล สื่อสังคม) ร้อยละ 65.3 
ในยุคโลกาภิวัตน์เกือบทุกอย่างบนโลกนี้ถูกสร้างและพัฒนาไปในทิศทางเดียวกัน เพื่อตอบสนองความ
ต้องการในเรื่องความสะดวกสบายให้กับมนุษย์มากที่สุด เรื่องการเรียนรู้ก็ไม่ต่างกันเพราะมนุษย์
พัฒนาอินเทอร์เน็ตให้เป็นแหล่งค้นคว้าหาความรู้จากท่ัวทุกมุมโลกอย่างง่ายดาย5 

ผลการศึกษาปัจจัยด้านพฤติกรรมการใช้อินเทอร์เน็ตที่ส่งผลต่อความสัมพันธ์ในครอบครัว
ของนักเรียนมัธยมศึกษาในเขตอ าเภอเมืองมหาสารคาม นิรุวรรณ เทิรนโบล์ และคณะ6 พบว่า
นักเรียนส่วนใหญ่ใช้บริการอินเทอร์เน็ตอยู่ที่บ้าน  (ร้อยละ 85.7) ใช้เวลาว่างส่วนใหญ่ในการเล่น
อินเทอร์เน็ต (ร้อยละ 73.5) ตัวนักเรียนเองมีอิทธิพลในการตัดสินใจใช้อินเทอร์เน็ต (ร้อยละ 73.5) 
ส่วนใหญ่นักเรียนใช้โทรศัพท์มือถือเล่นอินเทอร์เน็ต (ร้อยละ 90.0) ใช้งานอินเทอร์เน็ต 3-7 ชั่วโมงต่อ
วัน (ร้อยละ 37.0) รองลงมาคือใช้อินเทอร์เน็ตเป็นระยะเวลา 8-12 ชั่วโมงต่อวัน (ร้อยละ 21.3) 
ข้อมูลดังกล่าวสะท้อนว่าในปัจจุบันยิ่งเทคโนโลยีสารสนเทศและการสื่อสารมีการพัฒนาก้าวหน้า
                                                           
4ส านักงานสถิติแห่งชาติ (2561), การส ารวจการมีการใช้เทคโนโลยสีารสนเทศและการสื่อสารในครัวเรอืน พ.ศ. 
2561 (ไตรมาส 1), สืบค้นเมื่อวันที่ 25 มีนาคม 2562 ที่ 
http://www.nso.go.th/sites/2014/DocLib13/2561/ict61-CompleteReport-Q1.pdf. 
5ส านักงานสถิติแห่งชาติ (2561),ส านักงานสถิติเผยการใช้ ICT ของเดก็และเยาวชน 2560, สืบค้นเมื่อวันที่ 25 
มีนาคม 2562 ที่ https://gnews.apps.go.th/static/file/24/23888/ข่าวประชาสัมพันธ์_สื่อ_ไอซีทีเด็กเยาวชน.
pdf. 
6นิรุวรรณ เทิรนโบล์ สุรศักดิ์ เทียบฤทธิ์ สุภาวดี บุดดาหวัง (2561), ปัจจัยด้านพฤติกรรมการใช้อินเทอร์เน็ตที่ส่งผล
ต่อความสมัพันธ์ในครอบครัวของนักเรียนมัธยมศึกษาตอนต้นในโรงเรียนเขตอ าเภอเมืองมหาสารคาม จังหวัด
มหาสารคาม, วารสารทันตาภิบาล ปีท่ี 29 ฉบับท่ี 2 กรกฎาคม - ธันวาคม 2561. 
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เพ่ิมขึ้นสื่อออนไลน์ยิ่งมีบทบาทส าคัญในการเปลี่ยนแปลงวิถีชีวิตประจ าวันของมนุษย์ ทั้งนี้เด็กและ
เยาวชนเป็นกลุ่มที่มีแนวโน้มการใช้สื่อออนไลน์เพิ่มขึ้นอย่างต่อเนื่อง 

 
1.2 สภาพปัญหาของเด็กและเยาวชนที่เกิดจากการใช้สื่อออนไลน์ 

1.2.1 นิยามศัพท์ 

ค าจ ากัดความของค าว่า “เด็ก” และ “เยาวชน” ตามพระราชบัญญัติศาลเยาวชนและ
ครอบครัวและวิธีพิจารณาคดีเยาวชนและครอบครัว พ.ศ. 2553 มาตรา 4 มีดังนี ้

“เด็ก” หมายความว่า บุคคลซึ่งมีอายุเกินกว่าอายุที่ก าหนดไว้ตามมาตรา 73 แห่ง
ประมวลกฎหมายอาญา แต่ยังไม่เกินสิบห้าปีบริบูรณ์” 

“เด็ก” ตามมาตรา 73 ประมวลกฎหมายอาญาระบุว่าเด็กอายุยังไม่เกินสิบปีกระท า
การอันกฎหมายบัญญัติเป็นความผิดเด็กนั้นไม่ต้องรับโทษ 
 “เยาวชน” หมายความว่า บุคคลอายุเกินสิบห้าปีบริบูรณ์ แต่ยังไม่ถึงสิบแปดปีบริบูรณ์ 

“สื่ อออนไลน์ ”  (Online Media) หมายถึง เครือข่ ายการสื่ อสารผ่ านระบบ
โทรคมนาคม โทรศัพท์ สายเคเบิ้ล คอมพิวเตอร์ ที่ผลิตออกมาในรูปแบบของเว็บไซต์ (Website) 
เครือข่ายสังคม ออนไลน์ (Social Network) ที่สื่อสารกันบนอินเทอร์เน็ต หรือ โปรแกรมประยุกต์บน
อุปกรณ์สื่อสารอิเล็กทรอนิกส์ใด ๆ ก็ตาม ไม่ว่าจะผ่านรูปแบบของภาพ เสียง ข้อความ ภาพถ่าย คลิป
วิดีโอ โปรแกรม รหัสทางคอมพิวเตอร์7 

1.2.2 ภัยจากการใช้สื่อออนไลน์ที่มีต่อเด็กและเยาวชน 

ในยุคที่สื่อออนไลน์มีความซับซ้อนและสามารถส่งผลกระทบทั้งด้านบวกและด้านลบ
สื่อออนไลน์จึงมีบทบาทต่อเด็กและเยาวชนไทยทั้งการพัฒนาและปัญหาท้าทายต่าง ๆ ดังต่อไปนี้ 

1) การถูกล่อลวงออนไลน์ด้วยการสร้างข้อมูลให้หลงเชื่อตามแนวทางที่ผู้กระท า
ต้องการ ที่เรียกว่า วิศวกรรมสังคม (Social Engineer) ทั้งนี้เด็กและเยาวชนมักจะพูดคุยหรือหาเพ่ือน
ทางอินเทอร์เน็ต เช่น การพิมพ์ข้อความสนทนาผ่านโปรแกรมสนทนา (Instant Messenger) น าไปสู่
การนัดหมายพบปะกับเพ่ือนออนไลน์ทีอ่าจถูกล่อลวงไปข่มขืนหรือกระท าช าเรา ซึ่งมูลนิธิอินเทอร์เน็ต
ร่วมพัฒนาไทยส ารวจเรื่องภัยออนไลน์ต่อเด็กไทย ระบุว่า ร้อยละ 15.97 เคยนัดพบกับเพ่ือนออนไลน์ 
โดยเป็นเด็กผู้ชาย ร้อยละ 19.34 เด็กผู้หญิง ร้อยละ 12.43 และมีร้อยละ 6.60 เคยนัดพบมากกว่า 

                                                           
7กรมกิจการเด็กและเยาวชน, ร่างยทุธศาสตรส์่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ พ.ศ. 
2560-2564. 
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10 ครั้งในช่วงสิบเดือนที่ผ่านมา เด็กอายุ 15-18 ปีเป็นกลุ่มที่มีการนัดเจอเพ่ือนออนไลน์มากที่สุด โดย
ร้อยละ 77.36 ใช้ช่องทางโซเชียลมีเดียและบริการรับส่งข้อความอย่าง Facebook หรือ Line8 

2) การถูกขโมยข้อมูลส่วนบุคคล (Identity Theft) ซึ่งอาจเกิดจากการให้ข้อมูล
ส่วนตัวเช่น ชื่อ นามสกุล ที่อยู่ เบอร์โทรศัพท์มือถือจริงบนเว็บไซต์ที่ไม่ได้มาตรฐาน ซึ่งอาจเป็นกรณี
สืบเนื่องจากการเข้าไปพูดคุยกับคนแปลกหน้าตามเว็บไซต์หาเพ่ือนหรือหาคู่ทั้งหลาย ข้อมูลส่วนตัว
เหล่านั้นผู้ไม่หวังดีอาจน าไปใช้ประโยชน์บางประการ เช่น เปิดบัญชีธนาคารเพ่ือท าธุรกรรมต่าง ๆ 
หรือเอาชื่อไปก่ออาชญากรรม เป็นต้น 

3) การหลอกลวงทางอินเทอร์เน็ตทางเว็บไซต์หรืออีเมล (Phishing and Pharming 
Tactics) เป็นการหลอกลวงขั้นสูงในรูปแบบของการปลอมแปลงอีเมล  การปลอมแปลงเว็บไซต์ 
(Spoofed Website) หรือข้อความที่สร้างขึ้นเพ่ือหลอกให้เหยื่อเปิดเผยข้อมูลทางด้านการเงินหรือ
ข้อมูลส่วนตัวต่าง ๆ อาทิ ข้อมูลหมายเลขบัตรเครดิต ชื่อผู้ใช้ (User Name) รหัสผ่าน (Password) 
เลขบัตรประจ าตัว โดยมักอ้างว่ามาจากองค์กรต่างๆ ที่ติดต่อด้วยและขอให้ “อัพเดท” หรือ “ยืนยัน” 
ข้อมูลบัญชี ทั้งนี้อีเมลปลอมจะใส่ลิงก์เชื่อมโยง (Hyperlink) มาด้วยเพ่ือให้เหมือนกับ URL ของ
องค์กรนั้นจริง เพ่ือน าข้อมูลของไปใช้ประโยชน์ เช่น ซื้อสินค้า สมัครบัตรเครดิต หรือแม้แต่ท าสิ่งผิด
กฎหมาย 

4) ปัญหาความรุนแรง สืบเนื่องจากการเล่นวีดิโอเกมหรืออีสปอร์ตการที่เด็กเล่นเกม
มากจนเกินไปนอกจากการใช้เวลาไม่คุ้มค่า สิ่งที่แอบแฝงมากับเกมออนไลน์สมัยนี้อาจเป็นพฤติกรรมที่
ไม่เหมาะสมหรือไม่พึงประสงค์ บางเกมมีเรื่องเพศ บางเกมมีเรื่องความทารุณโหดร้ายซึ่งไม่เหมาะสม
กับเด็ก เป็นสิ่งซึมซับได้ง่ายส่งผลต่อความคิดและการกระท าเมื่อโตเป็นผู้ใหญ่ กรณีเหตุกราดยิงเมื่อ 
27 สิงหาคม 2561 ภายในห้างเดอะแลนดิ้ง เอนเทอร์เทนเมนต์ แอนด์ช้อปปิ้ง คอมเพล็กซ์ เมือง  
แจกสันวิลล์ มลรัฐฟลอริดา สหรัฐอเมริกา ในการแข่งขันวีดิโอเกมหรืออีสปอร์ตที่มีผู้เสียชีวิต 4 คน
รวมทั้งผู้ก่อเหตุโดยขณะเกิดเหตุมีการถ่ายทอดสดทางออนไลน์หรือสตรีมมิง ก่อนที่จะมีการตัด
สัญญาณในเวลาต่อมา9 การที่ผู้ที่ก่อเหตุเป็นหนึ่งในผู้เข้าร่วมการแข่งขันแต่เป็นฝ่ายแพ้นั้น มีความ
เป็นไปได้ว่าผู้ก่อเหตุอาจซึมซับการใช้ความรุนแรงมาตั้งแต่เด็กจากเกมต่าง ๆ เมื่อรวมกับการเป็นผู้แพ้
ก็อาจเป็นมูลเหตุจูงใจในการก่อเหตุดังกล่าว 

5) การซื้อขายของในโลกเสมือนจริง การซื้อบัตรเติมเงินเพ่ือแลกสิ่งของ (Item) ในเกม
ที่มาในรูปแบบของการซื้อการ์ดตามร้านสะดวกซื้อ หรือผ่านโทรศัพท์มือถือในการเติมแต้ม 
สถานการณ์นี้มักเกิดขึ้นกับเด็กติดเกม คนที่เล่นเกมจริงจังจะเติมเงินเพราะพยายามแข่งขันกันในเกม 

                                                           
8ประชาชาติธุรกิจ (2561), รู้ว่าเสี่ยงแต่อยากลอง เปิดผลส ารวจเด็กไทยกับภัยออนไลน์, สืบค้นเมื่อวันที่ 14มีนาคม 
2562 ที่ https://www.prachachat.net/ict/news-108102  
9เว็บ Kapook (2561),แข่งเกมสยองกราดยิงในการแข่งขัน e-sport ที่ฟลอริดา ตาย 4 เจ็บเพียบ, สืบค้นเมื่อวันท่ี 
14 มีนาคม 2562 ที่ https://hilight.kapook.com/view/177023 
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ถ้าอยากเก่งก็ต้องซื้อ Item เด็กจึงถูกชักจูงเข้าสู่ระบบการซื้อขายในโลกเสมือนจริง ซึ่งเสี่ยงต่อการใช้
เงินเกินตัว ก่อหนี้ แม้แต่การกระท าผิดกฎหมายเพื่อหาเงินมาเล่นเกม 

6) สื่อลามกอนาจาร เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บโป๊ เว็บที่มีภาพยั่วยวนทางเพศ 
ผลส ารวจของมูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย และอนุกรรมการส่งเสริมและปกป้องคุ้มครองเด็ก
และเยาวชนในการใช้สื่อออนไลน์ จากกลุ่มตัวอย่างเด็กอายุ 9-18 ปีทั่วประเทศ 10,846 คน พบว่า
เด็กพบสื่อออนไลน์ที่เก่ียวกับเพศ ร้อยละ 68.07 เคยเห็นสื่อลามกอนาจารเด็ก ร้อยละ 21.33 แต่สิ่งที่
น่ากังวล คือ สัดส่วนการพบเห็นของเด็กประถมไม่ต่างจากเด็กมัธยม โดยช่องทางโซเชียลเน็ตเวิร์คพบ
มากที่สุด10 

7) เว็บไซต์ที่สอนการโจรกรรมข้อมูล เว็บไซต์เหล่านี้เป็นเว็บที่ดึงดูดความสนใจใคร่รู้
ของเด็กและเยาวชน โดยเฉพาะความสนใจในการดาวน์โหลดซอฟต์แวร์ละเมิดลิขสิทธิ์ แต่เว็บไซต์
เหล่านี้อาจท าให้เด็กและเยาวชนตกเป็นคนถูกโจรกรรมข้อมูลเสียเอง เพราะอาจได้รับสิ่งที่ไม่พึง
ประสงค์เข้ามาในเครื่อง เช่น ไวรัสหรือหนอนคอมพิวเตอร์ (Worms)11 ซึ่งนอกจากจะแพร่ไวรัสใน
คอมพิวเตอร์แล้วยังเป็นการเปิดช่องทางให้นักเจาะระบบคอมพิวเตอร์เข้ามาท าลายข้อมูล  หรือแสวง
ประโยชน์ในกิจกรรมท่ีละเมิดกฎหมาย 

8) การพนันออนไลน์ เป็นช่องทางที่เข้าถึงง่ายส าหรับเยาวชนที่อยากรวยเร็ว ซึ่งธุรกิจ
การพนันก้าวล้ ามากในโลกออนไลน์โดยมีการพนันให้เลือกเล่นได้หลายอย่าง  ท าให้เด็กและเยาวชน
เข้าถึงได้ง่ายและตลอดเวลา ผลส ารวจของศูนย์ศึกษาปัญหาการพนัน พบว่า เยาวชนไทยที่มีอายุ    
ต่ ากว่า 20 ปีร้อยละ 40 มีประสบการณ์การเล่นพนัน ทั้งนี้การพนันกับเยาวชนมีความรุนแรงกว่า
ผู้ใหญ่เพราะเยาวชนส่วนใหญ่ยังไม่มีวิจารณญาณท่ีดีพอประกอบกับไม่มีรายได้เป็นของตัวเองมีโอกาส
สูงมากท่ีจะหันไปกระท าสิ่งผิดกฎหมายอื่นๆเพ่ือหาเงินมาเล่นพนันหรือใช้หนี้พนัน12 

9) การกลั่นแกล้งรังแกออนไลน์ (Cyberbullying) เช่น การโพสต์ แชร์หรือส่งต่อ
ข้อมูลอันเป็นเท็จของบุคคลอ่ืนซึ่งมักจะเป็นข้อความหรือเนื้อหาในทางให้ร้าย  หรือส่งผลให้เกิดความ
อับอายต่อผู้อ่ืน ข้อมูลจากกรมสุขภาพจิตเผยว่าเด็กไทยเกือบร้อยละ 80 มีประสบการณ์ถูกกลั่นแกล้ง
ออนไลน์ในชีวิตจริง โดยร้อยละ 66 ถูกแกล้งอย่างน้อยสัปดาห์ละครั้ง และอีกร้อยละ 12 ถูกแกล้งทุกวัน
ทั้งนี้เด็กไม่อยู่ในวัยที่จะมีทักษะควบคุมหรือป้องกันตัวเอง จึงอาจตกเป็นเหยื่อซึ่งอาจมีตั้งแต่สร้าง
ความร าคาญความเดือดเนื้อร้อนใจ บางคนรู้สึกเบื่อชีวิตไม่อยากไปโรงเรียนไม่อยากพบเจอใคร โดยมี

                                                           
10ประชาชาติธุรกิจ (2561), รู้ว่าเสี่ยงแต่อยากลอง เปิดผลส ารวจเด็กไทยกับภัยออนไลน์, สืบค้นเมื่อวันที่ 14 มีนาคม 
2562 ที่ https://www.prachachat.net/ict/news-108102  
11ห้องเรียนครูบาส, ภยัคุกคามจากเทคโนโลยสีารสนเทศ, สืบค้นเมื่อวันท่ี 14 มีนาคม 2562 ที่ 
https://sites.google.com/site/205it82/raywicha/bth-reiyn/bth-thi-8-phay-khukkham-cak-kar-chi-
thekhnoloyi-sarsnthes-laea-kar-pxngkan  
12คมชัดลึก (2560), ผลส ารวจพบเดก็ไทยอยากรวยเร็วมุ่งเล่นพนันออนไลน์, สืบค้นเมื่อวันท่ี 14 มีนาคม 2562 ที่ 
http://www.nationtv.tv/main/content/378570336/  
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เรื่องที่ถูกรังแกตามมาหลอกหลอนเป็นระยะหรือบางรายอาจมีความเครียดอย่างหนัก ท าให้กินไม่ได้
นอนไม่หลับ และอาจร้ายแรงถึงขั้นไม่อยากมีชีวิตอยู่เป็นผลให้รู้สึกอยากฆ่าตัวตาย13 

10) การใช้สื่อเพ่ือสร้างอัตลักษณ์ พฤติกรรมและค่านิยมที่ผิด สื่อออนไลน์เป็นช่องทาง
ให้เด็กและเยาวชนได้ส ารวจ ทดลอง ทดสอบ และพัฒนาอัตลักษณ์ของตนเอง อาจผ่านสื่อบันเทิง
น าไปสู่พฤติกรรมการเลียนแบบ หรือเกิดรูปแบบการด าเนินชีวิตแบบใหม่ เกิดแนวคิดค่านิยมเชิงวัตถุ 
ซึ่งถือเป็นอันตรายแบบอ่อน ๆ14 

 
 1.2.3 ผลกระทบต่อเด็กและเยาวชนที่เกิดจากการใช้สื่อออนไลน์ 

 1) ผลกระทบด้านร่างกาย เด็กและเยาวชนที่เล่นคอมพิวเตอร์เป็นเวลานานอาจมี
อาการทางกายที่ไม่ทราบสาเหตุ เช่น ปวดศีรษะ ปวดหลัง ปวดข้อ ปวดท้อง เจ็บหน้าอก อ่อนเพลีย
เป็นต้น อาการเหล่านี้จะหายไปได้หลังจากหยุดการใช้คอมพิวเตอร์ โดยพบว่าการตอบสนองทางหัวใจ
และหลอดเลือดต่อการเล่นเกมคอมพิวเตอร์สามารถท านายการเปลี่ยนแปลงความดันโลหิตและการ
เป็นโรคความดันโลหิตสูงในวัยหนุ่มในอีก 5 ปี และมีรายงานว่าเด็กท่ีนั่งเล่นคอมพิวเตอร์เป็นเวลานาน
เกิดอาการอุดตันในเส้นเลือดด า (Venous Thromboembolism) หรือเรียกว่า eThrombosis และมี
รายงานผู้ป่วยที่เล่นคอมพิวเตอร์ติดต่อกัน 80 ชั่วโมงเสียชีวิตจากการอุดตันของเส้นเลือดในปอด 
(Pulmonary Thromboembolism) ด้วย การเล่นคอมพิวเตอร์ยังสัมพันธ์กับการเป็นโรคอ้วนในเด็ก
และเยาวชน นอกจากนี้ยังมีรายงานว่าการเล่นคอมพิวเตอร์อาจกระตุ้นให้เกิดอาการลมชักได้  และ
บางคนอาการลมชักหายไปหลังจากเลิกเล่นคอมพิวเตอร์โดยไม่ได้กินยากันชัก15 

  2) ผลกระทบด้านจิตใจและอารมณ์ เด็กและเยาวชนที่กระท าความผิดมักเป็นผู้เล่น
อินเทอร์เน็ตประเภทที่มีความรุนแรงอย่างหมกมุ่น การใช้อินเทอร์เน็ตเกมที่มีความรุนแรงท าให้เด็ก
และวัยรุ่นมีความคิดอารมณ์และพฤติกรรมก้าวร้าวรุนแรงโดยเฉพาะในวัยเรียนซึ่งเด็กยังไม่สามารถ
แยกแยะสถานการณ์จริงและจินตนาการหรือสิ่งที่เกิดข้ึนได้ดีนัก 

  3) ผลกระทบในระดับครอบครัว ในครอบครัวที่มีเด็กและเยาวชนเล่นอินเทอร์เน็ต
จนขาดการควบคุมตนเองมักพบการเปลี่ยนแปลงในด้านความสัมพันธ์ภายในสมาชิกในครอบครัว  
เกิดความไม่เข้าใจและความขัดแย้งในครอบครัว เนื่องจากพ่อแม่ไม่พอใจกับพฤติกรรมการเล่น
อินเทอร์เน็ตของเด็ก ท าให้เกิดปัญหาหรือทะเลาะกันเรื่องการจ ากัดเวลาในการเล่นอินเทอร์เน็ตของ

                                                           
13เรื่องเด่นสุขภาพ Kapook.com (2561), Cyberbullying การกลั่นแกล้งบนโลกออนไลน์ท าร้ายชาวเน็ตได้ง่ายกว่า
ที่คิด, สืบค้นเมื่อวันท่ี 14 มีนาคม 2562 ที่ https://health.kapook.com/view150050.html  
14ฐิตินัน บุญภาพ คอมมอน, บทบาทของสื่อใหม่ในการสร้างค่านยิมของสังคมและอัตลักษณ์ของเยาวชนไทยในเขต
กรุงเทพมหานคร, สืบค้นเมื่อวันที่ 14 มีนาคม 2562 ที ่http://libdoc.dpu.ac.th/research/149786.pdf  
15นิพันธ์ ปิยอารยะนันท์, ท าไมเด็กติดเกมส์ ผลกระทบต่อสุขภาพกาย, สืบค้นเมื่อวันที่ 14 มีนาคม 2562 ที ่
https://sites.google.com/site/nipath34/phlk-ra-thb-tx-sukhphaph-kay 
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ลูกนอกจากนี้ยังเกิดจากการพูดคุยหรือท ากิจกรรมระหว่างสมาชิกในครอบครัวลดลงรวมถึงปฏิเสธจะ
ร่วมกิจกรรมกับครอบครัว 

  4) ผลกระทบในระดับสังคม พบปัญหาสังคมที่เกิดจากการเล่นอินเทอร์เน็ต ทั้งใน
ประเทศและต่างประเทศดังที่ปรากฏเป็นข่าวตามหน้าหนังสือพิมพ์ เช่น เด็กวัยรุ่นฆ่าปาดคอคนขับ
แท็กซ่ีเลียนแบบเกม GTA ข่าวเด็กนักเรียนมัธยมศึกษาใช้อาวุธปืนยิงครูและเพ่ือนนักเรียนในโรงเรียน
เสียชีวิต 13 ศพบาดเจ็บ 23 คน ก่อนจะฆ่าตัวตายตาม จากการสืบประวัติ พบว่า เด็กที่กระท า
ความผิดมีประวัติเล่นเกมที่มีเนื้อหารุนแรงอย่างหมกมุ่นและก่อเหตุรุนแรงเหมือนสถานการณ์ที่เขา
สร้างขึ้นในเกมหรือแม้แต่ข่าวที่มีการหลอกลวงเด็กผ่านทางเครือข่ายสังคมออนไลน์  (Social Media) 
ต่างๆเพ่ือท าอนาจารเป็นต้น16  
 
1.3 แนวทางการแก้ไขปัญหาของหน่วยงานภาครัฐท่ีผ่านมา 

จากร่างยุทธศาสตร์ส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์
พ.ศ. 2560 – 2564 เห็นชอบให้กระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์จัดตั้งศูนย์
ประสานงานขับเคลื่อนการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ เพ่ือเป็น
หน่วยงานหลักในการปฏิบัติการกรณีเร่งด่วนที่เกี่ยวข้องกับการปกป้องคุ้มครองเด็กและเยาวชนในการ
ใช้สื่อออนไลน์ร่วมกับหน่วยงานองค์กรและภาคีเครือข่ายที่เกี่ยวข้อง ในภาพรวมประเทศไทยมีการ
ด าเนินงานป้องกันและแก้ไขปัญหาที่เกี่ยวข้องกับการใช้สื่อออนไลน์ของเด็กและเยาวชน ดังนี้ 

1.3.1 ด้านการพัฒนากฎหมายนโยบายยุทธศาสตร์และมาตรการของรัฐเกี่ยวกับ
การส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์  มีกฎ ระเบียบ มาตรการที่
เกี่ยวข้อง ดังนี้ 

1) พระราชบัญญัติกองทุนพัฒนาสื่อปลอดภัยและสร้างสรรค์  พ.ศ.2558 มี
วัตถุประสงค์เพ่ือรณรงค์ส่งเสริมและสนับสนุนการพัฒนาสื่อปลอดภัยและสร้างสรรค์ ส่งเสริมให้มีการ
พัฒนาศักยภาพของผู้ผลิตสื่อปลอดภัยและสร้างสรรค์ ส่งเสริมสนับสนุนให้ประชาชนโดยเฉพาะเด็ก
เยาวชนและครอบครัวมีทักษะในการรู้เท่าทันสื่อเฝ้าระวังสื่อที่ไม่ปลอดภัยและไม่สร้างสรรค์ สามารถ
ใช้สื่อในการพัฒนาตนเองชุมชนและสังคม ส่งเสริมสนับสนุนการมีส่วนร่วมของประชาชนส่งเสริมให้มี
การศึกษาวิจัยอบรมพัฒนาองค์ความรู้และสร้างนวัตกรรมด้านสื่อปลอดภัยและสร้างสรรค์  ส่งเสริม
บุคคล องค์กรชุมชน องค์กรเอกชน องค์กรสาธารณะประโยชน์ ส่วนราชการ รัฐวิสาหกิจหรือ
หน่วยงานอื่นของรัฐที่ด าเนินกิจกรรมเกี่ยวกับสื่อ ให้มีการผลิตและพัฒนาสื่อปลอดภัยและสร้างสรรค์
และด าเนินการส่งเสริมให้มีสื่อปลอดภัยและสร้างสรรค์ ที่ทุกคนสามารถเข้าถึงและใช้ประโยชน์ได้
อย่างทั่วถึง 

                                                           
16ภัทริกาวงศ์ อนันต์นนท์, พฤติกรรมการใช้อินเทอร์เน็ตของเด็กและเยาวชน, สืบค้นเมื่อวันท่ี 14 มีนาคม 2562 ที ่
https://www.tci-thaijo.org/index.php/JRTAN/article/.../21435/  
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2) พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) 
พ.ศ. 2560 ได้ก าหนดความผิดเกี่ยวกับการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มี
ลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้น ประชาชนทั่วไปอาจเข้าถึงได้รวมถึงผู้ใดน าเข้าสู่ระบบ
คอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อ่ืนและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นตัดต่อเติมหรือ
ดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใดโดยประการที่น่าจะท าให้ผู้อ่ืนนั้นเสียชื่อเสียง
ถูกดูหมิ่นถูกเกลียดชังหรือได้รับความอับอาย 

3) พระราชบัญญัติส่งเสริมการพัฒนาเด็กและเยาวชนแห่งชาติ  พ.ศ. 2550 
และที่แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ.2560 ได้ก าหนดแนวทางและวิธีการในการส่งเสริมการพัฒนาเด็ก
และเยาวชนรวมทั้งแก้ไขปัญหาที่อาจมีผลกระทบต่อเด็กและเยาวชน โดยค านึงถึงประโยชน์สูงสุดของ
เด็กและเยาวชนเป็นอันดับแรก ทุกคนมีสิทธิได้รับการศึกษาขั้นพ้ืนฐานที่มีคุณภาพสูงสุดตามท่ีก าหนด
ไว้ในรัฐธรรมนูญ โดยเฉพาะเด็กพิการเด็กที่มีข้อจ ากัดทางการเรียนรู้และเด็กที่มีความสามารถพิเศษ  
มีสิทธิได้รับการศึกษาที่รัฐจัดให้เป็นพิเศษที่เหมาะสมกับลักษณะเด็กประเภทนั้น ๆ มีสิทธิได้รับบริการ
ทางสาธารณสุขที่ได้มาตรฐานสูงสุด มีสิทธิในการเล่นมีเวลาพักผ่อนและเข้าร่วมกิจกรรมการละเล่น
ทางนันทนาการท่ีเหมาะสมตามวัยและมีส่วนร่วมอย่างเสรีในทางวัฒนธรรมและศิลปะ รวมทั้งสามารถ
เข้าไปมีส่วนร่วมในกระบวนการยุติธรรมในเรื่องที่มีผลกระทบต่อเด็กและเยาวชนอย่างเหมาะสม ไม่ว่า
จะโดยทางตรงหรือผ่านผู้แทนหรือองค์กรเพื่อเด็กและเยาวชน 

4) พระราชบัญญัติคุ้มครองเด็ก พ.ศ.2546 มุ่งให้ความคุ้มครองแก่เด็กทั้ง
ทางด้านร่างกายและจิตใจรวมถึงการสงเคราะห์การคุ้มครองสวัสดิภาพการพัฒนาและฟ้ืนฟูโดย
ค านึงถึงประโยชน์สูงสุดของเด็กเป็นส าคัญและขณะนี้ได้มีการยกร่างพระราชบัญญัติคุ้มครองเด็ก พ.ศ. 
.... เพ่ือก าหนดขั้นตอนและปรับปรุงวิธีการปฏิบัติต่อเด็กให้เหมาะสมมากยิ่งขึ้น เพ่ือให้เด็กได้รับการ
อุปการะเลี้ยงดูอบรมสั่งสอนและมีพัฒนาการที่เหมาะสม อันเป็นการส่งเสริมความมั่นคงของสถาบัน
ครอบครัวรวมทั้งป้องกันมิให้เด็กถูกทารุณกรรมตกเป็นเครื่องมือในการแสวงหาประโยชน์โดยมิชอบ
หรือถูกเลือกปฏิบัติโดยไม่เป็นธรรม ตลอดจนปรับปรุงวิธีการส่งเสริมความร่วมมือในการคุ้มครองเด็ก
ระหว่างหน่วยงานของรัฐและเอกชนให้เหมาะสมยิ่งขึ้น 

5) พระราชบัญญัติแก้ไขเพ่ิมเติมประมวลกฎหมายอาญา (ฉบับที่24) พ.ศ. 
2448 ว่าด้วยสื่อลามกอนาจารเด็ก โดยที่การครอบครองสื่อลามกอนาจารเด็กเป็นการละเมิดสิทธิขั้น
พ้ืนฐานของเด็กตามอนุสัญญาว่าด้วยสิทธิเด็กและเป็นปัจจัยที่ก่อให้เกิดการล่วงละเมิดทางเพศต่อเด็ก
และส่งผลกระทบต่อสวัสดิภาพของเด็ก 

6) ระเบียบส านักนายกรัฐมนตรีว่าด้วยคณะกรรมการพัฒนาสื่อปลอดภัยและ
สร้างสรรค์แห่งชาติ พ.ศ.2551 โดยคณะกรรมการพัฒนาสื่อปลอดภัยและสร้างสรรค์แห่งชาติ  ได้
ก าหนดกลไกการด าเนินงานเพ่ือให้เกิดการพัฒนาสื่อปลอดภัยและสร้างสรรค์อย่างเป็นรูปธรรมและ
บรรลุเป้าหมายตามที่ได้ก าหนดไว้ ซึ่งมีการแต่งตั้งคณะอนุกรรมการจ านวน 3 คณะ ภายใต้คณะ
กรรมการฯ ได้แก่ 1) คณะอนุกรรมการจัดท าและขับเคลื่อนยุทธศาสตร์การพัฒนาสื่อปลอดภัยและ
สร้างสรรค์ 2) คณะอนุกรรมการศึกษาแนวทางการป้องกันและแก้ไขปัญหาสื่อไม่เหมาะสมและ  3) 
คณะอนุกรรมการพัฒนาสื่อปลอดภัยและสร้างสรรค์จังหวัด 
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7) มติสมัชชาการพัฒนาเด็กและเยาวชนแห่งชาติประจ าปี 2558 ประเด็น 
“การรู้เท่าทันสื่อออนไลน์ของเด็กและเยาวชน” มีจ านวน 3 ประเด็นประกอบด้วย 1) การพัฒนา
นโยบายยุทธศาสตร์และมาตรการของรัฐ 2) การพัฒนากลไกและเครือข่ายเพ่ือการปกป้องเด็กและ
เยาวชนจากสื่อออนไลน์ และ 3) การสร้างภูมิคุ้มกันด้านสื่อออนไลน์ให้แก่คนในสังคม 

8) มติสมัชชาสุขภาพแห่งชาติครั้งที่5 วาระที่ 9 (พ.ศ.2555) ได้เสนอเรื่องการ
จัดการสภาพแวดล้อมรอบตัวเด็ก 24 ชั่วโมง: กรณีเด็กไทยกับไอทีได้มีการเสนอให้หน่วยงานต่างๆ
ร่วมเป็นเจ้าภาพในการพัฒนาการใช้สื่อไอทีอย่างปลอดภัยและสร้างสรรค์ในเด็กเยาวชนและ
ครอบครัวให้ครอบคลุมทุกระดับและมีข้อเสนอให้ปรับปรุงกฎหมายที่เกี่ยวกับสื่อให้ทันสมัยและให้มี
กลไกติดตามนโยบายในด้านเด็กไทยกับไอที โดยในปัจจุบันคณะกรรมการสุขภาพแห่งชาติได้แต่งตั้ง
คณะท างานเพ่ือติดตามหนุนเสริมและพัฒนาแนวทางการด าเนินงานร่วมกับของหน่วยงานต่าง ๆ 

9) ข้อสั่งการนายกรัฐมนตรีเมื่อ 30 มิถุนายน 2558 มอบหมายให้กระทรวง
การพัฒนาสังคมและความมั่นคงของมนุษย์และกระทรวงศึกษาธิการ ร่วมกันก าหนดมาตรการในการ
แก้ไขปัญหาเด็กและเยาวชนใช้เทคโนโลยีอินเทอร์เน็ตในทางที่ไม่เป็นประโยชน์และก่อปัญหาต่อ
พฤติกรรมและคุณภาพในการเรียนรู้ของเด็ก เช่น การติดเกมออนไลน์ การเข้าถึงสื่อที่ไม่เหมาะสมจน
อาจส่งผลให้เป็นปัญหาสังคมได้ 

1.3.2 ด้านกลไกและเครือข่าย มีความร่วมมือระหว่างภาครัฐภาคเอกชนภาคธุรกิจ
และภาคประชาสังคมเพ่ือป้องกันและแก้ไขปัญหาการรู้เท่าทันสื่อออนไลน์ เช่น 

1) บันทึกความร่วมมือสร้างเครือข่ายอาสาสมัครลูกเสือบนเครือข่าย
อินเทอร์เน็ต (Cyber Scout) โดยกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมร่วมกับสถานศึกษา 

2) การสร้างภูมิคุ้มกันและป้องกันแก้ไขปัญหาเด็กติดเกม เช่น เว็บไซต์ 
Healthygamer.net เพ่ือเป็นแหล่งความรู้เพ่ือประเมินและป้องกันการติดเกม การดูแลบุตรหลานโดย
กระทรวงวัฒนธรรมร่วมกับคณะแพทยศาสตร์ศิริราชพยาบาล 

3) การพัฒนาศักยภาพครูแกนน าในการใช้สื่อไอซีทีอย่างปลอดภัยและ
สร้างสรรค์ โดยกระทรวงศึกษาธิการ มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทยและส านักงานกองทุน
สนับสนุนการสร้างเสริมสุขภาพ 

4) การพัฒนาแกนน าครูและนักเรียนรู้เท่าทันสื่อไอซีที โดยสถาบันสื่อเด็กและ
เยาวชนและมูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย 

5) การพัฒนาเครือข่ายแลกเปลี่ยนเรียนรู้ในหน่วยงานภาครัฐในการป้องกัน
และลดผลกระทบจากการพนันผ่านช่องทางออนไลน์ต่อเด็กและเยาวชน โดยศูนย์ข้อมูลนโยบาย
สาธารณะการลดปัญหาจากการพนันมูลนิธิสาธารณสุขแห่งชาติ 

6) เครือข่ายเยาวชนคุ้มครองผู้บริโภคด้านกิจการโทรคมนาคม  โดย
คณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ 

7) ศูนย์การเรียนรู้ไอซีทีชุมชนโดยกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
8) ศูนย์ปฏิบัติการสื่อปลอดภัยและสร้างสรรค์แห่งชาติ1765 สายด่วน

วัฒนธรรมโดยกระทรวงวัฒนธรรม 
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9) การรับแจ้งเว็บไซต์ที่เป็นอันตรายและผิดกฎหมายทั้งเนื้อหาภาพลามกและ
การล่วงละเมิดเด็ก การค้ามนุษย์สื่อลามกอนาจารและการพนันออนไลน์  ซึ่งมีการด าเนินการทั้ง
ภาครัฐและภาคเอกชน เช่น เว็บไซต์ไทยฮอตไลน์โดยมูลนิธิอินเทอร์เน็ต 

โดยสรุปประเทศไทยมีความพยายามด าเนินงานส่งเสริมและปกป้องคุ้มครอง
เด็กและเยาวชนในการใช้สื่อออนไลน์ ทั้งมาตรการทางกฎหมายยุทธศาสตร์และนโยบายรัฐบาล และ
การด าเนินกิจกรรมเพ่ือส่งเสริมและคุ้มครองเด็กและเยาวชน โดยการมีส่วนร่วมของหลายภาคส่วน
อย่างไรก็ตามการด าเนินงานเน้นเฉพาะเป้าหมายของแต่ละหน่วยงานหรือองค์กรยังไม่มีเป้าหมายเชิง
บูรณาการเพ่ือป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์ของเด็กและเยาวชน อีกทั้งกฎหมายที่บังคับ
ใช้ในปัจจุบันไม่ครอบคลุมความผิดบางประการ เช่น การเข้าถึงเนื้อหาการพนันออนไลน์ การกลั่น
แกล้งกันทางออนไลน์ การคุ้มครองข้อมูลส่วนบุคคลของเด็ก เป็นต้น 

นอกจากนี้ประเทศไทยยังไม่มีความก้าวหน้าในการด าเนินมาตรการตาม
บทบัญญัติของกฎหมาย เช่น มาตรฐานทางจริยธรรมของการประกอบอาชีพหรือวิชาชีพมาตรการ
ป้องกันและคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์อย่างปลอดภัยแนวปฏิบัติส า หรับ
ผู้ประกอบการในการผลิตรายการและสื่อสร้างสรรค์ส าหรับเด็กและเยาวชนรวมทั้งงานวิจัยและการ
พัฒนาองค์ความรู้เกี่ยวกับสื่อออนไลน์กับเด็กและเยาวชนมีจ านวนน้อย ส่วนใหญ่เป็นการส ารวจ
พฤติกรรมการใช้สื่อออนไลน์ ไม่ได้มีการศึกษาวิจัยผลกระทบจากการใช้สื่อออนไลน์ของเด็กและ
เยาวชนตามช่วงวัย แม้ว่าหลายหน่วยงานจะมีการจัดโครงการหรือกิจกรรมเพ่ือสร้างความตระหนักรู้
และการพัฒนาศักยภาพแก่เด็กและเยาวชนและบุคคลแวดล้อมเด็กและเยาวชน แต่ยังไม่สามารถ
จัดท าโครงการรณรงค์ทางสังคมการพัฒนาองค์ความรู้หลักสูตรและการฝึกอบรมส าหรับผู้เกี่ยวข้องได้
อย่างเป็นระบบ ตลอดจนขยายการด าเนินงานให้ครอบคลุมกลุ่มเป้าหมายได้อย่างทั่วถึง โดยเฉพาะ
อย่างยิ่งครอบครัว โรงเรียนและชุมชนซึ่งเป็นกลไกส าคัญท่ีอยู่ใกล้กับเด็กและเยาวชนมากที่สุด 
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2. การคาดการณ์ปัญหาและโอกาสการพัฒนาของประเทศในอนาคต 
 

ปัจจุบันเทคโนโลยีได้มีการพัฒนาอย่างต่อเนื่องและมีประสิทธิภาพสูงขึ้น ทุกประเทศได้
น ามาประยุกต์ใช้ประโยชน์กันอย่างแพร่หลายเพ่ือพัฒนาศักยภาพและยกระดับขีดความสามารถใน
การแข่งขันของประเทศ ซึ่งรวมถึงประเทศไทยที่จะแสวงหาเทคโนโลยีสมัยใหม่มาใช้ในการพัฒนา
ประเทศในอนาคต 

2.1 เทคโนโลยีสมัยใหม่ที่เป็นโอกาสส าหรับประเทศไทยในการน ามาใช้ประโยชน์เพื่อการพัฒนา
ด้านต่าง ๆ ที่ส าคัญ ได้แก่ 

2.1.1 เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence) และข้อมูลขนาดใหญ่ 
(Big Data) 

 ปัญญาประดิษฐ์ หรือที่มักเรียกกันว่า AI นั้น เป็นความฉลาดเทียมที่สร้างขึ้น
ให้กับสิ่งที่ไม่มีชีวิต วิทยาการทางด้านปัญญาที่จะมาช่วยให้มนุษย์สามารถแก้ไขปัญหาต่างๆได้ดียิ่งขึ้น 
เช่น การสร้างหุ่นยนต์ให้มาท างานได้เหมือนคนจริง หรือติดตั้งAI ลงไปในคอมพิวเตอร์เพ่ือให้
คอมพิวเตอร์ท างานเลียนแบบพฤติกรรมของมนุษย์ โดยเน้นแนวความคิดแบบสมองมนุษย์ที่มีการ
วางแผนขั้นตอนการเรียนรู้ การตัดสินใจ การแก้ปัญหา รวมไปถึงการเลือกแนวทางการด าเนินการใน
ลักษณะที่คล้ายมนุษย์ 
 ข้อมูลขนาดใหญ่ (Big Data) เป็นระบบที่มีการรวบรวมข้อมูลจ านวนมหาศาล
เอาไว้ พร้อมให้เราน าไปใช้วิเคราะห์ได้ เช่น ข้อมูลการพูดคุยของคนบนสื่อสังคมออนไลน์ (Social 
Network) ข้อมูลรูปภาพที่มีการส่งต่อบนอินเทอร์เน็ต ข้อมูลวิดีโอจากกล้องวงจรปิด หรืออุปกรณ์
เซนเซอร์อ่ืนๆ โดยหลายๆ ครั้งเวลาเราพูดถึงระบบข้อมูลขนาดใหญ่เราจะพูดถึงเทคโนโลยีส าหรับการ
วิเคราะห์ข้อมูล (Data Analytics) ด้วย โดยทั่วไปจึงถูกเรียกรวมไปว่า Big Data Analytics 
 ทั้งนี้จะเห็นได้ว่าทั้งปัญญาประดิษฐ์และข้อมูลขนาดใหญ่นั้น ความจริงก็คือการ
วิเคราะห์ข้อมูลทั้งสิ้น โดยที่ข้อมูลขนาดใหญ่จะถูกพูดถึงในแง่ของการรวบรวมและวิเคราะห์ข้อมูลใน
ภาพรวม ส่วนปัญญาประดิษฐ์จะเป็นการเปิดให้เครื่องคอมพิวเตอร์เรียนรู้ข้อมูลและน ามาใช้งานโดย
อัตโนมัติ การสร้างระบบดังกล่าวมีส่วนประกอบหลัก 3 ส่วน ดังนี้ 

2.1.1.1 ซอฟต์แวร์ (Software) ระบบทั้งหมดของปัญญาประดิษฐ์และข้อมูล
ขนาดใหญ่ คือการท างานของซอฟต์แวร์ที่ท าหน้าที่จัดการรวบรวมข้อมูลน าข้อมูลมาวิเคราะห์
แสดงผลให้นักวิทยาศาสตร์ข้อมูลจัดการกับข้อมูลได้ ซึ่งการเลือกใช้ซอฟต์แวร์เหล่านี้ก็จะเป็นหน้าที่
ร่วมกันของเหล่านักวิทยาศาสตร์ ข้อมูลฝ่ายเทคโนโลยีสารสนเทศ และผู้ใช้งานทั่วไปพิจารณาว่าจะ
สามารถท าการวิเคราะห์ข้อมูลได้ดหีรือไม่ และเมื่อใช้งานจริงจะมีปัญหาอะไรหรือไม ่

2.1.1.2 ข้อมูล (Data) การท างานของปัญญาประดิษฐ์และข้อมูลขนาดใหญ่
จะเกิดขึ้นไม่ได้หากไม่มีข้อมูล ดังนั้นในทุกๆ โครงการด้านนี้จะต้องค านึงเสมอว่าจะน าข้อมูลมาจาก
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ไหนอนาคต จะเพ่ิมข้อมูลมาจากแหล่งใดหรือวิธีการใด จะเก็บข้อมูลอะไรบ้างจะเก็บข้อมูลไว้ใน
รูปแบบไหนจะเก็บข้อมูลนานเท่าไหร่ เป็นต้น ซึ่งผู้ใช้งานทั่วไปและนักวิทยาศาสตร์ข้อมูลต้องหารือ
กันถึงผลลัพธ์ต่าง ๆ ก่อนจึงจะมีการออกแบบได้ถูกต้องว่าจะต้องใช้ข้อมูลประเภทไหนอย่างไร 

2.1.1.3 อัลกอริทึม (Algorithm) วิธีที่ใช้ในการวิเคราะห์ข้อมูลให้ได้อย่าง
รวดเร็วและมีผลลัพธ์ที่แม่นย านั้นส าคัญมาก และสิ่งเหล่านี้ก็เรียกรวมๆ ว่าอัลกอริทึม ซึ่งก็เป็นหน้าที่
หลักของนักวิทยาศาสตร์ข้อมูลที่จะต้องไปค้นหาและสร้างวิธีการเหล่านี้ขึ้นมาให้เหมาะสมกับความ
ต้องการของแต่ละองค์การ 

2.1.2 เทคโนโลยีอินเทอร์เน็ตแห่งสรรพสิ่ง (Internet of Things) 
 อินเทอร์เน็ตแห่งสรรพสิ่ง หรือที่มักเรียกกันว่า IoT มีประโยชน์ในหลายด้านทั้ง

เรื่องการเก็บข้อมูลที่แม่นย าและเป็นปัจจุบัน ช่วยลดต้นทุนช่วยเพ่ิมผลผลิตของผู้ใช้งาน แม้ว่า
แนวโน้มของ IoT มีแต่จะเพ่ิมขึ้นด้วยคุณประโยชน์ดังกล่าว แต่ประโยชน์นั้นก็มาพร้อมกับความเสี่ยง 
เพราะเป็นความท้าทายด้านการรักษาความปลอดภัยของเครือข่ายใหม่ ทั้งนี้ในขณะที่ผู้เชี่ยวชาญ
คิดค้นวิธีการรับมือด้านความปลอดภัยมากขึ้น กลุ่มผู้ไม่หวังดีก็จะท างานหนักเพ่ือที่จะเข้าควบคุม 
โจมตีเครือข่าย หรือเรียกค่าไถ่ ด้วยการแสวงประโยชน์ช่องโหว่ที่ IoT มีอยู่ ฉะนั้นผู้เชี่ยวชาญด้าน
ความปลอดภัยทาง IoT จึงจ าเป็นต้องพัฒนามาตรการ และระบบรักษาความปลอดภัยไอทีควบคู่กัน
ไป เพ่ือให้ธุรกิจและการใช้งาน IoT สามารถขับเคลื่อนต่อไปได1้7 

2.1.3 เทคโนโลยีบล็อกเชน (Blockchain) 
 บล็อกเชนเป็นเสมือนโซ่ที่สร้างข้ึนเพื่อกระจายข้อมูลเก็บไว้ในชิ้นส่วนโซ่ที่ต่อกัน 
แต่ข้อมูลเหล่านั้นจะไม่สามารถถูกเปลี่ยนแปลงได้ เรียกได้ว่าบล็อกเชนเป็นอินเทอร์เน็ตในรูปแบบใหม่
โดยเริ่มแรกถูกสร้างขึ้ นมาเพ่ือสร้ างสกุล เงินดิ จิทั ล  (Digital Currency) เช่น  Bitcoin ทั้ งนี้
อุตสาหกรรมทางการเงินเป็นผู้ที่น าเทคโนโลยีบล็อคเชนมาใช้มากที่สุด โดยเฉพาะกับเรื่องการโอนเงิน
ข้ามประเทศ อย่างไรก็ตาม ปัจจุบันวงการอุตสาหกรรมต่าง ๆ ได้น าเทคโนโลยีบล็อกเชนไปใช้
ประโยชน์เพ่ืออ านวยความสะดวกให้กับธุรกิจของตนอย่างแพร่หลายมากยิ่งขึ้นข้อมูลที่อยู่บนบล็อกเชน 
จะสามารถเข้าถึงได้ทุกคน ฐานข้อมูลของบล็อกเชนจะไม่ได้ถูกเก็บไว้ในที่ใดที่หนึ่งเพียงแห่งเดียว 
หมายความว่าข้อมูลที่ถูกบันทึกไว้จะถูกเปิดเผยเป็นสาธารณะและสามารถถูกเข้ามาตรวจสอบ
ได ้ข้อมูลเหล่านี้จะไม่มีส่วนกลางเข้ามาท าหน้าที่ควบคุมและปกป้อง ดังนั้นนักเจาะระบบคอมพิวเตอร์
จะไม่สามารถเข้าถึงข้อมูลนี้ได้ เนื่องจากไม่มีจุดศูนย์กลางให้โจมตี เพราะจะต้องโจมตีฐานข้อมูลที่ถูก
กระจายออกไปทั้งหมดในเวลาพร้อมกัน  

 
2.2 เทคโนโลยีกับการความท้าทายในอนาคต 

การพัฒนาเทคโนโลยีในลักษณะก้าวกระโดดจึงเป็นโอกาสส าคัญในการพัฒนาประเทศ 
แต่ในขณะเดียวกันหากมีการน าเทคโนโลยีมาใช้ในทางที่ผิดกฎหมายย่อมเกิดผลกระทบอย่างใหญ่
หลวง และยากแก่การสืบสวนสอบสวน ปัจจุบันประเทศไทยยังไม่มีกฎหมายปกป้องเด็กและความเป็น
                                                           
17Gable, IoT (Internet of Things) คืออะไร, สืบค้นเมื่อวันท่ี 14 มีนาคม 2562 ที ่https://www.g-
able.com/thinking/iot-internet-of-things/ 

https://siamblockchain.com/bitcoin-%e0%b8%84%e0%b8%b7%e0%b8%ad-%e0%b8%ad%e0%b8%b0%e0%b9%84%e0%b8%a3/
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ส่วนตัวของเด็กออนไลน์ (Children Online Protection and Privacy) หรือกฎหมายปกป้อง
คุ้มครองเด็กออนไลน์ที่ครอบคลุมถึงกรณีการแสวงประโยชน์จากเด็ก (Child Exploitation) และการ
กลั่นแกล้งทางออนไลน์ (Cyberbullying) เป็นการเฉพาะ ดังนั้นการป้องกันด้วยการสร้างการรับรู้
ให้กับเด็กได้รู้เท่าทันภัยที่จะเกิดขึ้นบนสื่อออนไลน์จะเป็นการป้องกันและแก้ไขปัญหาได้อย่างมี
ประสิทธิภาพ 

 
2.3 สรุปการคาดการณ์ทิศทางการพัฒนาประเทศในอนาคต 

แผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งได้รับความเห็นชอบจากคณะรัฐมนตรี 
เมื่อวันที่ 5 เมษายน 2559 ได้เล็งเห็นว่าปัจจุบันโลกเริ่มเข้าสู่ระบบเศรษฐกิจและสังคมดิจิทัลที่
เทคโนโลยีดิจิทัลจะหลอมรวมเข้ากับชีวิตคนอย่างแท้จริงและจะเปลี่ยนโครงสร้างรูปแบบกิจกรรมทาง
เศรษฐกิจ กระบวนการผลิต การค้า การบริการ และกระบวนการทางสังคมอ่ืนๆ รวมถึงการ
ปฏิสัมพันธ์ระหว่างบุคคลไปอย่างสิ้นเชิง ดังนั้นจึงต้องเร่งน าเทคโนโลยีดิจิทัลมาใช้เป็นส าคัญในการ
ขับเคลื่อนการพัฒนาประเทศและการปรับกระบวนทัศน์ทางความคิดในทุกภาคส่วน เพ่ือปฏิรูป
ประเทศไทยไปสู่ดิจิทัลไทยแลนด์ (Digital Thailand) ที่สามารถสร้างสรรค์และใช้ประโยชน์จาก
เทคโนโลยีดิจิทัลอย่างเต็มศักยภาพในการพัฒนาโครงสร้างพ้ืนฐาน นวัตกรรม ข้อมูล ทุนมนุษย์ และ
ทรัพยากรอ่ืนใด เพ่ือขับเคลื่อนการพัฒนาเศรษฐกิจและสังคมของประเทศ ไปสู่ความมั่นคง มังคั่ง 
และยั่งยืน โดยแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมมาเป็นหลักการน าทาง 5 ข้อเพ่ือให้เกิดการ
เปลี่ยนแปลงและบรรลุวัตถุประสงค์และที่ถือว่ามีความส าคัญเกี่ยวข้องกับรายงานการศึกษาเรื่องนี้คือ 
หลักการน าทางข้อที่ ๓ โดยต้องสนับสนุนการเข้าถึงเทคโนโลยีของคนทุกกลุ่ม หรือให้มากกลุ่มที่สุด 
ซึ่งรวมถึงผู้ที่อยู่อาศัยในพ้ืนที่ห่างไกลและยากจน ผู้สูงอายุ ผู้พิการ และผู้ด้อยโอกาสอ่ืนๆ โดยมุ่งเน้น
การมีส่วนร่วม และการเข้าถึงเทคโนโลยีข้อมูล ข่าวสาร สื่อการเรียนรู้และบริการดิจิทัลของรัฐในทุก
บริการนอกจากนี้ยังได้เล็งเห็นถึงความท้าทายจากพลวัตของเทคโนโลยีดิจิทัล ซึ่งมีการเปลี่ยนแปลง
อย่างรวดเร็วอยู่ตลอดเวลาและยากต่อการคาดเดาในระยะยาว ดังนั้ นจึงต้องตระหนักและรู้เท่าทัน
การเปลี่ยนแปลงด้านเทคโนโลยีที่จะเกิดข้ึนในอนาคตอีกด้วย 

ส าหรับเป้าหมายระยะ 10 ปี เป้าหมายหลักที่ 3 เน้นการพัฒนาทุนมนุษย์สู่ยุคดิจิทัล 
เพ่ือให้ประชาชนมีความสามารถในการพัฒนาและใช้เทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพ       
มีความตระหนัก ความรู้ ความเข้าใจ มีทักษะการใช้เทคโนโลยีดิจิทัลให้เกิดประโยชน์สร้างสรรค์ 
(Digital literacy)  มีก าลังคนด้านดิจิทัลที่มีความรู้ความสามารถและความเชี่ยวชาญระดับ
มาตรฐานสากล และก าลังคนในประเทศมีความรอบรู้และสามารถใช้เทคโนโลยีดิจิทัลเป็นเครื่องมือใน
การปฏิบัติและสร้างสรรค์ผลงาน  โดยมีตัวชี้วัดให้ประชาชนทุกคนมีความตระหนัก ความรู้       
ความเข้าใจ ทักษะการใช้เทคโนโลยีดิจิทัลให้เกิดประโยชน์และสร้างสรรค์ 

จากแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมดังกล่าวจะเห็นได้ว่าเทคโนโลยี
สารสนเทศได้เข้ามามีบทบาทส าคัญในการด ารงชีวิตของมนุษย์ในยุคปัจจุบันอย่างมาก ดังนั้น 
ผู้บริโภคจ าเป็นอย่างยิ่งที่จะต้องเลือกให้เหมาะสมและเกิดประโยชน์สูงสุด โดยเฉพาะอย่างยิ่งเด็กและ
เยาวชนซึ่งจะเป็นก าลังส าคัญในการพัฒนาประเทศต่อไปในอนาคตก็ยังต้องเกี่ยวข้องกับการใช้
เทคโนโลยีสารสนเทศอย่างหลีกเลี่ยงไม่ได้ 
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2.4 แนวทางการใช้กฎหมายและกลไกในการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการ
ใช้สื่อออนไลน์ ในต่างประเทศ 

อนุสัญญาว่าด้วยสิทธิเด็ก (Convention on the Rights of the Child) ข้อ 12 –16 
ค านึงถึงสิทธิของเด็ก ซึ่งถือเป็นผู้มีส่วนได้ส่วนเสียโดยตรงในการมีส่วนร่วมแสดงความคิดเห็นและร่วม
ปฏิบัติเพ่ือให้เป็นไปตามอนุสัญญา ได้แก่ เด็กมีสิทธิที่จะแสดงความคิดเห็นในทุกเรื่องที่มีผลกระทบ
ต่อตนเองหรือโดยผ่านผู้แทน มีเสรีภาพในการแสดงออก แสวงหา ได้รับ หรือถ่ายทอดข้อมูลข่าวสาร
และความคิดทุกลักษณะ ไม่ว่าจะโดยวาจา ลายลักษณ์อักษร หรือผ่านสื่อใด มีเสรีภาพทางความคิด 
มโนธรรม ศาสนา และความเชื่อของตน มีสิทธิในการสมาคมและการชุมนุมอย่างสงบ และไม่ถูก
แทรกแซงในความเป็นส่วนตัว รวมทั้งการกระท าโดยมิชอบต่อเกียรติและชื่อเสียงของตน 

แผนปฏิบัติการภูมิภาคอาเซียนว่าด้วยการขจัดความรุนแรงต่อเด็ก พ.ศ. 2559 – 
2568(ASEAN Regional Plan of Action on the Elimination of Violence against Children – 
ASEAN RPA on EVAC) ก าหนดให้ประเทศในภูมิภาคอาเซียนต้องประกาศใช้ และ/หรือ แก้ไข
กฎหมายที่เกี่ยวข้องเพ่ือระบุอาชญากรรมออนไลน์ที่เกี่ยวข้องกับความรุนแรงต่อเด็ก การประกัน
ความปลอดภัยของเด็ก และการพัฒนามาตรการเชิงป้องกันความรุนแรงในสื่อออนไลน์ 

การประชุมคณะมนตรีสิทธิมนุษยชนแห่งประชาชาติ สมัยที่ 31 ระหว่างวันที่ 4 – 11 
มีนาคม 2559 ณ กรุงเจนีวา สมาพันธรัฐสวิส หัวข้อผลกระทบของเทคโนโลยีสารสนเทศและการ
สื่ อ ส ารต่ อ การแสวงห าป ระโยชน์ ท างเพศจาก เด็ ก  ( Information and Communication 
Technology and Child Sexual Exploitation) ได้ให้ความส าคัญต่อการพัฒนาและบังคับใช้
กฎหมายด้านการตรวจสอบและการด าเนินคดีต่อการแสวงหาประโยชน์ทางเพศและล่วงละเมิดเด็ก
ผ่านสื่อออนไลน์ การเสริมสร้างศักยภาพแก่เด็กให้รู้เท่าทันสื่อ การส่งเสริมบทบาทผู้ปกครองในการ
เฝ้าระวังภัยจากสื่อออนไลน์ การเพ่ิมขีดความสามารถของชุมชนในการป้องกันและคุ้มครองเด็ก 
ตลอดจนการสร้างความตระหนักและความรับผิดชอบต่อสังคมแก่ผู้ประกอบการสื่อและผู้ให้บริการ
เนื้อหา 
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3. แนวทางการแก้ปัญหา และ/หรือ การพัฒนา 
 
3.1 สรุปการเชื่อมโยงผลวิเคราะห์สภาพปัญหาและความท้าทายในอนาคต 

จากผลการศึกษาสรุปได้ว่า โลกยุคปัจจุบันการติดต่อระหว่างกันโดยการใช้งาน
อินเทอร์เน็ตผ่านแพลตฟอร์มสื่อสังคมได้ถูกน ามาใช้อย่างแพร่หลาย กลุ่มเด็กและเยาวชนเป็นกลุ่มที่
เป็นผู้ใช้โทรศัพท์มือถือใช้อินเทอร์เน็ต และใช้สื่อสังคมออนไลน์มากที่สุด ซึ่งสื่อออนไลน์เป็นโอกาสใน
การพัฒนาและอาจส่งผลกระทบด้านลบต่อเด็กและเยาวชนทั้งทางด้านร่างกาย ด้านจิตใจและอารมณ์ 
กระทบต่อครอบครัว และสังคมโดยรวม  

จากข้อมูลการศึกษาพบว่ามีหลายหน่วยงาน หรือ องค์กร เข้ามามีบทบาทในการแก้ไข
ปัญหา โดยเฉพาะร่างยุทธศาสตร์ส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์
พ.ศ. 2560 – 2564 เน้นการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ทั้งด้าน
การออกกฎหมาย นโยบาย ยุทธศาสตร์ มาตรการ การด าเนินโครงการกิจกรรมเพ่ือส่งเสริมและ
คุ้มครองเด็กและเยาวชน แต่ที่ผ่านมาเป็นการด าเนินงานโดยหน่วยงานภาครัฐมีลักษณะเน้นเฉพาะ
เป้าหมายของแต่ละหน่วยงานหรือองค์กร ยังไม่มีเป้าหมายร่วมกันและการด าเนินงานขาดการมีส่วน
ร่วมของเด็กและเยาวชนและผู้ที่เกี่ยวข้องอย่างแท้จริง 

โลกแห่งอนาคตเริ่มเข้าสู่ระบบเศรษฐกิจและสังคมดิจิทัลที่เทคโนโลยีดิจิทัลจะหลอม
รวมเข้ากับชีวิตคนอย่างแท้จริงและจะเปลี่ยนโครงสร้างเศรษฐกิจ และกระบวนการทางสังคมอ่ืนๆ 
รวมถึงการปฏิสัมพันธ์ระหว่างบุคคลไปอย่างสิ้นเชิง ประเทศไทยได้ขับเคลื่อนไปสู่ดิจิทัลไทยแลนด์ 
(Digital Thailand) โดยเป้าหมายระยะ 10 ปี เป้าหมายหลักที่ 3 เน้นการพัฒนาทุนมนุษย์สู่ยุคดิจิทัล 
เพ่ือให้ประชาชนมีความสามารถในการพัฒนาและใช้เทคโนโลยีและใช้สารสนเทศอย่างมีประสิทธิภาพ 
มีความตระหนัก ความรู้ ความเข้าใจ มีทักษะการใช้เทคโนโลยีดิจิทัลให้เกิดประโยชน์สร้างสรรค์ 
(Digital Literacy)  ซึ่งเด็กและเยาวชนคือกลุ่มคนที่จะเป็นก าลังขับเคลื่อนการพัฒนาประเทศในทุก
มิติ จึงเป็นโจทย์ที่ท้าทายว่าจะเตรียมความพร้อมคนกลุ่มนี้ให้มีความรู้เท่าทันมีภูมิคุ้มกัน และมี
ศักยภาพที่จะเลือกใช้สื่อออนไลน์อย่างเกิดประโยชน์สูงสุด และภาครัฐจะป้องกันภัยคุกคามทาง
เทคโนโลยีและสารสนเทศท่ีส่งผลกระทบต่อเด็กหรือเยาวชนอย่างมีประสิทธิภาพได้อย่างไร 

 
3.2 เป้าหมายหลักท่ีทางกลุ่มเห็นว่าต้องบรรลุให้ได้ภายใน 4-5 ปี  

3.2.1 ข้อมูลและเหตุผลเพื่อสนับสนุนความเหมาะสมของปัญหาหลัก 
 จากการศึกษาครั้งนี้ คณะท างานได้หารือร่วมกับอาจารย์ที่ปรึกษาเพ่ือหาข้อมูล

และเหตุผลสนับสนุนความเหมาะสมของปัญหาหลัก โดยจะท าการศึกษาวิจัยเชิงคุณภาพ 
(Qualitative Research) โดยรวบรวมข้อมูลจากเอกสารที่ เกี่ยวข้อง และการสัมภาษณ์เชิงลึก      
(In-depth Interview) ผู้ให้ข้อมูลส าคัญ (Key Informant) เพ่ือทราบข้อมูลตามวัตถุประสงค์ของ
การศึกษา  2 ประการ ได้แก่ 
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1) เพ่ือทราบการรับรู้ของเด็กและเยาวชนในเรื่องผลกระทบจากสื่อออนไลน์ 
2) สร้างรูปแบบและกระบวนการใหม่ในการมีส่วนร่วมของเด็กและเยาวชน

เพ่ือการป้องกันและแก้ไขปัญหาสื่อออนไลน์ 
เนื่องจากข้อมูลที่คณะผู้ศึกษาต้องการเป็นข้อมูลที่มีความเฉพาะเจาะจง การ

คัดเลือกกลุ่มตัวอย่างมาเป็นผู้ให้ข้อมูลส าคัญจึงเป็นแบบเฉพาะเจาะจง (Purposive Sampling) โดย
แบ่งกลุ่มผู้ให้ข้อมูลส าคัญตามความรู้ ความเชี่ยวชาญ และประสบการณ์ เป็น 3 กลุ่ม ประกอบด้วย 

กลุ่มที่ 1 ผู้ทรงคุณวุฒิด้านความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์ 
จ านวนไม่น้อยกว่า 5 คนโดยคัดเลือกจากผู้ที่มีความรู้ความเชี่ยวชาญ และมีประสบการณ์เกี่ยวกับงาน
ด้านความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์  ทั้งในด้านการก าหนดยุทธศาสตร์ จัดท า
นโยบาย และโครงการภาครัฐ , การบัญญัติกฎหมาย , การบังคับใช้กฎหมาย โดยมีประสบการณ์ด้านนี้ 
ไม่น้อยกว่า 10 ปี  

กลุ่มที่ 2 ผู้ที่มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ โดยคัดเลือกจาก
นักเรียนและนักศึกษาช่วงอายุ 14 – 25 ปี ที่มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ด้วยตนเอง    
ที่มีความสมัครใจให้สัมภาษณ์โดยไม่มีค่าตอบแทน จ านวนไม่น้อยกว่า 5 คนส าหรับนักเรียนและ
นักศึกษาที่อายุน้อยกว่า20 ปี จะต้องได้รับความยินยอมจากผู้ปกครองก่อนการสัมภาษณ์ และ 
คัดเลือกจากข้าราชการครู ช่วงอายุ 20 – 45 ปี ที่มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ด้วย
ตนเอง จ านวนไม่น้อยกว่า 2 คน 

กลุ่มที่ 3 เด็กและเยาวชนที่มีประสบการณ์ในการใช้สื่อออนไลน์หรือการเล่น
เกมส์คัดเลือกจากเด็กและเยาวชน อายุตั้งแต่ 10 –18 ปี ที่มีประสบการณ์ในการใช้สื่อออนไลน์หรือ
การเล่นเกม ด้วยเครื่องมือประเภทโทรศัพท์มือถือ (Mobile Phone), คอมพิวเตอร์ (Computer) 
และเครื่องเล่นเกม (Game Player) มีความสมัครใจให้สัมภาษณ์โดยไม่มีค่าตอบแทน และต้องได้รับ
ความยินยอมจากผู้ปกครองก่อนการสัมภาษณ์จ านวนไม่น้อยกว่า15 คน  

รายละเอียดและข้ันตอนการเก็บข้อมูลสัมภาษณ์ปรากฏตาม ผนวก ก 
3.2.2 สรุปผลการศึกษา 

1) สรุปประเด็นสถานการณ์ภัยคุกคาม  
ความเห็นของผู้ทรงคุณวุฒิที่สัมภาษณ์และความเห็นผู้มีประสบการณ์ท าสื่อ

ออนไลน์ มองในทิศทางเดียวกันว่าจะมีแนวโน้มความรุนแรงมากขึ้นในเรื่องพฤติกรรมเล่มเกมที่มี
ความรุนแรง การถูกหลอกลวง เพ่ือหวังประโยชน์ในทรัพย์สิน ซื้อสินค้าออนไลน์ หรือเกี่ยวกับเพศ  
สื่อลามก และมีแนวโน้มเข้าถึงเด็กและเยาวชนในกลุ่มอายุที่ต่ าลงได้ง่ายท าให้เด็กและเยาวชนเกิด
พฤติกรรมการเลียนแบบ 

ส าหรับเด็กและเยาวชนกลุ่มตัวอย่างทราบว่า การเล่นเกมส์และสื่อสาร    
ทางอิเล็กทรอนิกส์ จะเกิดอันตรายต่อตนเองได้ ทางด้านสุขภาพร่างกาย โดนหลอกให้โอนเงินและการใช้
ค าหยาบคายทาง Facebook นอกจากนี้ยังใช้วิธีการจาก Youtube ในการโกงหลอกแอปพลิเคชั่น
และจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า ท าให้เกิดอันตรายต่อสุขภาพ ขาดสมาธิ ในการ
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เรียน มีการสื่อสารด้วยถ้อยค ารุนแรงและหยาบคาย และเคยมีกรณีที่เด็กนักเรียนหญิงรู้จักเพ่ือชาย
ผ่านสื่อออนไลน์ มีการติดต่อสัมพันธ์ในเชิงชู้สาวจนเป็นเหตุให้ตั้งครรภ์และต้องออกจากโรงเรียนไป 

2) ประเด็นมาตรการหรือโครงการของภาครัฐเพ่ือรองรับการแก้ไขปัญหาจาก
สื่อออนไลน์ 

ผู้ทรงคุณวุฒิกลุ่มตัวอย่างให้ความเห็นว่าภาครัฐได้มีมาตรการการรองรับ
ปัญหาสื่อออนไลน์ในรูปแบบของการอบรมให้ความรู้แก่เด็กและเยาวชน เน้นการต่อต้านสื่อลามกเด็ก 
คดีสื่อลามกอนาจารเด็กหรือโครงการนักสืบไซเบอร์ซึ่งเป็นเรื่องการป้องกันการใช้อินเตอร์เน็ตใน  
ด้านลบ ใช้เป็นช่องทางในการล่อลวง ฉ้อโกง กระจายข่าวลือ แพร่ไวรัส และกระท าผิดกฎหมายใน
แง่มุมต่างๆ อย่างไรก็ตามมาตรการหรือโครงการต่าง ๆ เหล่านี้ยังมีจุดอ่อนที่ต้องมีการปรับและแก้ไข 
เช่นกิจกรรมยังไม่ถูกใจเด็ก ยังไม่ได้รับความร่วมมือมากเท่าที่ควร และการด าเนินกิจกรรมที่หน่วยต่าง ๆ 
ท าโดยขาดการบูรณาการ  

ส าหรับผู้ที่มีประสบการณ์แสดงความคิดเห็นในเรื่องมาตรการของภาครัฐใน
การแก้ไขปัญหาภัยสื่อออนไลน์ที่คุกคามเด็กและเยาวชนส่วนใหญ่มีความเห็นว่าภาครัฐไม่มีมาตรการ
เลย หรือแทบจะไม่มี หรือถ้ามีมาตรการอยู่บ้างก็ถือว่ามีน้อยมาก สังเกตได้จากความรุนแรงในด้าน
พฤติกรรมเลียนแบบของเยาวชน ปัญหาอาชญากรรมที่ส่งผลกระทบกับเด็กซ่ึงนับวันจะมีความรุนแรง
มากยิ่งขึ้น และกลุ่มที่มองว่ามาตรการของรัฐล้มเหลว ไม่ได้ผลโดยสามารถประเมินผลสัมฤทธิ์ได้จาก
ปริมาณของการกระท าผิดค าตอบสะท้อนภาพให้เห็นว่าภาครัฐควรจะมีมาตรการที่ส่งเสริมการป้องกัน
และแก้ไขปัญหาสื่อออนไลน์ที่ส่งผลกระทบกับเด็กให้เป็นรูปธรรมโดยให้ผู้ปกครองมีส่วนร่วมด้วย 

3) ประเด็นการมีส่วนร่วมของเด็กหรือเยาวชนในการแก้ไขปัญหาสื่อออนไลน์ 
ผู้ทรงคุณวุฒิกลุ่มตัวอย่างเห็นด้วยอย่างมากที่เด็กและเยาวชนควรมีส่วนร่วม

ในการแก้ไขปัญหาจากไซเบอร์ โดยใช้วิธีการจัดตั้งสมาคมไซเบอร์เยาวชน หรือการให้เด็กเสนอแนะ
โครงการที่เป็นประโยชน์ในการแก้ไขปัญหาไซเบอร์ รวมทั้งการให้ความรู้แก่เด็กเรื่องภัยจากไซเบอร์
หรือการท าให้เด็กช่วยแจ้งเบาะแสต่าง ๆ ให้กับภาครัฐนอกจากนี้ยังมีบางท่านเห็นว่าควรมีส่วนร่วมใน
การท ากิจกรรม CSR และการเฝ้าระวังภัยให้กับภาครัฐ เป็นต้น 

ผู้ที่มีประสบการณ์แสดงความคิดเห็นในเรื่องการมีส่วนร่วมของเด็กและ
เยาวชนในการแก้ไขปัญหาภัยจากสื่อออนไลน์โดยส่วนใหญ่จะมองบทบาทของภาครัฐในด้านการ
การศึกษาเพ่ือสร้างภูมิคุ้มกัน การจัดกิจกรรมเพ่ือให้ตระหนักถึงการเข้าใช้สื่อออนไลน์ด้วยการรับฟัง
ความคิดเห็นของเด็ก การให้ฝึกใช้วิจารณญาณใจการตัดสินใจด้าน Media และมีประเด็นที่น่าสนใจ
ความคิดเห็นเรื่องการมีส่วนร่วมของเด็กด้วยการควรมีเว็ปแจ้งเรื่องร้องเรียน พร้อมสะสมแต้มเพ่ือแลก
กับไอเทมเกม โดยรัฐไม่ควรที่จะป้องกัน โดยการปิดกั้นการเข้าถึงสื่อของเด็ก ๆ แต่ควรแนะน าเด็ก
เหล่านี้ ให้เข้าใจ ในเรื่องของความเหมาะสม นอกจากเด็กแล้วควรสร้างการมีส่วนร่วมระหว่าง
ผู้ปกครองและครู การพัฒนาเด็ก โดยการสร้างการรับรู้ตระหนักตั้งแต่ในครอบครัว โรงเรียน และ
ชุมชน 

จากข้อมูลการสัมภาษณ์เด็กและเยาวชนกลุ่มตัวอย่างให้ข้อมูลว่าโดยส่วนใหญ่
ผู้ปกครองจะเตือนและดุ ให้เล่นเป็นเวลา ไม่ให้เล่นนาน แต่ไม่เคยแนะน าการเล่นหรือดูว่าเล่นอะไร 



19 

 

 

และจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า ผู้ปกครองไม่สามารถให้ค าแนะน าใด ๆ เพราะ
เด็กนักเรียนจะมีความรู้ความช านาญในการใช้สื่อออนไลน์มากกว่าผู้ปกครอง และผู้ปกครองก็คาดหวัง
ว่า ทางโรงเรียนหรือครูจะเป็นผู้แนะน าหรือให้ความรู้ได้ 

ในประเด็นดังกล่าวข้างต้นจากข้อมูลการสัมภาษณ์เด็กและเยาวชนกลุ่ม
ตัวอย่างให้ข้อมูล ส่วนใหญ่เด็กอยากมีส่วนร่วมในการแก้ไขปัญหา เด็กจะเตือนเพ่ือนให้ระมัดระวัง 
ควรมีค าเตือนปรากฏที่หน้าจอและจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า การห้ามหรือควบคุม
เด็กนักเรียนในการใช้สื่อออนไลน์เป็นไปได้ยาก จึงควรใช้ “หลักเสริมแรงบวก” เช่น 

1) การตั้งชมรม e-Sport ภายในโรงเรียน 
2) การส่งเสริม “เด็กเป็นครูเด็ก” โดยให้ เด็กนักเรียนที่มีความรู้และ

ประสบการณ์เป็นผู้สอนในเรื่องการป้องกันตนเองจากภัยทางการสื่อสารอิเล็กทรอนิกส์ 
3) ส่งเสริม “เพ่ือนเตือนเพ่ือน” โดยให้เด็กนักเรียนใช้ช่องทางสื่อสารที่มีอยู่

ในการเตือนภัยที่อาจเกิดข้ึน โดยมีครูเป็นที่ปรึกษา 
4)ประเด็นการมีแพลทฟอร์ม หรือซอฟต์แวร์ หรือ VR (Virtual Reality) 

เพ่ือให้เด็กหรือเยาวชนได้เรียนรู้สร้างความตระหนักรู้ หรือแจ้งเบาะแส 
ผู้ทรงคุณวุฒิกลุ่มตัวอย่างเห็นด้วยอย่างมากในการสร้างเวทีสังคมออนไลน์

เพ่ือให้เด็กและเยาวชนได้เรียนรู้  สร้างความตระหนักในภัยจากภัยสื่อออนไลน์และในการช่วยแจ้ง
เบาะแสแก่เจ้าหน้าที่รัฐ  โดยแนะว่าควรท าเป็นแบบเสมือนจริง (Virtual Reality)  ท าในรูปแบบของ
เกมเพ่ือให้เด็กเกิดความสนใจและต้องการเข้ามาร่วมกิจกรรม โดยอาจจะให้เด็กเป็นคนช่วยออกแบบ
และเป็นคนจัดการเพจเองด้วยนอกจากนี้ยังมีบางท่านเห็นว่าควรน าบล็อกเชน มาใช้ประโยชน์ในการ
จัดเก็บข้อมูล การแก้กฎหมายเรื่องการล่วงละเมิดทางเพศ การสร้างละครและเพลงที่สอดแทรกข้อคิด
ในการป้องกันภัยคุกคามทางสื่อออนไลน์ 

ผู้ที่มีประสบการณ์กลุ่มตัวอย่างแสดงความคิดเห็นว่าเห็นด้วยกับการมี
แพลตฟอร์ม (Platform) หรือซอฟต์แวร์ หรือ VR (Virtual Reality) เพ่ือให้เด็กหรือเยาวชนได้เรียนรู้
สร้างความตระหนักรู้ หรือแจ้งเบาะแสต่างๆซึ่งจะเป็นการน าเทคโนโลยีสมัยใหม่ มาใช้ประโยชน์ใน
การป้องกันการใช้สื่อออนไลน์ที่ไม่เหมาะสมต่อเยาวชนโดยต้องให้เด็กและเยาวชนมีส่วนร่วมในการ
กระบวนการออกแบบและร่วมเป็น admin และบางส่วนเห็นด้วยกับการให้มีหน่วยงานของรัฐ 
ภาคเอกชน และสื่อสารมวลชนร่วมเป็น admin 

นอกจากนี้ผู้ที่มีประสบการณ์กลุ่มตัวอย่างแสดงความคิดเกี่ยวกับกิจกรรมที่
เป็นการสื่อสารเพ่ือให้เด็กและเยาวชน ได้มีภูมิคุ้มกันรู้เท่าทันสื่อออนไลน์ทั้งในกิจกรรมการเรียนการ
สอนในสถานศึกษา และกิจกรรมนอกสถานศึกษา นอกจากนี้ควรมีรูปแบบอ่ืน ๆ เช่น การสร้าง      
อินโฟกราฟิก เกมส์ การสร้างไอดอลเพ่ือให้เข้าถึงกลุ่มวัยเด็กและเยาวชน โดยของเด็กการจัดท าเพจ
เพ่ือให้ความรู้และเสริมสร้างศักยภาพของเด็กในแต่ละด้าน การแข่งขัน การประกวด เพ่ือรับแต้ม
รางวัล  โดยทุกกิจกรรมต้องให้โอกาสเด็กมาส่วนร่วมในการเป็นผู้สร้างและพัฒนา 

เด็กและเยาวชนกลุ่มตัวอย่างมีความเห็นว่า ควรท าเป็นตัวอย่าง เหตุการณ์
จริงขึ้นมาให้เด็กๆ เห็นว่ามีผลกระทบอย่างไรกับตัวเอง และให้เด็กๆ มีส่วนร่วมในการแก้ปัญหาและ
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รับรู้ พร้อมกับอยากให้มีข้อเสนอแนะใน แฟลตฟอร์ม (Platform) ซึ่งจะท าให้ประเมินผลได้โดยมี
เนื้อหา การปลอม ID การเล่นฟุตบอล กระดานพูดคุย การแจ้งเบาะแส และจากการสัมภาษณ์ครูใน
เรื่องนี้ มีความเห็นว่า ควรเป็นเกมที่มีการสอดแทรกความรู้ตามบทเรียนไว้ โดยต้องออกแบบให้ดู
น่าสนใจ และไม่เป็นเนื้อหาทางวิชาการมากเกินไป พร้อมกับมีรางวัลหรือคะแนนให้เมื่อผ่านแต่ละ
ระดับ (Level) เพ่ือไม่ให้ดูน่าเบื่อ เพราะไม่เช่นนั้นแล้วเด็กจะหันไปเล่นเกมที่สนุกกว่าและเร้าใจกว่า
และมีความเห็นว่า ผู้ดูแลระบบ Platform ที่สร้างขึ้น  ควรเป็นหน่วยงานของรัฐ ผู้ เชี่ยวชาญ 
Programmer และหน่วยงานอ่ืน ๆ ที่เกี่ยวข้องรวมถึงคนที่เคยติดเกมมาก่อน เข้ามามีส่วนร่วม 
รวมทั้งเด็กบางส่วนอยากมีส่วนร่วมในการออกแบบด้วย 

3.2.3 วิเคราะห์ผลการศึกษาที่เกี่ยวข้องกับกลุ่มตัวอย่าง  ได้ดังนี ้
1) การรับรู้และตระหนักภัยจากสื่อออนไลน์เด็กและเยาวชนกลุ่มตัวอย่างมี

ความรับรู้ในวงจ ากัดจากประสบการณ์หรือจากเพ่ือนใกล้ชิด 
2) การรับรู้และความเชื่อมั่นกับภาครัฐด้านการป้องกันภัยบนสื่อออนไลน์

ค่อนข้างน้อยและไม่เชื่อมั่น ควรมีกิจกรรมสร้างเครือข่ายเด็กและเยาวชนในการป้องกันสื่อออนไลน์ 
เสริมบทบาทของผู้ปกครอง ครู อาจารย์ และหน่วยงานในพ้ืนที่เช่นโรงเรียน ชุมชม มีส่วนร่วมในการ
ป้องกันและแก้ไขปัญหาในลักษณะเสริมพลังบวก 

3) ควรมีแฟลตฟอร์ม (Platform) หรือซอฟต์แวร์ VR (Virtual Reality) โดย
ให้เด็กและเยาวชนมีส่วนร่วมตั้งแต่กระบวนการออกแบบและร่วมเป็นผู้ดูแลระบบเพ่ือให้เด็กหรือ
เยาวชนได้เรียนรู้ในด้านต่าง ๆ เช่น กีฬา ดนตรี หรือการแจ้งเบาะแส 

 
     3.2.4 ข้อเสนอเป้าหมายหลัก 

จากการวิเคราะห์ผลการศึกษา คณะผู้จัดท า มีข้อเสนอเป้าหมายหลัก คือ 
สร้างรูปแบบและกระบวนการใหม่ในการมีส่วนร่วมของเด็กและเยาวชนเพ่ือการป้องกันและแก้ไข
ปัญหาสื่อออนไลน์ กล่าวคือ การมีแพลตฟอร์ม (Platform) หรือซอฟต์แวร์ VR (Virtual Reality) 
เพ่ือให้เด็กและเยาวชนมีส่วนร่วมในการป้องกันภัยสื่อออนไลน์คณะผู้ศึกษาจึงได้ศึกษาและจัดท า
โครงการ “การสร้างโลกจ าลองออนไลน์ (Simulation World)” เป็น Platform ส าหรับเยาวชน โดย
หลักแนวคิด คือ การเปิดกว้างให้เยาวชนสามารถเข้าถึงโลกจ าลอง มีความเท่าเทียมกันในโลกจ าลอง 
มีสภาพแวดล้อมเหมือนโลกแห่งความเป็นจริง เพ่ือให้เยาวชนไทยสามารถใช้โลกจ าลองเป็นการเรียนรู้ 
การใช้ชีวิตร่วมกันในสังคม การออกความคิดเห็นโดยกลุ่มเยาวชนด้วยกันเอง โดยมีรายละเอียด ดังนี้  

โครงการ การสร้างโลกจ าลองออนไลน์ (Simulation World) เป็นแฟลตฟอร์ม 
(Platform) ส าหรับเด็กและเยาวชน  

สืบเนื่องด้วยสภาพสังคมที่เปลี่ยนแปลงอย่างรวดเร็ว ส่งผลต่อพฤติกรรม  
การเรียนรู้ของเด็กและเยาวชนที่อาจเบี่ยงเบนเข้าสู้ พ้ืนที่ที่ไม่เหมาะสม เพ่ือสร้างพ้ืนที่ในการ
แสดงออกของเด็กและเยาวชนและเป็นช่องทางในการสร้างความรับรู้ เต่อหน้าที่ในสังคม และการ
ตระหนักรู้ถึงสิทธิและหน้าที่ที่พึงปฏิบัติในสังคม ด้วยการเข้าถึงเยาวชนในยุคดิจิตอลการเชื่อมต่อจาก
ภาคสังคมและผู้ใหญ่อาจมีสิ่งกีดขวางในการเข้าถึง ด้วยเทคโนโลยีของระบบอินเทอร์เน็ตและระบบ
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สารสนเทศที่พัฒนาอย่างก้าวกระโดดในปัจจุบัน ความสนใจของเด็กและเยาวชนต่อระบบสื่อสังคม
ออนไลน์ก าลังเป็นที่นิยมและสร้างความเป็นตัวตนแก่ เด็กและเยาวชนในโลกจ าลองผ่านระบบ
อินเทอร์เน็ต การสร้างพ้ืนที่ให้แก่เยาวชนได้ใช้สิทธิหน้าที่ในโลกจ าลอง ผ่านช่องทางการเรียนรู้ใน
หลายด้านที่เกี่ยวข้องกับการใช้ชีวิตร่วมกันในสังคม การตระหนักรู้ถึงสิทธิและเสรีภาพจะเป็นส่วน
สนับสนุนให้การมีส่วนร่วมอย่างสร้างสรรค์ของเด็กและเยาวชนเกิดข้ึนได้ 

วัตถุประสงค์ 
เพ่ือให้เด็กและเยาวชนไทยสามารถใช้โลกจ าลองเป็นการเรียนรู้การใช้ชีวิต

ร่วมกันในสังคม การออกความคิดเห็น โดยกลุ่มเด็กและเยาวชนด้วยกันเอง มีรายละเอียด ดังนี้ 
1. สร้างความรับรู้ของสิทธิหน้าที่ที่ถูกต้องในสังคม  
2. สนับสนุนการมีส่วนร่วมและการแสดงออกอย่างสร้างสรรค์ของเยาวชน 
3. ส่งสารแก่เด็กและเยาวชนในประเด็นทางสังคมให้ เด็กและเยาวชนได้

ตระหนักรู้และระวังภัยที่อาจเกิดขึ้น เช่น ภัยจากยาเสพติด การพนัน และการครอบง าจากสื่อไม่
เหมาะสม เป็นต้น 

กระบวนการ 
1. สร้างแฟลตฟอร์ม (Platform) โลกจ าลอง โดยจัดท าโปรแกรมในการสร้าง

โลกจ าลอง โดยให้เยาวชนได้เข้ามาเป็นประชาชนในเมืองจ าลองในรูปแบบของ Avatar (ตัวแทนใน
โลกเสมือนจริง) สร้างบทบาทและหน้าที่ในเยาวชน มีการก าหนดภารกิจและเป้าหมายในการท า
ภารกิจตามพ้ืนที่ในแต่ละพ้ืนที่ในโลกเสมือนจริงในภารกิจแต่ละด้าน โดยในแต่ละเป้าหมายที่ก าหนด
หากส าเร็จภารกิจจะได้รับแต้มหรือ Coin เป็นรางวัล จัดท าล าดับผู้ผ่านภารกิจ (Ranking) เพ่ือให้
รางวัลพิเศษ 

2. ขอความร่วมมือจากภาคเอกชน ในการน า Coin ที่ได้จากโลกเสมือนจริง
มาสร้างผลรางวัลตอบแทนเพ่ือดึงดูดให้ปฏิบัติตามภารกิจ เช่น การน า Coin มาและชั่วโมงการใช้
โทรศัพท์หรืออินเทอร์เน็ต หรือส่วนลดของร้านอาหารที่เป็นที่นิยม ส่วนลดรับชมภาพยนตร์ เป็นต้น 
โดยตลอดการเรียนรู้ในแต่ละภารกิจจะเป็นการสร้างให้เยาวชนค่อยรับรู้ถึงข้อมูลของสื่อสร้างสรร ค์   
ที่เจ้าของโครงการได้ก าหนดวัตถุประสงค์ไว้ 

3. ใช้ระบบ NDID (National Digital ID) ในการเข้าถึงโลกจ าลองเพ่ือยืนยัน
ตัวบุคคล และเข้าเป็นสมาชิกในโลกจ าลอง ผ่านการลงทะเบียนด้วยบัตรประชาชนของเยาวชนผูกกับ
ระบบ Wallet ในการรางวัล Coin จากการปฏิบัติตามภารกิจ 
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แผนภาพที่ 1 การพิสูจน์ตัวตนบนระบบดิจิทัล 

 
 

4. สร้างระบบ ใส่ข้อมูลต่างๆ ในโลกจ าลอง เช่น โรงเรียนสอนพิเศษ ระบบ
การแจ้งข่าว การตอบรับแสดงความเห็นระบบการลงประชามติ ระบบการให้คะแนนตอบแทน เพ่ือ
น ามาใช้ได้ในโลกแห่งความเป็นจริงระบบการบันทึกประวัติ เพ่ือให้เยาวชนน ามาใช้ในโลกแห่งความ
เป็นจริง ได้ระบบการตรวจสอบข้อมูล โดยใช้ ระบบ Blockchain เพ่ือป้องกันความผิดพลาดของ
ข้อมูล  

5. ภายใต้การเขียนโปรแกรม Admin จะเป็นผู้ก าหนดภารกิจในแต่ละส่วน
พ้ืนที่โดยมีระยะเวลาสิ้นสุดเพ่ือสรุปผลผู้ที่เป็นผู้ชนะเลิศ นอกจากการสร้างพ้ืนที่ในโลกเสมือนจริง  
ควรสร้างสื่อสังคมออนไลน์ เช่น Facebook Line หรือ Instagram ในการสร้างพ้ืนที่ในการประชาสัมพันธ์
และเชิญชวนให้เยาวชนอยากเข้ามามีส่วนร่วม และ Admin อาจเข้าไปสร้างพ้ืนที่แสดงความคิดเห็น
เพ่ิมเติมใน Facebook และ Line เพ่ือสร้างช่องทางการรับรู้ได้รวดเร็วอีกทางหนึ่ง 

6. เพ่ือสนับสนุนการเข้าถึงของเยาวชน นอกจากเปิดให้เล่นผ่านเว็บไซต์ได้ฟรี 
อาจเพิ่มช่องทางในการเข้าถึงผ่าน Application ทั้งในระบบ Android และ IOS 
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แผนภาพที่ 2 แสดงเทียบเคียงรูปแบบการวางระบบโลกจ าลองกับโปรแกรม Sim City 
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ตัวชี้วัด 
การเข้าถึงของเยาวชนในการเข้าร่วมระบบโลกจ าลองออนไลน์ไม่ต่ ากว่าร้อยละ 

20 ของเยาวชนทั้งหมด และสัดส่วนในภารกิจที่ก าหนดเยาวชนต้องผ่านภารกิจทั้งหมดไม่น้อยกว่า
ร้อยละ 70 

งบประมาณท่ีใช้ 
การจ้างหรือขอสนับสนุนผู้พัฒนาซอฟต์แวร์ในการสร้างโปรแกรมโลกจ าลอง 

โดยประเมินงบประมาณ 1,000,000 บาท แบ่งเป็นรายละเอียดเบื้องต้นดังนี้ 1) ส่วนงานสร้างระบบ
โลกจ าลองในช่วงแรก 2) ส่วนงานพัฒนาระบบการลงทะเบียนและระบุตัวตนผ่านระบบ ID และระบบ 
Wallet 3) ส่วนงานก าหนดภารกิจและสร้าง Coin ในการสร้างรางวัลตอบแทน 4) ส่วนงานพัฒนา
ระบบ 5) ส่วนงานในการรวบรวมข้อมูลและสรุปตัวเลขเพ่ือวิเคราะห์เป้าหมายของโครงการและขอ
การสนับสนุนจากหน่วยงานภาครัฐ ในส่วนการสนับสนุนบุคลากรในการพัฒนารูปแบบโปรแกรม และ
แก้ไขจุดบกพร่องในระบบ เช่น ETDA หรือ สสวท เป็นต้น ส่วนการขอสนับสนุนจากภาคเอกชนใน
การให้การสนับสนุนทั้งการเงินและสิทธิประโยชน์ที่ให้เป็นรางวัลแก่เยาวชน และอาจขอความร่วมมือ
จากศิลปินที่มีชื่อเสียงมาช่วยโฆษณาและอาจเข้ามามีส่วนร่วมในกิจกรรม เช่น ตูน บอดีแสลม เป็นต้น 

วิธีติดตามและวิเคราะห์ผลการด าเนินการ 
ก าหนดการเปลี่ยนแปลงภารกิจและสรุปผลการมีส่วนร่วมของเยาวชน     

เป็นราย 3 เดือนและน าข้อมูลวิเคราะห์เพ่ือจัดท ารายงานรายปี และสรุปผลของเยาวชนผู้ชนะเลิศ   
ในทุกสิ้นปี  

3.2.1 ความสัมพันธ์ระหว่างเป้าหมายหลักและแผนยุทธศาสตร์การพัฒนาประเทศ 
(20 ปี) 

ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561-2580) เป็นยุทธศาสตร์ชาติฉบับแรกของประเทศ
ไทยตามรัฐธรรมนูญแห่งราชอาณาจักรไทย ซึ่งจะต้องน าไปสู่การปฏิบัติเพ่ือให้ประเทศไทยบรรลุ
วิสัยทัศน์ “ประเทศไทยมีความมั่นคง มั่งคั่ง ยั่งยืน เป็นประเทศพัฒนาแล้วด้วยการพัฒนาตามหลัก
ปรัชญาของเศรษฐกิจพอเพียง” หรือเป็นคติพจน์ประจ าชาติว่า “มั่นคง มั่งคั่ง ยั่งยืน” โดยมีเป้าหมาย
การพัฒนาประเทศคือ “ประเทศชาติมั่นคง ประชาชนมีความสุข เศรษฐกิจพัฒนาอย่างต่อเนื่อง สังคม
เป็นธรรม ฐานทรัพยากรธรรมชาติยั่งยืน” และยุทธศาสตร์ชาติ 6 ด้าน ได้แก่ ด้านความมั่นคง       
ด้านการสร้างความสามารถในการแข่งขัน ด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากรมนุษย์ 
ด้านการสร้างโอกาสและความเสมอภาคทางสังคม ด้านการสร้างการเติบโตบนคุณภาพชีวิตที่เป็นมิตร
กับสิ่งแวดล้อม และด้านการปรับสมดุลและการพัฒนาระบบการบริหารจัดการภาครัฐ 

ส าหรับส่วนที่เกี่ยวข้องกับเป้าหมายในการสร้างรูปแบบและกระบวนการมีส่วนร่วม
ของเด็กและเยาวชนในการแก้ไขและป้องกันปัญหาการใช้สื่อออนไลน์นั้น  สอดรับกับเป้าหมาย     
การพัฒนาที่ส าคัญในการบริหารจัดการสภาวะแวดล้อมของประเทศให้มีความมั่นคงปลอดภัย และมี
ความสงบเรียบร้อยในทุกระดับและทุกมิติปรากฏอยู่ภายใต้ยุทธศาสตร์ชาติ 3 ด้าน ได้แก่ ด้านความมั่นคง 
ด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากรมนุษย์  และด้านการปรับสมดุลและพัฒนาระบบ  
การบริหารจัดการภาครัฐ โดยสามารถสรุปประเด็นที่เกี่ยวข้อง ดังนี้ 
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1) ยุทธศาสตร์ชาติด้านความมั่นคง มีประเด็นยุทธศาสตร์ที่ เกี่ยวข้องสัมพันธ์ 2 
ประเด็นยุทธศาสตร์ ได้แก่ 

ประเด็นยุทธศาสตร์ที่ 1 การรักษาความสงบภายในประเทศ ในประเด็นการพัฒนา
และเสริมสร้างคนในทุกภาคส่วนให้มีความเข้มแข็ง มีความพร้อมตระหนักในเรื่องความมั่นคง และมี
ส่วนร่วมในการแก้ปัญหา ซึ่งเด็กและเยาวชนถือเป็นก าลังส าคัญของประเทศในอนาคต การดึงให้เข้า
มามีส่วนร่วมในการแก้ไขและป้องกันปัญหาการใช้สื่อออนไลน์ซึ่งมีแนวโน้มที่รุนแรงและขยายวงกว้าง
มากขึ้น ย่อมท าให้เกิดความพร้อมและตระหนักในเรื่องความมั่นคง  อีกทั้งเป็นการพัฒนาและ
เสริมสร้างกลไกที่สามารถป้องกันและขจัดสาเหตุของประเด็นปัญหาความมั่นคงทางไซเบอร์ได้อย่าง
ยั่งยืน 

ประเด็นยุทธศาสตร์ที่ 2 การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง   
ในประเด็นการมุ่งแก้ไขปัญหาความมั่นคงในปัจจุบัน เฝ้าระวัง ป้องกัน และแก้ไขปัญหาที่อาจเกิดขึ้น
ใหม่ โดยผลักดันการวิเคราะห์หาสาเหตุที่แท้จริงของปัญหาของทุกภาคส่วนอย่างเป็นระบบ ส่งเสริม
และยกระดับวิธีการแก้ไขปัญหาที่อาศัยการผนึกก าลังคนให้มีส่วนร่วมแบบบูรณาการ เสริมสร้างความ
ร่วมมือในการป้องกันภัยคุกคามต่าง ๆ รวมถึงอาชญากรรมทางไซเบอร์ซึ่งส่งผลกระทบต่อการบริหาร 
การพัฒนาประเทศ ความมั่นคงของชาติและความมั่นคงของมนุษย์ 

2) ยุทธศาสตร์ชาติด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากรมนุษย์ มีประเด็น
ที่เกี่ยวข้องกับการพัฒนาและเสริมสร้างศักยภาพของเด็กและเยาวชนอย่างชัดเจน โดยปรากฏอยู่ใน  
2 ประเด็นยุทธศาสตร์ ได้แก่ 

ประเด็นยุทธศาสตร์ที่ 2 การพัฒนาศักยภาพคนตลอดช่วงชีวิต มุ่งเน้นการพัฒนาคน
เชิงคุณภาพในทุกช่วงวัย โดยในช่วงวัยเรียน วัยรุ่น เป็นการปลูกฝังความเป็นคนดีมีวินัย พัฒนาทักษะ
ความสามารถการเรียนรู้ที่สอดรับกับทักษะในศตวรรษที่ 21 โดยเฉพาะทักษะด้านการคิดวิเคราะห์
สังเคราะห์ ความสามารถในการแก้ปัญหาที่ซับซ้อน มีภูมิคุ้มกันต่อปัญหาหรืออาชญากรรมต่าง ๆ มี
ความคิดสร้างสรรค์มีความสามารถในการท างานร่วมกับผู้อ่ืน มีความยืดหยุ่นทางความคิดรวมถึง
ทักษะและความสามารถในการใช้เทคโนโลยี และได้รับการพัฒนาเต็มตามศักยภาพสอดคล้องกับ
ความสามารถ ความถนัดและความสนใจ 

ประเด็นยุทธศาสตร์ที่ 3 ปฏิรูปกระบวนการเรียนรู้ที่ตอบสนองต่อการเปลี่ยนแปลงใน
ศตวรรษที่ 21 โดยมุ่งเน้นผู้เรียนให้มีทักษะการเรียนรู้และมีใจใฝ่เรียนรู้ตลอดเวลามีการออกแบบ
ระบบการเรียนรู้ใหม่ การเปลี่ยนบทบาทครู การเพ่ิมประสิทธิภาพระบบบริหารจัดการศึกษาและการ
พัฒนาระบบการเรียนรู้ตลอดชีวิต โดยเฉพาะการวางพ้ืนฐานระบบรองรับการเรียนรู้โดยใช้ดิจิทัล
แพลตฟอร์ม โดยเน้นการพัฒนาทักษะดิจิทัล การพัฒนาสื่อการเรียนรู้ที่มีคุณภาพที่ประชาชนสามารถ
เข้าถึงทรัพยากรและใช้ประโยชน์จากระบบการเรียนรู้และพัฒนาตนเอง ผ่านเทคโนโลยีการเรียนรู้
สมัยใหม่ให้เกิดประโยชน์สูงสุด 

3) ยุทธศาสตร์ชาติด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ      
มีประเด็นยุทธศาสตร์ที่เกี่ยวข้องในการขับเคลื่อนภาครัฐและสนับสนุนแนวทางการมีส่วนร่วมของ
ประชาชน 2 ประเด็นยุทธศาสตร์ ดังนี้ 
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ประเด็นยุทธศาสตร์ที่ 1 ภาครัฐที่ยึดประชาชนเป็นศูนย์กลาง ตอบสนองความต้องการ
และให้บริการอย่างสะดวกรวดเร็ว โดยมีจุดเน้นเชื่อมโยงการให้บริการสาธารณะต่าง ๆผ่านการน า
เทคโนโลยีดิจิทัลมาประยุกต์ใช้ในการให้บริหารตั้งแต่ต้นจนจบกระบวนการเพ่ือให้สามารถติดต่อ
ราชการได้โดยง่าย สะดวก รวดเร็ว โปร่งใส เสียค่าใช้จ่ายน้อยและตรวจสอบได้ 

ประเด็นยุทธศาสตร์ที่ 2 ภาครัฐบริหารงานแบบบูรณาการโดยมียุทธศาสตร์ชาติเป็น
เป้าหมายและเชื่อมโยงการพัฒนาในทุกระดับทุกประเด็น ทุกภารกิจ และทุกพ้ืนที่ โดยใช้แผนแม่บท
ตามยุทธศาสตร์ชาติและแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติในการขับเคลื่อนยุทธศาสตร์ชาติไปสู่
การปฏิบัติผ่านแผนปฏิบัติการในระดับต่าง ๆ สามารถเชื่อมโยงการท างานของภาครัฐในทุกระดับให้มี
เอกภาพและสอดรับประสานกันรวมถึงการประสานความร่วมมือที่หลากหลายและการพัฒนากลไก
หรือเครื่องมือในการสนับสนุนให้เกิดการบูรณาการในลักษณะหุ้นส่วนการพัฒนาระหว่างภาครัฐ 
ภาคเอกชน ภาคประชาสังคม ภาควิชาการ ภาคประชาชน และภาคส่วนอ่ืนในสังคมซึ่งสามารถ
สนองตอบต่อการป้องกันและแก้ไขปัญหาการสื่อออนไลน์ได้อย่างบูรณาการ     

ส าหรับแผนแม่บทภายใต้ยุทธศาสตร์ชาติ มีทั้งสิ้น 23 ประเด็นแผนแม่บท ซึ่งมีผล
ผูกพันต่อหน่วยงานของรัฐในการปฏิบัติให้เป็นไปตามนั้นรวมถึงการจัดท างบประมาณรายจ่าย
ประจ าปีที่ต้องสอดคล้องกันในส่วนที่เกี่ยวข้องกับการมีส่วนร่วมของเด็กและเยาวชนในการป้องกัน
และแก้ไขปัญหาการใช้สื่อออนไลน์นั้น ได้แก่ แผนแม่บทประเด็นความมั่นคงอันเป็นการด าเนินการ
เพ่ือท าให้ประเทศมีความมั่นคงในทุกมิติอย่างยั่งยืน มีการป้องกันและแก้ไขปัญหาที่ส่งผลกระทบต่อ
ความมั่นคงในปัจจุบันและป้องกันปัญหาใหม่ในอนาคต และแผนแม่บทประเด็นการพัฒนาคนตลอด
ช่วงชีวิต ซึ่งมีเป้าหมายในการพัฒนาคนเชิงคุณภาพในทุกช่วงวัย เพ่ือสร้างให้มีศักยภาพทักษะ
ความรู้ มีความรอบรู้และสามารถวางแผนการด าเนินชีวิตอย่างมีคุณค่า 

 
3.2.2 ความสัมพันธ์ระหว่างเป้าหมายหลักและแผนยุทธศาสตร์การพัฒนา

ประเทศ ฉบับท่ี 12 
แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 เป็นกลไกเชื่อมต่อในล าดับแรก   

ที่จะก ากับและส่งต่อแนวทางการพัฒนาและเป้าหมายในยุทธศาสตร์ชาติ  20 ปี ด้วยการก าหนดเป็น
ยุทธศาสตร์การพัฒนาประเทศ 10 ด้าน โดยมีเป้าหมายรวมการพัฒนาที่เกี่ยวข้องกับการมีส่วนร่วม
ของเด็กและเยาวชนในการป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์ในเป้าหมายที่ 1 คือ การที่คน
ไทยมีคุณลักษณะเป็นคนไทยที่สมบูรณ์ มีวินัยทัศนคติและพฤติกรรมตามบรรทัดฐานที่ดีของสังคม    
มีความเป็นพลเมืองตื่นรู้ มีความสามารถในการปรับตัวได้อย่างรู้เท่าทันสถานการณ์ มีความรับผิดชอบ
และท าประโยชน์ต่อส่วนรวม มีสุขภาพกายและใจที่ดีและมีเจริญงอกงามทางจิตวิญญาณ ปรากฏอยู่
ใน 3 ประเด็นยุทธศาสตร์ ได้แก่ 

ยุทธศาสตร์ที่ 1 การเสริมสร้างและพัฒนาศักยภาพทุนมนุษย์ โดยในเป้าหมายที่ 3 นั้น 
เป็นการส่งเสริมให้คนไทยมีการศึกษาที่มีคุณภาพตามมาตรฐานสากลและมีความสามารถเรียนรู้ด้วย
ตนเองอย่างต่อเนื่อง ซึ่งมีแนวทางการพัฒนาโดยจัดสรรเวลาและพ้ืนที่ออกอากาศให้แก่สื่อสร้างสรรค์
ที่ส่งเสริมการปลูกฝังคุณธรรมจริยธรรมและค่านิยมอันดีโดยเฉพาะในช่วงเวลาที่มีผู้ชมมากที่สุดและ
ส่งเสริมการใช้เครือข่ายสังคมออนไลน์ สร้างความรู้ความเข้าใจในบทบาท สิทธิและหน้าที่การเป็น
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พลเมืองที่ดีรวมถึงการพัฒนาเด็กวัยเรียนและวัยรุ่นให้มีทักษะการคิดวิเคราะห์อย่างเป็นระบบ  มี
ความคิดสร้างสรรค์ มีทักษะการท างานและการใช้ชีวิตที่พร้อมเข้าสู่ตลาดงาน  เน้นพัฒนาทักษะ
พ้ืนฐานด้านวิทยาศาสตร์และเทคโนโลยี ตลอดจนจัดท าสื่อการเรียนรู้ที่เป็นสื่ออิเล็กทรอนิกส์และ
สามารถใช้งานผ่านระบบอุปกรณ์สื่อสารเคลื่อนที่ให้คนทุกกลุ่มสามารถเข้าถึงได้ง่ายสะดวก ทั่วถึง   
ไม่จ ากัดเวลาและสถานที่   

ยุทธศาสตร์ที่ 5 การเสริมสร้างความมั่นคงแห่งชาติเพ่ือการพัฒนาประเทศสู่ความ มั่งคั่ง
และยั่งยืนโดยมีประเด็นส าคัญที่เกี่ยวข้องกับการป้องกันภัยและแก้ไขปัญหาภัยคุกคามทางเทคโนโลยี
สารสนเทศและไซเบอร์ซึ่งเพ่ิมระดับความรุนแรงและมีความซับซ้อนในการโจมตีมากขึ้นความเสียหาย
ที่เกิดจากการอาชญากรรมและการโจมตีทางไซเบอร์จะมีผลอย่างร้ายแรงซึ่งต้องให้ความส าคัญและมี
มาตรการป้องกันภัยคุกคามทางไซเบอร์ให้สอดรับกับการเปลี่ยนแปลงทางสภาพแวดล้อมโดยเฉพาะ
การก าหนดกฎหมายและมาตรการที่เกี่ยวกับความปลอดภัยบนโลกไซเบอร์ให้รัดกุมมากยิ่งขึ้นตั้งแต่
ระดับชาติถึงระดับบุคคล 

ยุทธศาสตร์ที่ 7 การพัฒนาโครงสร้างพ้ืนฐานและระบบโลจิสติกส์ ซึ่งในประเด็นการ
พัฒนาเศรษฐกิจดิจิทัลมีส่วนที่ส าคัญในเรื่องการสร้างความมั่นคงปลอดภัยทางไซเบอร์โดยจัดตั้งศูนย์
การเฝ้าระวังและรับมือภัยคุกคามทางไซเบอร์เพ่ือดูแลปัญหาและรับมือกับภัยคุกคามที่เปลี่ยนแปลง
ไปตามความก้าวหน้าของเทคโนโลยีโดยเฉพาะความมั่งคงปลอดภัยในภาคการเงิน และความ
ปลอดภัยของข้อมูลส่วนบุคคลการปรับปรุงกฎ ระเบียบ และกฎหมายที่เกี่ยวข้องเพ่ือให้เกิดการ
ส่งเสริมและสนับสนุนการพัฒนากิจการเทคโนโลยีสารสนเทศและการสื่อสารของประเทศและ
สนับสนุนการพัฒนาเศรษฐกิจดิจิทัล อาทิ กฎหมายพาณิชย์อิเล็กทรอนิกส์ที่ทันสมัยการก าหนด
มาตรฐานระบบตรวจสอบยืนยันตัวตนทางออนไลน์ระเบียบการใช้สิทธิแห่งทางในการพัฒนาและ
ขยายโครงสร้างพ้ืนฐานโทรคมนาคมรวมทั้งการจัดตั้งองค์กรภาคเอกชนในรูปแบบสภาวิชาชีพดิจิทัล
เพ่ือเป็นกลไกในการพัฒนาอุตสาหกรรมดิจิทัลในส่วนของภาคเอกชน 

3.2.3 ความสัมพันธ์ระหว่างเป้าหมายหลักกับนโยบาย Thailand 4.0 รวมถึง
นโยบายอ่ืน ๆที่เกี่ยวข้อง 

นอกเหนือจากยุทธศาสตร์ชาติ 20 ปีและแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ 
ฉบับที่ 12 ซึ่งเป็นกลไกส าคัญในการขับเคลื่อนการพัฒนาประเทศโดยเป็นแรงผลักดันให้มีการส่งเสริม
การมีส่วนร่วมของเด็กและเยาวชนในการป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์แล้วยังมีนโยบาย
และเป้าหมายการพัฒนาที่ส าคัญที่เก่ียวข้อง ดังนี้ 

1. นโยบาย Thailand 4.0 ซึ่งเป็นวิสัยทัศน์เชิงนโยบายการพัฒนาเศรษฐกิจของ
ประเทศไทยหรือโมเดลพัฒนาเศรษฐกิจของรัฐบาลซึ่งมุ่งเน้นในเรื่องการพัฒนาสู่ “ความมั่นคง มั่งคั่ง 
และยั่งยืน” ด้วยการสร้าง “ความเข้มแข็งจากภายใน” ขับเคลื่อนตามแนวคิด “ปรัชญาเศรษฐกิจ
พอเพียง” ผ่านกลไก “ประชารัฐ” ทั้งนี้ การด าเนินการปรับเปลี่ยนให้ประเทศไทยสามารถมุ่งสู่ 
Thailand 4.0 ได้เป็นผลส าเร็จ จ าเป็นต้องขับเคลื่อนผ่านกลไกภาครัฐ ดังนั้นรัฐบาลจึงก าหนด
แนวทาง การปฏิรูประบบราชการใหม่ตามโมเดล Government 4.0 เพ่ือมุ่งสู่ THAILAND 4.0 โดยได้
ก าหนดยุทธศาสตร์ชาติ 20 ปี เพ่ือให้ภาครัฐปรับตัวให้เข้ากับเศรษฐกิจและสังคมยุค Digital พร้อมทั้ง
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ยกระดับประสิทธิภาพการท างานของรัฐบาลเข้าสู่การเป็นรัฐบาล Digital ที่มีการท างานแบบอัจฉริยะ
ให้บริการโดยมีประชาชนเป็นศูนย์กลางและขับเคลื่อนให้เกิดการเปลี่ยนแปลงได้อย่างแท้จริงโดยอยู่
บนพ้ืนฐานของการบูรณาการเชื่อมโยง 10 ข้อมูลและการด าเนินงานร่วมกันระหว่างหน่วยงาน 
(Government Integration) การน าเทคโนโลยีและอุปกรณ์ Digital มาสนับสนุนการปฏิบัติงาน 
(Smart Operations) ที่ประหยัดและคุ้มค่าและการยกระดับงานบริการภาครัฐให้ตรงกับความ
ต้องการของประชาชนที่เปลี่ยนแปลงอยู่ตลอดเวลา(Citizen-centric Services) 

2. เป้ าหมายการพั ฒ นาที่ ยั่ งยื น  (Sustainable Development Goals–SDGs)      
มติคณะรัฐมนตรี เมื่อวันที่ 25 ตุลาคม 2559 เรื่องข้อคิดเห็นเกี่ยวกับแนวทางขับเคลื่อนการพัฒนา
อย่างยั่งยืนเพ่ือให้บรรลุเป้าหมายการพัฒนาที่ยั่งยืน ค.ศ. 2030 โดยมีปรัชญาเศรษฐกิจพอเพียงเป็น
แนวทางได้เห็นชอบในหลักการแนวทางขับเคลื่อนการพัฒนาอย่างยั่งยืนเพ่ือให้บรรลุเป้าหมายการ
พัฒนาที่ยั่งยืน ค.ศ. 2030 (Sustainable Development Goals 2030 : SDGs) ทั้ง 17 เป้าหมาย 
และ 169 เป้าประสงค์ โดยมีปรัชญาของเศรษฐกิจพอเพียง (Sufficiency Economy Philosophy : 
SEP) เป็นแนวทาง โดยแผนแม่บทด้านต่าง ๆ ให้มีการบูรณาการตามภารกิจและงบประมาณใน 3 มิติ
ประกอบด้วย มิติยุทธศาสตร์ (Agenda) และมิติกระทรวง/หน่วยงาน (Function) ที่จะต้องบูรณาการ
ร่วมกับจังหวัด/กลุ่มจังหวัดและองค์กรปกครองส่วนท้องถิ่นในมิติพ้ืนที่ (Area) เพ่ือให้การแก้ไขปัญหา
และพัฒนาในระดับพ้ืนที่มีความสอดคล้องกับความต้องการของประชาชนตามหลักปรัชญาของ
เศรษฐกิจพอเพียงและทุกส่วนราชการจะต้องด าเนินการให้สอดคล้องกับแผนงานในภารกิจหลักของ
หน่วยงานระยะ 20 ปี (พ.ศ. 2560 - 2579) แผนปฏิบัติการระยะ 5 ปี และ 1 ปีและแผนการใช้จ่าย
งบประมาณ 

 
3.3 เป้าหมายรองเพื่อน าไปสู่การบรรลุเป้าหมายหลัก 

จากข้อสรุปวิเคราะห์ผลการศึกษาคณะผู้ศึกษาก าหนดเป้าหมายรอง คือโครงการ/
กิจกรรมที่สนับสนุนการสร้างรูปแบบหรือกระบวนการใหม่ โดยการสร้างเครือข่ายเด็กและเยาวชนใน
การป้องกันสื่อออนไลน์ เสริมบทบาทของผู้ปกครอง  ครู อาจารย์ และหน่วยงานในพื้นที่เช่นโรงเรียน 
ชุมชม มีส่วนร่วมในการป้องกันและแก้ไขปัญหาในลักษณะเสริมพลังบวก จึงได้เสนอโครงการ 
กิจกรรม โดยร่วมบูรณาการกับหน่วยงานในระดับพ้ืนที่และส่วนกลางซึ่งมีภารกิจเกี่ยวข้องหรือ
เชื่อมโยงกัน เพ่ือสนับสนุนเป้าหมายหลักใน 3 มิติ ได้แก่ด้านป้องกัน ด้านการปราบปราม และด้าน
สังคม  ดังนี้ 

3.3.1  มิติด้านการป้องกัน 
โครงการเครือข่ายยุติธรรม  (DSI Cyberforce) สร้างเครือข่ายสอดส่อง 

ป้องกันภัยทางเทคโนโลยี และสกัดกั้นภัยคุกคาม โดยให้เด็ก นักเรียน นักศึกษา เข้ามามีส่วนร่วมใน
การป้องกัน สอดส่อง แจ้งภัย และเป็นศูนย์กลาง ในการต่อต้านอาชญากรรมทางเทคโนโลยี โดย
หน่วยงานที่รับผิดชอบประกอบด้วยกรมสอบสวนคดีพิเศษ ร่วมกับส านักงานกิจการยุติธรรม     
(สังกัดกระทรวงยุติธรรม)  
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วัตถุประสงค์ของโครงการเพ่ือสร้างเครือข่ายเด็กและเยาวชนให้ เป็น
อาสาสมัครเรียนรู้แนวทางในการสังเกตและจดจ าเหตุร้าย เพ่ือการแจ้งเบาะแสอย่างมีประสิทธิภาพ
ทางเทคโนโลยีและสารสนเทศ การรวมพลังผู้เชี่ยวชาญด้านเทคโนโลยีและสารสนเทศเพ่ือร่วมเป็น
เครือข่ายต่อต้านอาชญากรรม  เสริมสร้างความภาคภูมิใจการการท าดี และสร้างจิตส านึกในการใช้สื่อ
สารสนเทศอย่างสร้างสรรค์โดยการสร้างโรงเรียนน าร่องในแต่ละจังหวัด และผลักดันเสนอให้เป็น
กิจกรรมหนึ่งของหลักสูตรการเรียนการสอนในกระทรวงศึกษาธิการ เพ่ือสร้างความต่อเนื่อง 

3.3.2 มิติด้านการปราบปราม 
 โครงการพัฒนาศักยภาพพนักงานเจ้าหน้าที่หน่วยงานบังคับใช้กฎหมายเพ่ือ

ปกป้องและคุ้มครองเด็กและเยาวชนจากภัยสื่อออนไลน์ เป็นโครงการที่ผู้รับผิดชอบโดย กรมสอบสวน
คดีพิเศษ 

วัตถุประสงค์เพ่ือพัฒนาศักยภาพของเจ้าหน้าที่หน่วยงานบังคับใช้กฎหมาย
ด้านการสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยีที่อาจส่งผลกระทบกับเด็ก การบูรณาการกับ
หน่วยงานภาครัฐ และภาคเอกชน ทั้งนี้ เพ่ือรองรับการแจ้งข้อมูลเบาะแสของเด็กที่ร้องเรียนหรือให้
ข้อมูลผ่านแพลตฟอร์มตามเป้าหมายหลัก 

3.3.3 มิติด้านสังคม 
1) โครงการสร้างชุมชนเข้มแข็งปลอดภัย ปกป้องภัยร้ายจากสื่อออนไลน์

ให้เด็กเยาวชนไทยเป็นโครงการรับผิดชอบโดยกรมการพัฒนาชุมชน กระทรวงมหาดไทย  
วัตถุประสงค์เพ่ือสร้างความรู้ความเข้าใจต่อผู้น าชุมชนเด็กเยาวชน ผู้ปกครอง 

ให้ทราบถึงข้อมูล สถานการณ์ และปัญหาภัยร้าย จากการบริ โภคสื่อสังคมออนไลน์ที่ไร้การควบคุม 
เพ่ือสร้างชุมชนให้เข้มแข็งด้วยหลักปรัชญาเศรษฐกิจพอเพียง  เป็นต้นแบบขยายผลในการสร้างความ
ตระหนักและภูมิคุ้มกันที่ดี ให้คนในชุมชน พ่อแม่ผู้ปกครอง เด็กและเยาวชนในชุมชน ตื่นรู้เท่าทันภัย 
มีวินัยตนเอง จิตใจเข้มแข็ง สามารถควบคุมตัวเองได้  รู ้จ ักแยกแยะ และปฏิเสธที ่จะรับสื ่อที่
เหมาะสมและเพ่ือสร้างบทบาทให้ผู้น าชุมชน กลุ่มองค์กรชุมชน เข้ามามีส่วนร่วมแก้ไขปัญหาภัยจาก
สื่อสังคมออนไลน์  ร่วมกับสถาบันครอบครัว สถาบันการศึกษา และสถาบันศาสนาในชุมชน ตามหลัก 
“บวร” 

โดยมีกลุ่มเป้าหมาย/ผู้ได้รับประโยชน์ ได้แก่ ผู้น าชุมชน เด็กเยาวชน ใน
หมู่บ้านเศรษฐกิจพอเพียงต้นแบบ โดยมีสถานบันครอบครัว สถาบันการศึกษา สถาบันศาสนา ตาม
หลัก “บวร” ร่วมขับเคลื่อน และมีพ้ืนที่ด าเนินการ ได้แก่คัดเลือกหมู่บ้านเศรษฐกิจพอเพียงต้นแบบที่
มีศักยภาพในระดับจังหวัด จ านวน 76 หมู่บ้าน ใน 76 จังหวัดซึ่งไม่ใช้งบประมาณทางราชการ แต่ใช้
กระบวนการมีส่วนร่วมของชุมชนเป้าหมายที่คัดเลือก ซึ่งได้รับการพัฒนาให้เป็นหมู่บ้านเศรษฐกิจ
พอเพียงต้นแบบโดดเด่นระดับจังหวัดและมีผลงานการพัฒนาเด็กเยาวชนให้มีกิจกรรมร่วมกับชุมชน
แล้ว  จึงมีความพร้อมและมีศักยภาพสามารถด าเนินการได้เอง ส าหรับผลผลิตที่ได้ คือ สถาบันหลัก
ทางสังคมไทยที่อยู่ใกล้ชิดกับเด็กและเยาวชนในชุมชนตามหลัก “บวร” คือ บ้าน วัด โรงเรียน ได้รับ
การพัฒนาศักยภาพให้มีบทบาทในการสร้างภูมิคุ้มกันเด็กเยาวชนจากภัยสื่อสังคมออนไลน์ผลลัพธ์ที่ได้
คือ เด็กและเยาวชนในชุมชนมีภูมิคุ้มกัน รู้เท่าทันภัยสื่อสังคมออนไลน์ปลอดภัยจากการใช้สื่อ และ
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ผลกระทบ คือเด็กและเยาวชนสามารถดูแลตัวเอง รู้จักแยกแยะ รับสื่อที่เป็นประโยชน์และปฏิเสธ  
ที่จะรับสื่อที่ไม่เหมาะสม ส่งผลให้มีคุณภาพชีวิตที่ดี ครอบครัวและชุมชนมีสุข 

2) โครงการสร้างชุมชนเข้มแข็งปลอดภัยปกป้องภัยร้ายจากสื่อออนไลน์ให้
เด็กเยาวชนไทย เป็นโครงการที่รับผิดชอบโดยศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้        
กองคุ้มครองเด็กและเยาวชน สภาเด็กและเยาวชนประจ าจังหวัด 

สืบเนื่องจากปัญหาความรุนแรงในจังหวัดชายแดนภาคใต้มีพัฒนาการที่ มี
ความซับซ้อน ละเอียดอ่อนและมีความเชื่อมโยงกันหลายมิติ โดยน าเงื่อนไขอัตลักษณ์เรื่องชาติพันธุ์
และความแตกต่างทางด้านศาสนา มาขยายผลในการใช้ความรุนแรง ท าให้เกิดบรรยากาศความกลัว 
ไม่ไว้วางใจ ระหว่างรัฐกับประชาชนและประชาชนกับประชาชนเพ่ิมมากขึ้นจากกลุ่มผู้เห็นต่าง  ซึ่งมี
วิธีการอย่างหนึ่ง คือ การสร้างแนวร่วม โดยชักจูงเด็กและเยาวชนที่เห็นต่างจากรัฐให้เข้ามามีส่วนร่วม
ในการเคลื่อนไหวที่สอดคล้องกับอุดมการณ์ ซึ่งพัฒนาการของเทคโนโลยีสารสนเทศ มีส่วนส าคัญใน
การชักจูงให้เด็กและเยาวชนหลงเชื่อ เข้าร่วมในกระบวนการของกลุ่มคนเห็นต่างเหล่านี้ 

วัตถุประสงค์ของโครงการเพ่ือให้เด็กและเยาวชนในจังหวัดชายแดนภาคใต้  
มีความรู้ ความเข้าใจและใช้สื่อออนไลน์อย่างรู้เท่าทัน โดยการบรรยายสร้างความเข้าใจและกิจกรรม
กลุ่มในทางสร้างสรรค์และไม่ถูกชักจูงโดยกลุ่มผู้เห็นต่างและลดสาเหตุการเกิดปัญหาด้านความมั่นคง
ในจังหวัดชายแดนภาคภาคใต้ 

3) โครงการ GIS พิกัดภูมิศาสตร์เพ่ือความมั่นคงเป็นโครงการรับผิดชอบโดย 
กรมการปกครอง และกรมที่ดิน กระทรวงมหาดไทย 

วัตถุประสงค์เพ่ือให้เยาวชนที่เข้าสู่ระบบโลกจ าลองเสมือนจริงเข้ามาอยู่ใน
ระบบเพ่ือจะก าหนดพิกัดของ IP address หรือ ID เพ่ือการติดตามตรวจสอบในระบบสารสนเทศ
ภูมิศาสตร์ (GIS) และสามารถติดตามสอดส่องเฝ้าระวังในพฤติกรรมกลุ่มเสี่ยง (เช่นในพ้ืนที่ 3 จังหวัด
ชายแดนภาคใต้ เพ่ือความมั่นคงโดยมีกระบวนการ  

- การระบุตัวตนโดยผ่านการลงทะเบียนผ่านกรมการปกครอง เพ่ือเป็น
ฐานข้อมูลในการตรวจสอบที่เก่ียวข้อง 

- เมื่อมีการระบุตัวตนแล้ว และจะมีการประสานขอความร่วมมือกับกรมที่ดิน
เพ่ือตรวจสอบข้อมูลเชิงพ้ืนที่ด้วยระบบ GIS ของผู้ที่ระบุตัวตนเพ่ือเป็นการเฝ้าระวังในเชิงพ้ืนที่และ
สามารถติดตามตรวจสอบความเคลื่อนไหวในเรื่องที่ละเอียดอ่อน เช่น ความมั่นคงในพ้ืนที่ 3  จังหวัด
ชายแดนภาคใต้ พ้ืนที่ชุมชนแออัด พ้ืนที่ที่มีความเสี่ยงในการเกิดอาชญากรรม เป็นต้น 

ขอบเขตการด าเนินการ พ้ืนที่ด าเนินการ คือ เยาวชนที่ลงทะเบียนเข้าสู่ระบบ 
และจะครอบคลุมทุกจังหวัด อ าเภอ ต าบล และหมู่บ้าน 

ผลสัมฤทธิ์ เยาวชนที่ลงทะเบียนแล้ว สามารถติดตามเฝ้าระวังและแจ้งเตือน
ภัยในพ้ืนที่ผ่านระบบสารสนเทศภูมิศาสตร์ (GIS) ได้ หากพบว่ามีพฤติกรรมที่เสี่ยงต่อความม่ันคงก็จะ
สามารถให้เจ้าหน้าที่ที่เกี่ยวข้องหรือผู้น าชุมชน เข้าไปติดตามสอดส่องพฤติกรรม เพ่ือให้ค าปรึกษา
และแก้ไขปัญหาที่เกิดขึ้นได้โดยทันต่อเหตุการณ์ 
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3.4 แนวทางบรรลุเป้าหมายรอง  
  เพ่ือสนับสนุนส่งเสริมการน าเป้าหมายรองไปสู่การปฏิบัติ สิ่งส าคัญคือการให้

ความส าคัญของหน่วยงานที่เป็นผู้รับผิดชอบโครงการทั้ง 3 มิติ คือด้านป้องกัน ด้านปราบปราม และ
ด้านสังคม โดยมอบหมายบทบาทการเป็นหน่วยงานเจ้าภาพที่ต้องบูรณาการการด าเนินโครงการให้
สอดรับกัน รวมทั้งต้องมีการบูรณาการหรือประสานความร่วมมือระหว่างหน่วยงานอ่ืนที่เกี่ยวข้องทั้ง
ภาครัฐ เอกชน และองค์กรพัฒนาเอกชน (NGO) โดยมีหลักการคือโครงการหรือกิจกรรมที่เป็น
เป้าหมายรองจะเป็นส่วนช่วยสนับสนุนการสร้างรูปแบบหรือกระบวนการใหม่ในการมีส่วนร่วมของ
เด็กและเยาวชนเพ่ือการป้องกันและแก้ไขปัญหาสื่อออนไลน์ มีลักษณะเป็นการท างานแบบคลัสเตอร์
ทุกโครงการมุ่งเป้าหมายหลัก และมีการใช้เทคโนโลยีที่ทันสมัยเพ่ือเป็นสิ่งจูงใจให้เด็กและเยาวชนเข้า
มามีส่วนร่วม 

 
3.5 สรุปภาพรวมของเป้าหมายหลัก เป้าหมายรอง และแนวทางบรรลุเป้าหมาย 

 เป้าหมายหลักของการศึกษา คือสร้างรูปแบบและกระบวนการใหม่ในการมีส่วนร่วม
ของเด็กและเยาวชนเพ่ือการป้องกันและแก้ไขปัญหาสื่อออนไลน์ ทั้งนี้เพ่ือให้การออกแบบและพัฒนา
แพลตฟอร์มโลกเสมือนออนไลน์ที่จะเป็นเครื่องมือหรือสื่อเพ่ือบรรลุเป้าหมาย คณะผู้ศึกษาได้ศึกษา
ข้อมูลทั้งจากเอกสารและจากการสัมภาษณ์ผู้ให้ข้อมูลส าคัญ 3 กลุ่ม คือ ผู้ทรงคุณวุฒิด้านความมั่นคง
ระบบสารสนเทศ ผู้ผลิตสื่อออนไลน์ และเด็กท่ีจะเป็นผู้ใช้งานแพลตฟอร์ม นอกจากนี้เพื่อให้เป้าหมาย
หลักเกิดประสิทธิภาพและประสิทธิผลเต็มที่ จึงการออกแบบเป้าหมายรองเพ่ือสนับสนุนเป้าหมาย
หลัก แบ่งออกเป็น 3 มิติ ได้แก่ ด้านการป้องกัน ด้านการปราบปราม และด้านสังคม  ทั้งนี้โดยได้
ก าหนดผู้รับผิดชอบที่จะน าแนวทางให้บรรลุเป้าหมาย โดยเป้าหมายหลักก าหนดให้กรมกิจการเด็ก
และเยาวชน กระทรวงพัฒนาสังคมและความมั่นคงของมนุษย์เป็นหน่วยงานหลัก ส าหรับเป้าหมาย
รองก าหนดให้กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม กรมการปกครอง กรมที่ดิน กรมพัฒนาชุมชน 
กระทรวงมหาดไทย และศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้เป็นเจ้าภาพหลักในแต่ละ
ภารกิจ 
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4. การน าแนวทางบรรลุเป้าหมายสู่การปฏิบัต ิ
 

4.1 การน าแนวทางบรรลุเป้าหมายไปปฏิบัติ 

การน าแนวทางเรื่อง นวัตกรรมเพ่ือสร้างการมีส่วนร่วมของเด็กและเยาวชนในการป้องกัน
และแก้ไขปัญหาการใช้สื่อออนไลน์ที่คณะผู้ศึกษาเสนอ เห็นว่าผู้รับผิดชอบหลักคือ กรมกิจการเด็ก
และเยาวชน กระทรวงพัฒนาสังคมและความมั่นคงของมนุษย์ และผู้รับผิดชอบรอง ได้แก่ กระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม กระทรวงศึกษาธิการ และกระทรวงยุติธรรม 

4.2  ปัจจัยแห่งความส าเร็จในการน าแนวทางบรรลุเป้าหมาย 

 คณะผู้ศึกษามีความเห็นว่า ปัจจัยที่ส่งผลให้เกิดความส าเร็จในการน าแนวทางบรรลุ
เป้าหมาย ได้แก่ 

 1. การมีส่วนร่วมของทุกภาคส่วนที่เกี่ยวข้อง  
 2. ความต่อเนื่องของนโยบายรัฐบาล และการเล็งเห็นความส าคัญของปัญหาที่เกิดขึ้น  

กับเด็กและเยาวชน ซึ่งเป็นกลุ่มวัยที่ส่งผลต่อการพัฒนาประเทศในอนาคต 
 3. การมีทรัพยากรด้านบริหารอย่างพอเพียง เช่น คน งบประมาณ วัสดุ อุปกรณ์ 

ต่างๆ 
 4. การมีหน่วยงานรับผิดชอบที่ชัดเจน  
 

4.3 ความท้าทายและปัจจัยเสี่ยงในการน าแนวทางบรรลุเป้าหมาย เป็นประเด็นความท้าทายใน
การบริหารจัดการความเสี่ยง 5 ด้าน ดังนี้ 

 
ความเสี่ยง ปัญหาที่อาจเกิดขึ้น การบริหารความเสี่ยง 

1.ด้านกลยุทธ์ การท าอย่างไรให้ได้ตาม
เป้าหมาย  

- ประเมินผลกระทบที่มีต่อผู้ เข้ามาเป็น
สมาชิกในโลกเสมือนจริง 
- การดูแลตรวจสอบและควบคุมความเสี่ยง
ที่สัมพันธ์กับกิจกรรมหน้าที่และกระบวนการ
ท างาน 

2. ด้านปฏิบัติงาน - ความก้าวหน้าและ
หลากหลายของรูปแบบ 
สื่อออนไลน์ ภาครัฐอาจ
ตามไม่ทันต่อสถานการณ์ 

- การจัดท าแพลตฟอร์ม (Platform)ให้
สอดคล้องกับการต้องการและสร้าง
กระบวนการพัฒนาให้ทันกับสถานการณ์
ปัจจุบัน 
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ความเสี่ยง ปัญหาที่อาจเกิดขึ้น การบริหารความเสี่ยง 
 - ความเข้าใจของ

ผู้ปกครองต่อวัตถุประสงค์
ของโครงการ และรูปแบบ
การให้เด็กและเยาวชนเข้า
มามีส่วนร่วม 

- การสร้างการรับรู้ และความเข้าใจด้วยการ
ประชาสัมพันธ์ทางสื่อทุกช่องทาง รวมทั้ง
ผ่านทางโรงเรียน 

3. ด้านการเงิน งบประมาณของภาครัฐ
อาจไม่เพียงพอ 

การประสานกับภาคเอกชน NGO และ
บูรณาการหน่วยงานที่เกี่ยวข้องเพ่ือเปิด
โอกาสด้านการจัดหางบประมาณ ในการ
จัดท าโครงการและสามารถขับเคลื่อนได้
อย่างต่อเนื่องและเป็นรูปธรรม 

4. การท าตาม
กฎระเบียบข้อบังคับ 

- พ.ร.บ.ไซเบอร์ 
- พ.ร.บ.ข้อมูลส่วนบุคคล 
- พ.ร.บ.ข้อมูลข่าวสาร 

การควบคุมด้านนโยบาย แนวทางหรือ
ขั้นตอนปฏิบัติ 4 ขั้นตอน ได้แก่ 1) การ
ควบคุมเพ่ือป้องกัน 2) การควบคุมเพ่ือ
ตรวจสอบ 3) การควบคุมโดยการชี้แนะ 
และ 4) การควบคุมเพ่ือการแก้ไข 

5. การตลาด การขายความคิด Media  เชิญชวนเด็กและเยาวชนและประชาสัมพันธ์ 
เพ่ือให้เด็กและเยาวชนเข้ามามีส่วนร่วมใน
การด าเนินการในกระบวนการต่างๆ และ
ร่วมพัฒนา และวิจัยร่วมกับภาคเอกชน เพื่อ
ความคล่องตัว ภายใต้การก ากับของ
หน่วยงานที่เกี่ยวข้อง (หน่วยงานรัฐ) 

 
โดยสรุปผู้รับผิดชอบโครงการนวัตกรรมเพ่ือสร้างการมีส่วนร่วมของเด็กและเยาวชนในการ

ป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์ ที่เป็นเป้าหมายหลัก คือ การออกแบบพัฒนาแพลตฟอร์ม 
(Platform) โลกเสมือนออนไลน์ ได้แก่ กรมกิจการเด็กและเยาวชน กระทรวงพัฒนาสังคมและความ
มั่นคงของมนุษย์ ส่วนเป้าหมายรอง ผู้ที่รับผิดชอบ คือ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม 
กรมการปกครอง กรมที่ดิน และกรมพัฒนาชุมชน กระทรวงมหาดไทย และศูนย์อ านวยการบริหาร
จังหวัดชายแดนภาคใต้ ทั้งนี้โดยค านึงถึงการบริหารความเสี่ยง 5 ด้าน ได้แก่ ด้านกลยุทธ์  ด้าน
ปฏิบัติงาน ด้านการเงิน ด้านการท าตามกฎระเบียบข้อบังคับ และด้านการตลาดในเชิงการขาย
ความคิด 
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5. สรุปในภาพรวม 
 
5.1 ภาพรวมสภาพปัญหา การก าหนดข้อเสนอ แนวทางบรรลุเป้าหมาย และการบริหารความ
เสี่ยง  

ปัจจุบันสภาพปัญหาที่เด็กและเยาวชนประสบจากการใช้สื่อออนไลน์ที่ส าคัญ ได้แก่ การถูก
ล่อลวงผ่านสื่อออนไลน์ทางเว็บไซต์และอีเมล การถูกขโมยข้อมูลส่วนบุคคล ปัญหาความรุนแรง 
สืบเนื่องจากการเล่นวีดิโอเกมหรืออีสปอร์ต ตลอดจนเว็บไซต์สื่อลามกอนาจารที่ไม่เหมาะสม         
ซึ่งปัญหาเหล่านี้ส่งผลกระทบต่อเด็กทั้งด้านร่างกาย จิตใจ ครอบครัว และสังคม คณะผู้ศึกษาจึงได้เสนอ 
“นวัตกรรมเพ่ือสร้างการมีส่วนร่วมของเด็กและเยาวชนในการป้องกันและแก้ไขปัญหาการใช้สื่อ
ออนไลน์” ซึ่งมีเป้าหมายหลักคือ สร้างรูปแบบและกระบวนการใหม่ในการมีส่วนร่วมของเด็กและ
เยาวชน โดยเสนอโครงการ “การสร้างโลกจ าลองออนไลน์ (Simulation World)” เป็นแฟลตฟอร์ม 
(Platform) ส าหรับเด็กและเยาวชน โดยหลักแนวคิด คือ การเปิดกว้างให้เยาวชนสามารถเข้าถึงโลก
จ าลอง มีความเท่าเทียมกันในโลกจ าลอง มีสภาพแวดล้อมเหมือนโลกแห่งความเป็นจริงเพ่ือให้ เด็ก
และเยาวชนไทยสามารถใช้โลกจ าลอง เป็นการเรียนรู้ การใช้ชีวิตร่วมกันในสังคม การออกความคิดเห็น 
โดยกลุ่มเด็กและเยาวชนด้วยกันเอง และเป้าหมายรอง คือ โครงการ/กิจกรรมที่สนับสนุน การสร้าง
รูปแบบหรือกระบวนการใหม่ใน 3 มิติ ได้แก่  ด้านป้องกัน ด้านการปราบปราม และด้านสังคม   

คณะผู้ศึกษาใช้การศึกษาวิจัยเชิงคุณภาพ (Qualitative Research) ประกอบด้วย การรวบรวม
ข้อมูลจากเอกสารที่เกี่ยวข้องและการสัมภาษณ์เชิงลึก ( In-depth Interview) ใน 3 กลุ่มเป้าหมาย 
ได้แก่ 1) ผู้ทรงคุณวุฒิด้านความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์  2) ผู้ที่มีประสบการณ์
ด้านการจัดท าสื่อออนไลน์ 3) เด็กและเยาวชนที่มีประสบการณ์ในการใช้สื่อออนไลน์หรือการเล่นเกมส์ 
ซึ่งการศึกษาดังกล่าวสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี ด้านความมั่นคง ยุทธศาสตร์ด้านการพัฒนา
และเสริมสร้างศักยภาพทรัพยากรมนุษย์ และยุทธศาสตร์ด้านการปรับสมดุลและพัฒนาระบบการ
บริหารจัดการภาครัฐ  

5.2 บทเรียนที่ได้เรียนรู้จากการจัดท าผลงานการศึกษา 

5.2.1 ความท้าทายในการบูรณาการความคิดจากสมาชิกในกลุ่ม 
1) การมีแนวความคิดที่หลากหลาย เนื่องจากมาจากหลายหน่วยงาน แต่สามารถ

บูรณาการและประสานความร่วมมือในการด าเนินงานได้ 
2) การมอบหมายหน้าที่ความรับผิดชอบ  
3) การหาข้อมูลจากแหล่งข้อมูลที่หลากหลาย ในเวลาจ ากัด 
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4) การจัดกลุ่ม GP ที่แบ่งตามภารกิจ เช่น ด้านมั่นคง เศรษฐกิจ ชุมชน งานยุติธรรม 
เป็นต้น 

5) การเลือกผู้น ากลุ่ม เลขานุการ พร้อมทั้งทีมงานที่เหมาะสม  
6) การมอบหมายงานที่เหมาะสมตามความสามารถของทีมงาน 
7) แนวทางการให้ค าปรึกษาจากอาจารย์ทีป่รึกษาอย่างต่อเนื่อง 
8) ความร่วมมือและสร้างความเข้าใจร่วมกันของกลุ่ม เพ่ือให้มีแนวความคิดในกลุ่ม

อย่างมีเอกภาพ มุ่งสู่เป้าหมายเดียวกัน 
9) การอ่านคู่มือการจัดท าผลงานการศึกษาให้มีความเข้าใจทั้ง IS และ GP ให้ชัดเจน

และเข้าใจตรงกัน  

5.2.2 การเชื่อมโยงระหว่างแนวทางการพัฒนาตนเอง (IS) ให้เข้ากับการน าข้อเสนอ
ในรายงานกลุ่มไปปฏิบัติ (GP) 

1) สามารถน าความรู้ ทักษะในการพัฒนาตนเองด้านต่างๆ เช่น ความรับผิดชอบ   
การมีส่วนร่วม การบริหารทรัพยากร การท างานเป็นทีม การสื่อสาร ประสานความร่วมมือ เป็นต้น  
ไปสู่เป้าหมายในการน าเสนอข้อเสนอของ GP ได้ประสบผลส าเร็จ  

2) มีการน าจุดแข็งของแต่ละคน เพ่ือเสริมในการจัดท าข้อเสนอ และพัฒนาจุดอ่อน
ของแต่ละคนให้ดีขึ้น พร้อมเป็นผู้น าระดับสูงต่อไป 
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ส านักงานสถิติแห่งชาติ (2561) ส านักงานสถิติเผยการใช้ ICT ของเด็กและเยาวชน 2560 สืบค้นเมื่อ
วันที่ 25 มีนาคม 2562 ที ่https://gnews.apps.go.th/static/file/24/23888/ข่าว
ประชาสัมพันธ์_สื่อ_ไอซีทีเด็กเยาวชน.pdf. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.etda.or.th/content/etda-reveals-thailand-internet-user-profile-2018.html
https://www.etda.or.th/content/etda-reveals-thailand-internet-user-profile-2018.html
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ผลจากการสัมภาษณ์กลุ่มเป้าหมาย 3 กลุม่ 

จากที่คณะผู้ศึกษาได้มีการสัมภาษณ์กลุ่มเป้าหมาย 3 กลุ่ม ในเรื่องนวัตกรรมเพ่ือสร้างการ  
มีส่วนร่วมของเด็กและเยาวชนในการป้องกันและแก้ไขปัญหาการใช้สื่อออนไลน์ ผลการสัมภาษณ์
จ าแนกตามกลุ่ม ดังนี้ 

1) กลุ่มผู้ทรงคุณวุฒิ 
จากการสัมภาษณ์ผู้ทรงคุณวุฒิทั้ง 6 ท่าน โดยแต่ละท่านได้ตอบค าถามแบบปลายเปิดทั้ง 4 

ค าถาม  โดยผู้สัมภาษณ์ได้อัดเทปค าตอบไว้โดยขออนุญาตผู้ให้สัมภาษณ์ก่อนแล้วเพ่ือป้องกันการสูญหาย
ของข้อมูล จากนั้นได้ถอดเทปแล้วสรุปค าสัมภาษณ์ได้ดังนี้ 

ตารางท่ี 1 ค าตอบของผู้ทรงคุณวุฒิในเรื่องสถานการณ์ภัยไซเบอร์ที่คุกคามเด็กและเยาวชน 

ค าถาม ค าสัมภาษณ์จากผู้ทรงคุณวุฒิ 
ข้อที่ 1 สถานการณ์ภัย 
ไซเบอร์ที่คุกคามเด็กและ
เยาวชนเป็นประเภทใด 
หรือมีรูปแบบใดเป็นพิเศษ
ห รือ ไม่ แ ละแน ว โน้ ม ใน
อนาคต 4-5 ปี เป็นอย่างไร 

ค าตอบหรือประเด็นที่มาจากผู้ทรงคุณวุฒิมากกว่าหนึ่งท่าน 
- การเล่นเกมส์ VR (Virtual Reality) ที่มีความรุนแรง  
- การถูกหลอกลวงทางอินเทอร์เน็ต (Phishing) การปลอมแปลง       
e-mail Line การสร้าง Account ที่ไม่ใช่ตัวตนที่แท้จริงและหลอกลวง
ในทางท่ีไม่ดี เป็นต้น 
- การถูกหลอกลวงในเรื่องลามก อนาจาร การค้ามนุษย์ การค้าบริการ
ทางเพศออนไลน์    
- การถูกหลอกลวงการซื้อขายสินค้าออนไลน์ ท าให้เสียทรัพย์  
 
ค าตอบที่หลากหลายจากผู้ทรงคุณวุฒิ 
- ผลเสียต่อพฤติกรรม เสียสมาธิ เสียสุขภาพ  
- ภัยที่ผู้ใหญ่ไม่เข้าใจเด็กในยุคโซเชียล 
- การกลั่นแกล้งทางไซเบอร์การกล่าวหาว่าร้ายทางไซเบอร์ 
- เพจการพนัน ยาเสพติด การต่อต้านรัฐบาล 
- เทคโนโลยีปัญญาประดิษฐ์ AI อาจท าให้เด็กเกิดความขี้เกียจ ไม่ได้
ฝึกฝน ค้นคว้า 

 
จากตารางที่  1 จะเห็นได้ว่า เรื่องสถานการณ์ภัยไซเบอร์ที่คุกคามเด็กและเยาวชน 

ผู้ทรงคุณวุฒิมีความคิดเห็นที่เหมือนกันในเรื่องเกมส์ การการถูกหลอกลวงทางอินเทอร์เน็ต การปลอมแปลง 
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e-mail Line การสร้าง Account ที่ไม่ใช่ตัวตนที่แท้จริงและหลอกลวงผู้ อ่ืนในทางที่ไม่ดีการถูก
หลอกลวงในเรื่องลามกอนาจาร การค้ามนุษย์ การค้าบริการทางเพศออนไลน์ การถูกหลอกลวงการ
ซื้อขายสินค้าออนไลน์และการท าให้เสียทรัพย์ ส าหรับความคิดเห็นอ่ืน ๆในเรื่องภัยทางไซเบอร์ที่มีต่อ
เด็กและเยาวชนคือเรื่องผลเสียต่อพฤติกรรมและสุขภาพ การที่ผู้ใหญ่ไม่เข้าใจเด็กในยุคโซเชียล    
การกลั่นแกล้งทางไซเบอร์ ปัญหาเพจการพนันและยาเสพติด การต่อต้านรัฐบาล และการที่
อินเทอร์เน็ตท าให้เด็กเกิดความขี้เกียจ ไม่ได้ฝึกฝน ค้นคว้าด้วยตนเอง ดังนั้นจะเห็นว่าภัยทางไซเบอร์
มีผลกระทบเชิงลบต่อเด็กและเยาวชนอย่างมากตั้งแต่ทางอุปนิสัย ร่างกาย ตลอดจนการตกเป็นเหยื่อ
อาชญากรรมต่าง ๆ 

 
ตารางท่ี 2 ค าตอบของผู้ทรงคุณวุฒิในเรื่องมาตรการการรองรับปัญหาไซเบอร์ของภาครัฐ 

ค าถาม ค าสัมภาษณ์จากผู้ทรงคุณวุฒิ 
ข้อที่ 2 ภาครัฐได้มี
มาตรการหรือโครงการ
เพ่ือรองรับหรือแก้ไข
ปัญหาภัยไซเบอร์ที่
คุกคามเด็กและเยาวชน
หรือไม่ ในลักษณะใด 
ได้ผลมากน้อยเพียงใด มี
การประเมินผลสัมฤทธิ์
ของการด าเนินการ
หรือไม่ 
 
 
  

ค าตอบหรือประเด็นที่มาจากผู้ทรงคุณวุฒิมากกว่าหนึ่งท่าน 
- การสร้างความตระหนักรู้ การอบรมให้ความรู้ สร้างภูมิคุ้มกันให้เด็กและ
เยาวชนรู้เท่าทันภัยรูปแบบใหม่ ๆ  
- การจัดตั้งศูนย์ Thai CAC (Thailand’s Child Advocacy Center) โดย
มีผู้แทนจากองค์กรต่าง ๆ ทั้งส านักงาน FBI ส านักงานต ารวจแห่งชาติ 
ผู้แทนองค์กร NGO และมูลนิธิต่างๆ อาทิ Hug Project ภายใต้มูลนิธิสาน
สัมพันธ์ครอบครัว, ZOE international, มูลนธิิพัฒนาการคุ้มครองเด็ก 
(FACE), Child and Mother care, International Justice Missions 
เพ่ือให้ความช่วยเหลือเหยื่อการค้ามนุษย์ที่เป็นเยาวชน และการฝึกอบรม
เจ้าหน้าที่ผู้ท าการสอบปากค า รวมถึงวิธีการสอบปากค าเหยื่อท่ีเป็นเยาวชน 
ภายใต้ความพร้อมของอุปกรณ์ท่ีมีความทันสมัย 
 
ค าตอบที่หลากหลายจากผู้ทรงคุณวุฒิ 
- มีกิจกรรมด าเนินการมาก แต่ยังไม่ถูกใจเด็ก 
- เป็นโครงการ/กิจกรรมที่ด าเนินการในลักษณะต่างคนต่างท า  
- โครงการ White Cyber white Hacker เป็นโครงการป้องกันภัยคุกคาม
ต่าง ๆ บนโลกไซเบอร์ การช่วยกันค้นหาบั๊กและช่องโหว่ต่าง ๆ 
- โครงการนักสืบไซเบอร์ ที่เป็นโครงการป้องกันการใช้อินเทอร์เน็ตในด้าน
ลบ ใช้เป็นช่องทางในการล่อลวง ฉ้อโกง กระจายข่าวลือ แพร่ไวรัส และ
กระท าผิดกฎหมายในแง่มุมต่างๆ  
- การสร้างเครือข่ายเยาวชน ภาคประชาชน 
- มีศูนย์เว็บไซต์เฝ้าระวังข้อมูลตลอด 24 ชั่วโมง 
- การเพ่ิมบทลงโทษเรื่อง Cyberbullying หรือการกลั่นแกล้งกันในโลก
ออนไลน์เพราะส่งผลให้เด็กซึมเศร้าหรือฆ่าตัวตายได้ 
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จากตารางที่ 2  จะเห็นได้ว่าภาครัฐได้มีมาตรการการรองรับปัญหาไซเบอร์อยู่แล้วในรูปแบบ
ของการอบรมให้ความรู้แก่เด็กและเยาวชน เช่น โครงการที่ร่วมด าเนินการกับศูนย์ Thai CAC ซ่ึงเน้น
ในเรื่องการช่วยเหลือเหยื่อการค้ามนุษย์ที่เป็นเยาวชนต่อต้านในการต่อต้านสื่อลามกเด็ก คดีสื่อลามก
อนาจารเด็กหรือโครงการนักสืบไซเบอร์ซึ่งเป็นเรื่องการป้องกันการใช้อินเทอร์เน็ตในด้านลบ ใช้เป็น
ช่องทางในการล่อลวง ฉ้อโกง กระจายข่าวลือ แพร่ไวรัส และกระท าผิดกฎหมายในแง่มุมต่างๆ 
อย่างไรก็ตามมาตรการหรือโครงการต่าง ๆ เหล่านี้ยังมีจุดอ่อนที่ต้องมีการปรับและแก้ไข เช่น 
กิจกรรมยังไม่ถูกใจเด็กเลยยังไม่ได้รับความร่วมมือมากเท่าที่ควร และการด าเนินกิจกรรมที่หน่วยต่าง 
ๆท าโดยขาดการบูรณาการ เป็นต้น 

 
ตารางท่ี 3 ค าตอบของผู้ทรงคุณวุฒิในเรื่องการมีส่วนร่วมของเด็กหรือเยาวชนในการแก้ไขปัญหา
ภัยจากไซเบอร์ 

ค าถาม ค าสัมภาษณ์จากผู้ทรงคุณวุฒิ 
ข้อที่ 3 ท่านคิดว่าเด็กหรือ
เยาวชนควรมีส่วนร่วมใน
การแก้ไขปัญหาภัยจากไซ
เบอร์ท่ีเกิดข้ึนได้โดยวิธีการ
ใด 

ค าตอบหรือประเด็นที่มาจากผู้ทรงคุณวุฒิมากกว่าหนึ่งท่าน 
- จัดเป็นชมรม สมาคม การสร้างเด็กที่ดีเป็น Idol หรือบุคคลที่เป็น
แรงบันดาลใจในชีวิต เด็กที่เรียนเก่ง ได้รับการยอมรับ เป็นต้น 
- จัดกิจกรรมประกวดหรือแข่งขัน ท าคลิป ท า Robot  
- ผู้ปกครองควรให้ค าแนะน าเด็กอย่างใกล้ชิดสอดส่องดูแล 
- จัดกิจกรรมให้เด็กน าเสนอโครงการหรือแสดงความคิดเห็นโครงการ
ที่อยากท า ผู้ใหญ่สนับสนุนทุน 
- ให้ความรู้ ข้อมูล ข่าวสาร ภัยจากโลกไซเบอร์ 
 
ค าตอบที่หลากหลายจากผู้ทรงคุณวุฒิ 
- ท ากิจกรรม CSR (Corporate Social Responsibility) ความ
รับผิดชอบต่อสังคมและสิ่งแวดล้อม 
- การเฝ้าระวังภัย แจ้งเบาะแสให้กับภาครัฐ 
 

 
 จากตารางที่ 3 จะเห็นได้ว่า ผู้ทรงคุณวุฒิเห็นด้วยอย่างมากที่เด็กและเยาวชนควรมีส่วนร่วม
ในการแก้ไขปัญหาจากไซเบอร์ โดยใช้วิธีการจัดตั้งสมาคมไซเบอร์เยาวชน หรือการให้เด็กเสนอแนะ
โครงการที่เป็นประโยชน์ในการแก้ไขปัญหาไซเบอร์   รวมทั้งการให้ความรู้แก่เด็กเรื่องภัยจากไซเบอร์
หรือการท าให้เด็กช่วยแจ้งเบาะแสต่าง ๆให้กับภาครัฐ นอกจากนี้ยังมีบางท่านเห็นว่าควรมีส่วนร่วมใน
การท ากิจกรรม CSR และการเฝ้าระวังภัยให้กับภาครัฐ เป็นต้น 
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ตารางท่ี 4 ค าตอบของผู้ทรงคุณวุฒิในเรื่องการมี แฟลตฟอร์ม (Platform) เพื่อให้เด็กหรือ
เยาวชนได้เรียนรู้ สร้างความตระหนักรู้ หรือแจ้งเบาะแสต่างๆ จะสามารถแก้ไขปัญหา 

ค าถาม ค าสัมภาษณ์จากผู้ทรงคุณวุฒิ 
ข้อที่ 4 การมแีฟลตฟอร์ม 
(Platform) หรือซอฟต์แวร์ หรือ VR 
(Virtual Reality) เพ่ือให้เด็กหรือ
เยาวชนได้เรียนรู้สร้างความตระหนัก
รู้ หรือแจ้งเบาะแสต่างจะสามารถ
แก้ไขปัญหานี้ได้หรือไม่ควรท า
อย่างไรเพ่ือให้เด็กและเยาวชนเข้าถึง
แฟลตฟอร์มนี้ได้ 

ค าตอบหรือประเด็นที่มาจากผู้ทรงคุณวุฒิมากกว่าหนึ่งท่าน 
- การท าเกมส์รูปแบบเชิงสร้างสรรค์ รูปแบบเสมือนจริง หรือ
VR (Virtual Reality) เป็นสื่อที่น่าสนใจ  
- เด็กเป็นผู้สร้างแฟลตฟอร์ม (Platform) เอง หรือเด็กที่เป็น  
Idol เป็นผู้สร้าง 
- แฟลตฟอร์ม (Platform) ควรมีทุกเรื่องที่เกี่ยวข้องกับการที่
เด็กถูกกระท า ถูกหลอกลวงหรือโครงการ Cyber Forceหรือ
นักสืบไซเบอร์ที่เป็นการสอนเรื่องภัยบนโซเชียล 
- การบริหาร VR หรือ แฟลตฟอร์ม (Platform) ควรให้เด็กเป็น
แอดมิน 
- การสร้างแฟลตฟอร์ม (Platform) ในหลักสูตรการเรียนการ
สอน 
- สื่อและเนื้อหาต้องน่าสนใจเข้าใจง่าย 
- การสร้างชุมชน (Community) ที่สามารถติดต่อสื่อสารได้ 
เชิงสร้างสรรค์  
- ใช้ช่องทางที่เด็กมีความคุ้นเคย เช่น Facebook  IG   
เป็นต้น 
 
ค าตอบที่หลากหลายจากผู้ทรงคุณวุฒิ 
- ผู้รับผิดชอบมีทั้งกระทรวงศึกษาธิการ กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม หรือหน่วยงานใดก็ได้ 
- การน าบล็อกเชน มาใช้ประโยชน์ในการเก็บข้อมูลการศึกษา 
ผลการสอบของเด็กตั้งแต่ระดับอนุบาลจนถึงมหาวิทยาลัย 
- การแก้มาตรการกฎหมายเรื่องการล่วงละเมิดทางเพศ 
- การสร้างละครหรือเพลงสอดแทรกข้อคิดภัยคุกคามทางสื่อ
ออนไลน์ 
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จากตารางที่ 4 จะเห็นได้ว่า ผู้ทรงคุณวุฒิเห็นด้วยอย่างมากในการสร้างเวทีไซเบอร์เพ่ือให้
เด็กและเยาวชนได้เรียนรู้  สร้างความตระหนักในภัยจากไซเบอร์ และในการช่วยแจ้งเบาะแสแก่
เจ้าหน้าที่รัฐ  โดยแนะว่าเวทีไซเบอร์ควรท าเป็นแบบเสมือนจริง (Virtual Reality)  ท าในรูปแบบของ
เกมส์เพ่ือให้เด็กเกิดความสนใจและต้องการเข้ามาร่วมกิจกรรม โดยอาจจะให้เด็กเป็นคนช่วย
ออกแบบและเป็นคนจัดการเพจเองด้วยนอกจากนี้ยังมีบางท่านเห็นว่า  ควรน าบล็อกเชน มาใช้
ประโยชน์ในการจัดเก็บข้อมูล การแก้กฎหมายเรื่องการล่วงละเมิดทางเพศ การสร้างละครและเพลงที่
สอดแทรกข้อคิดในการป้องกันภัยคุกคามทางสื่อออนไลน์ 
 

2) กลุ่มผู้ที่มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ 

จากการสัมภาษณ์ผู้ที่มีประสบการณ์ด้านการจัดท าสื่อออนไลน์ ประกอบด้วย นักเรียน 
นักศึกษา และข้าราชการครู อายุระหว่าง 14 - 45 ปี จ านวน 13คน โดยแต่ละคนได้ตอบค าถาม
แบบปลายเปิดทั้ง 6ค าถาม  สรุปค าสัมภาษณ์ได้ดังนี้ 

ตารางท่ี 5 ค าตอบของผู้ท่ีมีประสบการณ์ในเรื่องสถานการณ์ภัยจากสื่อออนไลน์ที่คุกคามเด็กและ
เยาวชน 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 1 สถานการณ์ภัยจาก
สื่อออนไลน์ที่คุกคามเด็กและ
เยาวชนเป็นประเภทใดหรือมี
รูปแบบใดเป็นพิเศษหรือไม่
และแนวโน้มในอนาคต 4-5 
ปีเป็นอย่างไร 

ค าตอบหรือประเด็นที่มาจากผู้ที่มีประสบการณ์มากกว่าหนึ่งคน 
- สื่อลามก การเผยแพร่คลิปวิดีโอที่ลามกอนาจาร  
- มีความรุนแรงมากกว่าเดิมโดยหวังผลก าไรโดยไม่ค านึงถึงจริยธรรม 

เป็นอันตรายต่อการพัฒนาเด็ก 
- ความเสี่ยงที่เด็กจะได้รับชมสื่อที่ไม่เหมาะสมยิ่งมีมากข้ึน และจะ

เกิดผลเสียอย่างมากหากเด็กเหล่านั้นยังมีวิจารณญาณไม่เพียงพอ 
- แนวโน้มเข้าถึงเด็กและเยาวชนในกลุ่มอายุที่ต่ าลงได้ง่ายสะดวก

รวดเร็วท าให้เด็กและเยาวชนเกิดการเลียนแบบได้ 

ค าตอบที่หลากหลายจากผู้ที่มีประสบการณ์ 
- ความรุนแรง การสร้างความเกลียดชัง ความแตกแยกในสังคม 
- การเสพสื่อด้านการฆาตกรรม  การพนัน 
- การส่งเสริมอาชญากรรมออนไลน์ 
- การเสพสื่อที่ไม่ใช้หลักเหตุผลด้านวิทยาศาสตร์ ความเชื่อที่งมงาย 
- ควรปรับตัวเด็ก ควบคู่กับการควบคุมสื่อออนไลน์ที่ไม่เหมาะสม 

 
 
จากตารางที่ 5 จะเห็นได้ว่าเรื่องสถานการณ์ภัยจากสื่อออนไลน์ที่คุกคามเด็กและเยาวชน ผู้

มีประสบการณ์ด้านสื่อออนไลน์ ส่วนใหญ่มีความคิดเห็นที่เหมือนกันในเรื่องสื่อลามก การเผยแพร่
คลิปวิดีโอที่ลามกอนาจาร สถานการณ์มีแนวโน้มความรุนแรงมากกว่าเดิม โดยมีกลุ่มทุนที่มุ่งแสวงหา



44 

 

 

ผลประโยชน์หรือหวังผลก าไรโดยไม่ค านึงถึงจริยธรรม เป็นอันตรายต่อการพัฒนาเด็กความเสี่ยงที่เด็ก
จะได้รับชมสื่อที่ ไม่ เหมาะสมยิ่ งมีมากขึ้น และจะเกิดผลเสียอย่างมากหากเด็กเหล่านั้นยังมี
วิจารณญาณไม่เพียงพอและมีแนวโน้มเข้าถึงเด็กและเยาวชนในกลุ่มอายุที่ต่ าลงได้ง่ายสะดวกรวดเร็ว
ท าให้เด็กและเยาวชนเกิดการเลียนแบบได้ ส่วนความคิดเห็นในเรื่องอ่ืน ๆ เช่น เป็นการสร้างความ
รุนแรง การสร้างความเกลียดชัง ความแตกแยกในสังคมการเสพสื่อด้านการฆาตกรรม การพนันการ
ส่งเสริมอาชญากรรมออนไลน์และการเสพสื่อที่ไม่ใช้หลักเหตุผลด้านวิทยาศาสตร์ ด้วยความเชื่อที่งม
งาย ดังนั้นจะเห็นว่าภัยจากสื่อออนไลน์มีผลกระทบเชิงลบต่อเด็กและเยาวชนอย่างมาก ทั้งการพัฒนา
เด็ก การรับรู้ที่ไม่ถูกต้อง  ตลอดจนการตกเป็นเหยื่ออาชญากรรมต่าง ๆ ซึ่งจ าเป็นอย่างยิ่งที่จะต้อง
ปรับตัวเด็กด้วยการเสริมสร้างการรับรู้ ควบคู่กับการควบคุม สื่อออนไลน์ที่ไม่เหมาะสม 
 
ตารางที่ 6  ค าตอบของผู้ที่มีประสบการณ์ในเรื่องมาตรการของภาครัฐในการแก้ไขปัญหาภัย    
ไซเบอร์ที่คุกคามเด็กและเยาวชน 
 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 2 ภาครัฐได้มี
มาตรการหรือโครงการเพ่ือ
รองรับหรือแก้ไขปัญหาภัย
ไซเบอร์ที่คุกคามเด็กและ
เยาวชนหรือไม่ ในลักษณะ
ใดได้ผลมากน้อยเพียงใดมี
การประเมินผลสัมฤทธิ์ของ
การด าเนินการหรือไม่ 

ค าตอบหรือประเด็นที่มาจากผู้ที่มีประสบการณ์มากกว่าหนึ่งคน โดย
ส่วนใหญ่มีความเห็นในแนวทางเดียวกัน ดังนี้ 
- กลุ่มท่ีมองว่าภาครัฐไม่มีมาตรการเลย/ แทบจะไม่มี/หรือมีมาตรการ
ที่น้อยมาก  โดยสังเกตได้จากความรุนแรงในด้านพฤติกรรมเลียนแบบ
ของเยาวชน การถูกล่อลวงทางเพศ การฆาตกรรม ปัญหายาเสพติด 
การขายของออนไลน์ที่แข่งขันกันใช้คุณภาพสินค้าต่ าโดยเร่งเอาก าไร
เกินควร เป็นต้น และนับวันจะทวีความรุนแรงนอกจากนี้ยังสังเกตได้
จากกลุ่มวัยรุ่นที่มีการสร้างกลุ่มแชท ลับๆ ในการเผยแพร่ภาพอนาจาร 
ลามก 
- กลุ่มท่ีมองว่ามาตรการของรัฐล้มเหลว/ ไม่ได้ผล โดยสามารถ
ประเมินผลสัมฤทธิ์ได้จากปริมาณของการกระท าผิด การเข้า 
Facebook ยังพบว่า มี Sex Toy ขายอย่างไม่เหมาะสม โดยมี
ความเห็นเพิ่มเติมว่าภาครัฐควรจะให้ค าแนะน าว่ารายการนี้เด็กไม่ควร
ดูหรือเหมาะส าหรับเด็กโดยเฉพาะ นอกจากนี้ผู้ปกครองก็ควรจะต้องใส่
ใจในการใช้สื่อของเด็กด้วย 

 
จากตารางที่ 6 จะเห็นได้ว่าผู้ที่มีประสบการณ์แสดงความคิดเห็นในเรื่องมาตรการของ

ภาครัฐในการแก้ไขปัญหาภัยไซเบอร์ที่คุกคามเด็กและเยาวชน ส่วนใหญ่มีความเห็นว่าภาครัฐไม่มี
มาตรการเลย  แทบจะไม่มี หรือมีมาตรการที่น้อยมาก สังเกตได้จากความรุนแรงในด้านพฤติกรรม
เลียนแบบของเยาวชน ปัญหาอาชญากรรมที่ส่งผลกระทบกับเด็กซ่ึงนับวันจะมีความรุนแรงมากยิ่งขึ้น   
และกลุ่มที่มองว่ามาตรการของรัฐล้มเหลว ไม่ได้ผลโดยสามารถประเมินผลสัมฤทธิ์ได้จากปริมาณของ
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การกระท าผิดค าตอบสะท้อนภาพให้เห็นว่าภาครัฐควรจะมีมาตรการที่ส่งเสริมการป้องกันและแก้ไข
ปัญหาสื่อออนไลน์ที่ส่งผลกระทบกับเด็กให้เป็นรูปธรรมโดยให้ผู้ปกครองมีส่วนร่วมด้วย 
 

 

 

ตารางท่ี 7  ค าตอบของผู้ที่มีประสบการณ์ในเรื่องการมีส่วนร่วมของเด็กและเยาวชนในการแก้ไข
ปัญหาภัยจากสื่อออนไลน์ 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 3 ท่านคิดว่าเด็กหรือ
เยาวชนควรมีส่วนร่วมในการ
แก้ไขปัญหาภัยจากสื่อ
ออนไลน์ที่เกิดขึ้นได้โดย
วิธีการใด 
 

ค าตอบหรือประเด็นที่มาจากผู้ที่มีประสบการณ์มากกว่า หนึ่งคน 
- ในด้านการศึกษา ควรสอนให้รู้ ให้เห็นคุณโทษ การรับฟังความคิดเห็น
ของเด็ก การให้ฝึกใช้วิจารณญาณใจการตัดสินใจด้าน Media 
- ควรสร้างกิจกรรมที่ท าให้เด็กตระหนักถึงการเข้าใช้สื่อออนไลน์ให้
มากขึ้นการให้ค าแนะน า ชวนคิด ชวนคุย 
- ผู้ปกครองควรมีส่วนร่วมด้วย 

ค าตอบที่หลากหลายจากผู้ที่มีประสบการณ์ 
- ควรสร้างภูมิคุ้มกัน ให้เด็กใช้สื่อที่เหมาะสม โดยการสร้างจิตส านึกท่ีดี 
มีการกรองข่าวก่อนน าเสนอ  
- ระบบการศึกษาควรเน้นการพัฒนาความรู้มากกว่าการแข่งขัน  และ
ไม่ควรเสนอข่าวที่รุนแรง เช่น การฆาตกรรม ยาเสพติด สื่อลามก 
- ไม่ควรให้เด็กท่ียังไม่บรรลุนิติภาวะใช้สื่อออนไลน์แบบเสรี ควรจ ากัด
เวลา หรือสร้างการเรียนรู้แบบใหม่ สร้างห้องเรียนธรรมชาติ  
- เน้นการให้ผู้เรียนพัฒนาความรู้ความสามารถตัวเอง เน้นการ
แลกเปลี่ยนเรียนรู้ เพ่ือเท่าทันสื่อ ปลูกฝังค่านิยมการรักการอ่าน 
- ควรมีเว็ปแจ้งเรื่องร้องเรียน พร้อมสะสมแต้มเพ่ือแลกกับไอเทมเกม 
แต่เด็กก็ควรป้องกันตัวเองด้วยและควรได้รับค าแนะน า สื่อแนะน า 
- พ่อแม่ครู ต้องพร่ าสอน 
- ไม่ควรที่จะป้องกัน โดยการปิดกั้นการเข้าถึงสื่อของเด็ก ๆ แต่ควร
แนะน าเด็กเหล่านี้ให้เข้าใจ ในเรื่องของความเหมาะสมของสื่อแต่ละ
ประเภท เพ่ือเป็นการเพิ่มพูนวิจารณญาณในการตัดสินใจให้เด็กไปในตัว
อีกด้วย 
- ควรสร้างกิจกรรมที่ท าให้เด็กตระหนักถึงการเข้าใช้สื่อออนไลน์ให้มาก
ขึ้น 
- สร้างความตระหนักตั้งแต่ในครอบครัว โรงเรียน ชุมชน แสดงให้เห็น
ถึงข้อดีและข้อเสีย เปิดโอกาสและรับฟัง 
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- รัฐต้องท าเรื่องนี้อย่างจริงจัง และไม่ใช้อ านาจมากเกินไป  

 
 
 

จากตารางที่ 7 จะเห็นได้ว่าผู้ที่มีประสบการณ์แสดงความคิดเห็นในเรื่องการมีส่วนร่วมของ
เด็กและเยาวชนในการแก้ไขปัญหาภัยจากสื่อออนไลน์ โดยส่วนใหญ่จะมองบทบาทของภาครัฐในด้าน
การการศึกษาเพ่ือสร้างภูมิคุ้มกัน การจัดกิจกรรมเพ่ือให้ตระหนักถึงการเข้าใช้สื่อออนไลน์ด้วยการรับ
ฟังความคิดเห็นของเด็ก การให้ฝึกใช้วิจารณญาณใจการตัดสินใจด้าน Media และมีประเด็นที่
น่าสนใจความคิดเห็นเรื่องการมีส่วนร่วมของเด็กด้วยการควรมีเว็ปแจ้งเรื่องร้องเรียน พร้อมสะสมแต้ม
เพ่ือแลกกับไอเทมเกม โดยรัฐไม่ควรที่จะป้องกัน โดยการปิดกั้นการเข้าถึงสื่อของเด็ก ๆ แต่ควร
แนะน าเด็กเหล่านี้ให้เข้าใจ ในเรื่องของความเหมาะสม นอกจากเด็กแล้วควรสร้างการมีส่วนร่วม
ระหว่างผู้ปกครองและครู การพัฒนาเด็ก โดยการสร้างการรับรู้ตระหนักตั้งแต่ในครอบครัว โรงเรียน 
และชุมชน 
 

ตารางท่ี 8 ค าตอบของผู้ท่ีมีประสบการณ์ในเรื่องการมีแพลทฟอร์ม หรือซอฟแวร์ หรือ VR 
(Virtual Reality) เพื่อให้เด็กหรือเยาวชนได้เรียนรู้ สร้างความตระหนักรู้ หรือแจ้งเบาะแสต่างๆ 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 4 การมีแพลตฟอร์ม หรือ
ซอฟต์แวร์ หรือ VR (Virtual 
Reality) เพ่ือให้เด็กหรือ
เยาวชนได้เรียนรู้สร้างความ
ตระหนักรู้ หรือแจ้งเบาะแส
ต่างจะสามารถแก้ไขปัญหานี้ได้
หรือไม่ควรท าอย่างไรเพ่ือให้เด็ก
และเยาวชนเข้าถึงแฟลทฟอร์มนี้
ได้/หากมีควรจะให้ใครเป็น 
admin 

ค าตอบหรือประเด็นที่มาจากผู้ที่มีประสบการณ์มากกว่า หนึ่งคน 
- ทุกคนเห็นด้วยกับการมีแพลตฟอร์ม หรือซอฟต์แวร์ หรือ VR 
(Virtual Reality) เป็นการน าเทคโนโลยีสมัยใหม่ มาใช้ประโยชน์ใน
การป้องกันการใช้สื่อออนไลน์ที่ไม่เหมาะสมต่อเยาวชน 
- เห็นด้วยโดยให้เด็กและเยาวชนมีส่วนร่วมในการออกแบบและร่วม
เป็น Admin 
ค าตอบที่หลากหลายจากผู้ที่มีประสบการณ์ 
- ในประเด็นค าถามว่าจะให้ใครเป็น adminได้รับค าตอบที่หลากหลาย
เช่น  ให้หน่วยงานภาครัฐ ประกอบด้วย กระทรวงศึกษาธิการ กระทรวง
การพัฒนาสังคมและความมั่นคงของมนุษย์ กระทรวงสาธารณสุข 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  หน่วยงานที่ดูแลสถาบัน
ครอบครัว สถาบันการศึกษา และองค์กรปกครองส่วนท้องถิ่น 
ภาคเอกชน เช่น เจ้าของเครือข่ายซอฟแวร์  ภาคสื่อมวลชน   
- จัดตั้งองค์กรสื่อออนไลน์แห่งประเทศไทย (องค์กรใหม่) ที่มีคนรุ่น
ใหม่ช่วยกันดูแล 
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จากตารางที่  8 จะเห็นได้ว่าผู้ที่มีประสบการณ์แสดงความคิดเห็นว่าเห็นด้วยกับการมี
แฟลตฟอร์ม (Platform) หรือซอฟต์แวร์ หรือ VR (Virtual Reality) เพ่ือให้เด็กหรือเยาวชนได้เรียนรู้
สร้างความตระหนักรู้ หรือแจ้งเบาะแสต่างๆ) ซึ่งจะเป็นการน าเทคโนโลยีสมัยใหม่ มาใช้ประโยชน์ใน
การป้องกันการใช้สื่อออนไลน์ที่ไม่เหมาะสมต่อเยาวชนโดยต้องให้เด็กและเยาวชนมีส่วนร่วมในการ
กระบวนการออกแบบและร่วมเป็น Admin และบางส่วนเห็นด้วยกับการให้มีหน่วยงานของรัฐ 
ภาคเอกชน และสื่อสารมวลชนร่วมเป็น Admin 
ตารางท่ี 9 ค าตอบของผู้ท่ีมีประสบการณ์ในเรื่องกิจกรรมที่เป็นการสื่อสารเพื่อให้เด็กและเยาวชน 
ได้มีภูมิคุ้มกันรู้เท่าทันสื่อออนไลน์ 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 5 กิจกรรมที่เป็นการ
สื่อสารเพื่อให้เด็กและเยาวชน 
ได้มีภูมิคุ้มกันรู้เท่าทันและรู้ว่า
อะไรควรท าหรือไม่ ควรท าใน
สื่อออนไลน์อย่างไรบ้าง 
รูปแบบควรเป็นแบบใด 
 

ค าตอบหรือประเด็นที่มาจากผู้ที่มีประสบการณ์มากกว่า หนึ่งคน 
- กิจกรรมในสถานศึกษา เช่น การสอนให้ทราบถึงภัยของการใช้สื่อ
และการใช้สื่อออนไลน์อย่างไรเพื่อเข้าถึงประโยชน์ให้มากที่สุด   
การสันทนาการจากเรื่องจริง 
- กิจกรรมนอกสถานศึกษาเช่น การจัดประกวด กิจกรรมค่ายอาสา 
กิจกรรมสื่อสร้างสรรค์ การจ าลองเหตุการณ์ 

ค าตอบที่หลากหลายจากผู้ที่มีประสบการณ์ 
- สร้างอินโฟกราฟิกอธิบายให้ความรู้ 
- สร้างเกมที่ดึงดูดน่าสนใจ 
- เพจให้ความรู้ตามความชอบของเด็ก เช่น ชอบรถซิ่งควรมีเพจสอน
เกี่ยวกับเครื่องยนต์ ชอบคอมพิวเตอร์ก็มีเก่ียวกับคอมพิวเตอร์
เบื้องต้น พ้ืนฐาน ขั้นสูง 
- เชิญผู้มีชื่อเสียงที่ได้รับความชื่นชอบในโลกโซเชียล และมีความรู้
เฉพาะด้าน จัดอบรมหรือการบรรยาย ในหัวข้อเชิงเปรียบเทียบ    
ซึ่งจะท าให้ผู้ฟังเห็นภาพและเข้าใจถึงข้อดีข้อเสียอย่างลึกซ้ึง 
- ครูและผู้ปกครองควรท ากิจกรรมสร้างความตระหนัก ควรเป็น
กิจกรรมแบบให้เด็กมีส่วนร่วม  ไม่ควรเป็นค าสั่งให้เด็กปฏิบัติตาม
อย่างเดียว และผู้ใหญ่ควรเข้าร่วมกิจกรรม 

 
จากตารางที่  9 จะเห็นได้ว่าผู้ที่มีประสบการณ์แสดงความคิดเกี่ยวกับกิจกรรมที่เป็นการ

สื่อสารเพ่ือให้เด็กและเยาวชน ได้มีภูมิคุ้มกันรู้เท่าทันสื่อออนไลน์ทั้งในกิจกรรมการเรียนการสอนใน
สถานศึกษา และกิจกรรมนอกสถานศึกษา นอกจากนี้ควรมีรูปแบบอ่ืนๆ เช่นการสร้างอินโฟกราฟิก 
เกม เพจที่สอนความรู้  หรือการสร้างไอดอลเพ่ือให้เข้าถึงกลุ่มวัยเด็กและเยาวชน โดยทุกกิจกรรมต้อง
เกิดจากการมีสว่นร่วมของเด็ก 
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ตารางท่ี 10 ค าตอบของผู้ท่ีมีประสบการณ์ส าหรับข้อเสนอแนะอ่ืน ๆ ที่เห็นว่าเป็นประโยชน์ต่อ 
การศึกษา 
 

ค าถาม ค าสัมภาษณ์จากผู้ที่มีประสบการณ์ 
ข้อที่ 6 ข้อเสนอแนะอ่ืนๆ  
ที่เห็นว่าเป็นประโยชน์ต่อ
การศึกษา 
 

- จ ากัดช่วงอายุที่จะสามารถเข้าใช้สื่อออนไลน์รวมถึงก าหนดระยะเวลา
ต่อวันในการใช้สื่อออนไลน์ 
- กิจกรรมพูดคุยแลกเปลี่ยนจากการใช้สื่อออนไลน์เพ่ือรักษา
ความสัมพันธ์และปฏิสัมพันธ์ ส่งเสริมกระบวนการเรียนรู้ร่วมกันของ
สังคม 
- ควรมีเพจสอนหนังสือประจ าชาติ แบ่งเป็น ระดับการศึกษา เสนอ
การสอนพร้อมกับคุณครูที่โรงเรียน  แบ่งเป็นระดับ ๆ มีวีดีโอสั้น ๆ หรือ
ภาพประกอบการสอน  
- ควรจัดกิจกรรมการแข่งขันออนไลน์แบบหลากหลาย เช่น จัดในเพจ
Facebook มีเพจแม่รวมกิจกรรม มีเพจลูกเป็นกิจกรรมต่างๆ  กิจกรรม
แข่ง Photoshop แข่ง Sketch up แข่งสร้าง Beat หรอืแข่งกันส่ง
ภาพวาดประกวด สะสมแต้มเพ่ือรับรางวัล เป็นต้น  
- อยากให้จัดท าใน Facebook เพราะเด็กจะเข้าถึงง่าย ควรมีหมวดหมู่
หลากหลาย เพราะเด็กแต่ละคนเก่งไม่เหมือนกัน อาจจะยากแต่ถ้ามี
ความจริงจังพอสามารถท าได้ และจะมีเยาวชนที่เก่งมืออาชีพในด้าน 
นั้น ๆ ตั้งแต่เยาว์วัย แถมยังช่วยหาพรสวรรค์ให้เด็กอีกด้วย 
- อย่าเอากรอบของคนรุ่นหนึ่งไปใช้กับคนอีกรุ่นหนึ่ง 
- ให้เด็กมีส่วนร่วมในการสร้างและพัฒนาสื่อเกม 
 

 
จากตารางที่ 10  จะเห็นได้ว่าผู้ที่มีประสบการณ์มีข้อเสนอแนะที่หลากหลายทั้งการจ ากัดช่วง

อายุการใช้สื่อออนไลน์ การจัดท าเพจเพ่ือให้ความรู้และเสริมสร้างศักยภาพของเด็กในแต่ละด้าน การ
แข่งขัน การประกวด เพ่ือรับแต้มรางวัล โดยให้เด็กเป็นผู้สร้างและพัฒนา 
  
 
 



49 

 

 

 
 
 
 
 
 
3) กลุ่มเด็กและเยาวชน 

จากการสัมภาษณ์เด็ก เยาวชน และครูประเด็นค าถามด้านสถานการณ์ภัยจากสื่อออนไลน์  
ที่คุกคามเด็กและเยาวชน ประกอบด้วย เด็กและเยาวชน อายุระหว่าง 9-18 ปี จ านวน 20 คน และ
ครูอายุ  53  ปี  จ านวน 2 คน โดยใช้แบบสัมภาษณ์ แบบมี โครงสร้าง (Structured Interview) 
ประกอบด้วย 10 ประเด็นค าถาม โดยผู้สัมภาษณ์แบ่งเป็น 5 กลุ่ม กลุ่มเด็กและเยาวชน จ านวน 4 
กลุ่ม กลุ่มครู จ านวน 1 กลุ่ม ผู้สัมภาษณ์ 11 คน ผู้ถูกสัมภาษณ์ 22 คน ท าการสัมภาษณ์โดยอ่าน
ค าถามให้ตอบพร้อมบันทึกเสียง ผลการสัมภาษณ์สรุปได้ดังนี ้

ตารางที่ 11 ค าตอบของเด็ก เยาวชน และครูเกี่ยวกับการใช้เวลาในการเล่นเกมส์หรือสื่อสารทาง
อิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่  1. น้อง ๆ ใช้เวลาในการเล่น
เกมส์หรือสื่อสารทางอิเล็กทรอนิกส์  
(คือการใช้มือถือ และคอมพิวเตอร์)  
วันละประมาณก่ีชั่วโมง และเนื้อหาที่
สนใจคืออะไร 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ใช้เล่นเกมส์ เช่น Free Fire, FIFA, Mobile Legend,  

Stick War, Warship, ROV, Arrow  
ประมาณวันละ 2-6 ชั่วโมง 

- ใช้ Youtube ดูกีฬาและภาพยนตร์ 
- ใช้สื่อสาร เช่น Line, Facebook  
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- ใช้อ่านนิยาย 
- ใช้สืบค้นหาสถานที่และรูปภาพ 
- ซื้อวอลเล็ทเพ่ือเติมไอเทมเกมส์ 
- บางคนไปเล่นที่ร้าน 

 
 

จากตารางที่ 11 จะเห็นได้ว่า เด็กส่วนใหญ่ใช้เวลากับมือถือและคอมพิวเตอร์เพ่ือเล่นเกมส์ใช้
ดู Youtube และใช้ในการสื่อสารทาง Line, Facebook ประมาณวันละ 2-6 ชั่วโมง โดยเด็กใช้มือถือ
เกือบจะตลอดเวลาที่ว่างทั้งที่บ้านและเวลาพักเรียน เด็กบางคนไปเล่นเกมส์ที่ร้าน 
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จากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า ครูไม่สามารถตอบได้ว่าเด็กใช้เวลาเท่าใด แต่
สังเกตว่าระหว่างเวลาพักเรียนเด็กจะเล่นเกมส์บนมือถือตลอดเวลา 

 
 
 
 

ตารางที่ 12 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับอันตรายจากการเล่นเกมส์หรือสื่อสารทาง
อิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 2 น้อง ๆ คิดว่าการเล่นเกมส์
และการสื่อสารทางอิเล็กทรอนิกส์
สามารถจะเกิดอันตรายต่อตนเอง
ได้หรือไม่ภัยที่ว่านั้นคืออะไร 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ด้านร่างกาย เช่น สายตาสั้น ปวดหลัง ไฟฟ้าช็อต ไม่มีเวลา

ท าการบ้าน และท าให้ตามงานไม่ทัน หัวร้อน โกรธ เครียด
เวลา 
เล่นเกมส์แพ้  

- โดนหลอกให้จ่ายเพ่ือซื้อไอเทมเกมส์ หรือการโอนเงินวอล
เล็ท 

- โดนหลอก/ข่มขู่ โดยทักในเฟซว่าถ้าไม่ส่งเงินมาให้จะแจ้ง
ต ารวจจับ 

- การใช้ค าหยาบคายทาง Facebook 
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- มีการเล่นแชทบ้างแต่หากบางครั้งเล่นแล้วแปลก ๆ จะเลิก

แชทกับคนนั้นไป และสร้างระยะห่างในการคุยกับผู้อ่ืน 
- โทรศัพท์ระเบิดเวลาชาร์จแบต 
- ท าให้เป็นคนโกง โดยหลอกแอปพลิเคชั่น เพ่ือให้ได้เล่นเกมส์

ก้าวหน้าขึ้น หรือได้รางวัล โดยดูวิธีการจาก Youtube  
ในการโหลดลิงค์ต่าง ๆ 
 

 
จากตารางที ่ 12 จะเห็นได้ว่า ส่วนใหญ่เด็กจะทราบว่า การเล่นเกมส์และสื ่อสารทาง

อิเล็กทรอนิกส์ จะเกิดอันตรายต่อตนเองได้หลายอย่าง เช่นทางด้านสุขภาพร่างกาย  ทางการเงินโดย
โดนหลอกให้โอนเงิน และการใช้ค าหยาบคายทาง Facebook นอกจากนี้ยังใช้วิธีการจาก Youtube 
ในการโกงหลอกแอปพลิเคชั่น 

และจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า การเล่นเกมส์ในมือถือท าให้เกิดอันตรายต่อ
สุขภาพต่อเด็กท าให้เด็กขาดสมาธิในการเรียนและมีการสื่อสารด้วยถ้อยค ารุนแรงและหยาบคายถึง
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ผู้อื่น และเคยมีกรณีที่เด็กนักเรียนหญิงรู้จักเพ่ือนชายผ่านสื่อออนไลน์ มีการติดต่อสัมพันธ์ในเชิงชู้สาว
จนเป็นเหตุให้ตั้งครรภ์และต้องออกจากโรงเรียนไป 

 
 

 
ตารางที่ 13 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับค าแนะน าของผู้ปกครองในการใช้สื่อทาง
อิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 3 ผู้ปกครองให้ค าแนะน าใน
การใช้หรือให้รู้เท่าทันการใช้สื่อ
โซเชียลหรือไม่อย่างไร 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ผู้ปกครองมีเตือนและคอยดูห่าง ๆ แต่ตัวเด็กไม่ฟัง 
- ผู้ปกครองเตือนให้ระวังจะถูกแฮ็คหรือถูกหลอกให้เสียเงิน  
- ผู้ปกครองดุ ไม่อยากให้เล่น เพราะคะแนนเรียนตก เล่น

แล้วโวยวาย 
- ผู้ปกครองดุและยึดโทรศัพท์ถ้าเล่นนาน 
- ผู้ปกครองเตือนให้เล่นเน็ตบนคอมพิวเตอร์เป็นเวลา แต่ไม่

เคยแนะน าการเล่นหรือดูว่าเล่นอะไร แต่ส่วนใหญ่เด็กใช้มือ
ถือมากกว่า 

 
 

จากตารางที่ 13 จะเห็นได้ว่า ส่วนใหญ่ผู้ปกครองไม่ค่อยให้ความเอาใจใส่กับเด็กในเรื่องการ
ใช้เวลากับมือถือเท่าที่ควร ส่วนมากผู้ปกครองจะแค่เตือนและดุ ให้เล่นเป็นเวลา ไม่ให้เล่นนาน แต่ไม่
เคยแนะน าการเล่นหรือดูว่าเด็กเล่นอะไรบนคอมพิวเตอร์หรือบนมือถือเลย  

จากการสัมภาษณ์ครูในเรื่องนี้ ครูมีความเห็นที่น่าสนใจว่า ผู้ปกครองไม่สามารถให้ค าแนะน า
ใด ๆ เพราะเด็กนักเรียนจะมีความรู้ความช านาญในการใช้สื่อทางอิเล็กทรอนิกส์มากกว่าผู้ปกครอง 
และผู้ปกครองก็คาดหวังว่า ทางโรงเรียนหรือครูจะเป็นผู้แนะน าหรือให้ความรู้ได้ 
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ตารางที่  14 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับแอปพลิเคชั่นที่ เด็กใช้ในสื่อทาง
อิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 4.แอปพลิเคชั่นแบบไหน 
ประเภทไหนถูกใจน้อง ๆ มากที่สุด 
เพราะอะไร 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- Youtube, Game, Messenger, Facebook, Instagram,     

TikTok, Google 
- Facebook  เพราะใช้แชทหาเพ่ือน ติดต่อเพ่ือน รับรู้

ข่าวสาร  
และมีวีดีโอให้ดู 
 

ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- ซื้อของออนไลน์ 
- แอปอ่านนิยาย แต่ก่อนติดเกมส์ จะไม่ค่อยใช้แอป สาเหตุที่ 

เลิกเล่นเกมส์ เนื่องจากคอมพิวเตอร์เสีย และมือถือช้าลง 
เพราะมีการโหลดเกมส์ 
 

 
จากตารางที่ 14 จะเห็นได้ว่า เด็กจะใช้แอปพลิเคชั่นหลากหลายเช่น Youtube, Game, 

Messenger, Facebook, Instagram, Line, TikTok, หรือ Google เพ่ือประโยชน์ในการคุยกับ
เพ่ือน รับรู้ข่าวสาร ซื้อสินค้าทางออนไลน์ และอ่านนิยายทางแอปปิเคชั่น 

จากการสัมภาษณ์ครูในเรื่องนี้ ครูมีความเห็นว่า เด็กนักเรียนทุกคนจะใช้ Facebook เป็น
หลัก ส่วน Instagram และ Line มีเพียงส่วนน้อย 
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ตารางที่ 15 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับประสบการณ์ตกเป็นเหย่ือของอาชญากรรม
ทางเทคโนโลย ี

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 5 ตนเองหรือคนใกล้ชิดเคยมี
ประสบการณ์ตกเป็นเหยื่อของ
อาชญากรรมทางเทคโนโลยีหรือไม่ 
ในเรื่องใด 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ไม่เคยตกเป็นเหยื่อของอาชญากรรม เพราะเวลาเล่นเกมส์

หรือแชทจะค่อนข้างระวังตัว 
- ทั้งหมดและผู้ใกล้ชิดไม่เคยตกเป็นหยื่ออาชญากรรมทาง

เทคโนโลยีรู้วิธีการบล็อกการติดต่อทางไลน์กรณีคนที่ไม่เคย
รู้จัก 

- ภัยคุกคามทางอิเล็กทรอนิกส์ เช่น ไวรัสกิน CPU เพราะไป
โหลดข้อมูลที่เป็นไฟล์ขยะ เช่น แอปหนังหรือภาพที่ไม่
เหมาะสมทางเพศ เข้ามาเก็บในเครื่องมากเกินไป 

- ถูกหลอกให้ซื้อไอเทม 
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- ถูกหลอกให้โอนเงินว่าติดหนี้ 

 
 

จากตารางท่ี 15 จะเห็นได้ว่า ส่วนใหญ่เด็กและผู้ใกล้ชิดไม่เคยตกเป็นเหยื่อของอาชญากรรม 
เพราะเวลาเล่นเกมส์หรือแชทจะค่อนข้างระวังตัวรู้วิธีการบล็อกการติดต่อทางไลน์แต่จะมีภัยคุกคาม
จากไฟล์ขยะทางอิเล็กทรอนิกส์ เช่น ไวรัสกิน CPU การถูกหลอกให้ซื้อไอเทม หรือการถูกหลอกให้
โอนเงินโดยอ้างว่าติดหนี้ 

จากการสัมภาษณ์ครูในเรื่องนี้ ครูแจ้งว่าตนเองและคนใกล้ชิดเคยถูกหลอกลวงทางโทรศัพท์
จากกลุ่มมิจฉาชีพให้ซื้อสินค้าทางออนไลน์ แต่เมื่อโอนเงินแล้วก็ไม่ได้รับสินค้า 
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ตารางที่ 16 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับการมีส่วนร่วมในการป้องกันหรือแก้ปัญหา
ในเรื่องภัยจากการสื่อสารทางอิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 6 น้องๆ คิดว่าเด็กและเยาวชน
ควรมีส่วนร่วมในการป้องกันหรือ
แก้ปัญหาในเรื่องภัยจากการสื่อสาร
ทางอิเล็กทรอนิกส์หรือไม่อยากให้
ช่วยแนะน าด้วยว่าควรจะมีวิธีการ
อย่างไร 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ควรมีส่วนร่วมในการแก้ไข และตัวเด็กอยากมีส่วนร่วม  

เพราะบางครั้งผู้ใหญ่ไม่เข้าใจในตัวเด็ก ความคิดขัดแย้ง
กัน 

- ควรมีส่วนร่วม โดยการแนะน าไม่ให้ถูกหลอกให้เอารหัส 
ID  
มาเล่นเกมส์ ซึ่งการสร้าง ID ควรล็อกกับเบอร์โทรศัพท์ 

- ส่วนใหญ่จะไม่ค่อยรู้ แต่ถ้ามีประสบการณ์จะตรวจสอบ 
คนติดต่อก่อน 

- เตือนเพื่อนๆ ให้ระมัดระวัง 
- เว็ปที่สงสัยจะค้นดูจากกูเกิลก่อน 

 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- การมีค าเตือนปรากฏที่หน้าจอวิธีช่วยป้องกันเพื่อนจาก

ภัยจะใช้การเตือน เพราะผู้ปกครองเคยเตือนให้
ระมัดระวังคนแปลกหน้าที่อาจหลอกพาไปร้านเซเว่นบาง
เกมส์ เช่น โมโม เด็กระบุว่าเกี่ยวกับผีซึ่งจะท าให้คนอ่ืน
กลัว ก็อาจมีส่วนร่วมด้วยช่วยกัน/ช่วยคิดในการช่วยเหลือ
เพ่ือน หรือร่วมช่วยแจ้งเตือน เช่น ยาเสพติด หรือเว็บที่
ไม่เหมาะสมทางเพศ 
 

 
จากตารางที่ 16 จะเห็นได้ว่า ส่วนใหญ่เด็กอยากมีส่วนร่วมในการแก้ไขปัญหา เด็กจะเตอืน

เพื่อนใหร้ะมดัระวงัควรมีค าเตือนปรากฏที่หน้าจอ 

จากการสัมภาษณ์ครูในเรื่องนี้ ครูมีความเห็นว่า การห้ามหรือควบคุมเด็กนักเรียนในการใช้สื่อ
ทางอิเล็กทรอนิกส์เป็นไปได้ยาก จึงควรใช้ “หลักเสริมแรงบวก” ในเรื่องต่อไปนี้ 

1. การตั้งชมรม e-Sport ภายในโรงเรียน 
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2. การส่งเสริม “เด็กเป็นครูเด็ก” โดยให้เด็กนักเรียนที่มีความรู้และประสบการณ์เป็นผู้สอน
ในเรื่องการป้องกันตนเองจากภัยทางการสื่อสารอิเล็กทรอนิกส์ 

3. ส่งเสริม “เพ่ือนเตือนเพ่ือน” โดยให้เด็กนักเรียนใช้ช่องทางสื่อสารที่มีอยู่ในการเตือนภัย  
ที่อาจเกิดข้ึน โดยมีครูเป็นที่ปรึกษา 
ตารางที่  17 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับความต้องการให้รัฐสนับสนุนหรือ
ด าเนินการในการใช้สื่อทางอิเล็กทรอนิกส์ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 7 ต้องการให้ภาครัฐสนับสนุน
หรือด าเนินการในเรื่องนี้อย่างไร 
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- อยากให้ราชการเตือนในเรื่องที่ถูกหลอกลวง 
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- จัดการแข่งขันเล่นเกมส์ชิงเงินรางวัล ในระดับท้องถิ่น 

จนถึงระดับประเทศ เช่น กีฬา e-sport เกม ROV  
Free Fire  

 
 

จากตารางที่  17 จะเห็นได้ว่า ส่วนใหญ่อยากให้รัฐบาลมีระบบแจ้งเตือนในเรื่องที่ถูก
หลอกลวง นอกจากนี้ยังอยากให้จัดการแข่งขันเล่นเกมส์ชิงรางวัลในระดับท้องถิ่นถึงระดับประเทศ 

และจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า 
1. ควรเริ่มต้นการพัฒนาองค์ความรู้การใช้สื่อทางอิเล็กทรอนิกส์ให้แก่ครู 
2. เนื่องจากการห้ามหรือควบคุมเด็กนักเรียนในการใช้สื่อทางอิเล็กทรอนิกส์เป็นไปได้ยาก  

จึงควรใช้ “หลักเสริมแรงบวก” ในเรื่องต่อไปนี้ 
2.1 จัดการแข่งขัน e-Sport 
2.2 ส่งเสริมการรวมกลุ่มของเด็กและเยาวชนที่มีความสนใจในสื่อทางอิเล็กทรอนิกส์ 

พร้อมทั้งจัดเวทีให้มีการแลกเปลี่ยนความรู้ ทัศนะ และความคิดเห็น โดยภาครัฐเป็นผู้สังเกตการณ์ 
2.3 ส่งเสริมเด็กที่มีความสามารถโดดเด่น โดยยกย่องเป็นบุคคลต้นแบบ หรือมอบรางวัล 

หรือให้ได้รับโอกาสในการศึกษาต่อ หรือให้ประกอบอาชีพตามความถนัด 
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ตารางที่ 18 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับการสร้างแฟลตฟอร์ม (Platform) เพื่อ
เป็นชุมชนหรือเวทีในการแสดงออกส าหรับเด็กและเยาวชนเป็นการเฉพาะ โดยใช้เทคโนโลยี VR 
(Virtual Reality) 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 8 หากจะมีการสร้างเวที 
ให้เด็กและเยาวชนได้มีโอกาสร่วม
แลกเปลี่ยนหรือแสดงความคิดเห็น
โดยสร้างแฟลตฟอร์ม (Platform) 
เพ่ือเป็นชุมชนหรือสังคมของเด็กและ
เยาวชน ในลักษณะ VR (Virtual 
Reality) น้องๆ คิดว่าจะเป็น
ประโยชน์หรือไม่ อย่างไร  
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ถ้าแฟลตฟอร์ม (Platform) เป็นการแลกเปลี่ยนข้อมูลคิด

ว่าจะสามารถช่วยแก้ปัญหาได้ 
- คิดว่ามีประโยชน์ เพราะจะได้ประสบการณ์ใหม่ ได้

ความรู้เพิ่มขึ้น 
- มีประโยชน์เพราะจะได้ไม่ถูกหลอกลวง 
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- เกมส์ส่วนใหญ่เป็นของคนต่างชาติ ของคนไทยเล่นไม่สนุก  

ถ้าจะท าต้องเป็นเวอร์ชั่นที่สูงกว่าสนใจสร้างเกมส์เสมือน
จริง 
 

 
จากตารางที่ 18 จะเห็นได้ว่า ส่วนใหญ่มีความเห็นว่า มีประโยชน์ เพราะการแลกเปลี่ยน

ข้อมูลสามารถช่วยแก้ปัญหาได้ ได้ประสบการณ์ใหม่ ได้ความรู้เพิ่มขึ้น จะได้ไม่ถูกหลอกลวง 

และจากการสัมภาษณ์ครูในเรื่องนี้ ครูก็เห็นด้วยอย่างยิ่งที่จะให้เด็กมีส่วนร่วมในการป้องกัน
และแก้ไขผ่านแฟลตฟอร์ม  (Platform) แต่มีข้อสังเกตว่าไม่ควรให้ เด็กทราบว่า ภาครัฐเป็น
ผู้ด าเนินการ เพ่ือให้เด็กกล้าแสดงออกอย่างเต็มที่ 

 
 
 

 
 
 

-  
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ตารางที่  19 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับเนื้อหาของการสร้างแฟลตฟอร์ม
(Platform)  

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 9 หากจะมีแฟลตฟอร์ม
(Platform) ตามข้อ 8 น้อง ๆ คิดว่า 
ควรจะมีเนื้อหาอะไรบ้าง เพราะอะไร  
 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ควรท าเป็นตัวอย่าง เหตุการณ์จริงขึ้นมาให้เด็ก ๆ เห็น

ว่า มีผลกระทบอย่างไรกับตัวเอง เพราะจะท าให้เข้าใจ
มากขึ้น และให้เด็ก ๆ มีส่วนร่วมในการแก้ปัญหาและ
รับรู้ พร้อมกับอยากให้มีข้อเสนอแนะในแฟลตฟอร์ม 
(Platform) ซึ่งจะท าให้ประเมินผลได้ 

- ข้อมูลเกี่ยวกับปลอมไอดีมาหลอก 
- เนื้อหาของการเล่นฟุตบอล 
- กระดานพูดคุย 
- แจ้งเบาะแส 
- สนามฟุตบอล/ชอบฟุตบอล/อัฒจันทร์/โรงเรียนพิเศษ/ 

หอพัก/นักกีฬา 
 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- เนื้อหาควรเป็นวิธีการป้องกันการโดนหลอกลวง  

การโอนเงินผ่านวอลเล็ท การโดนแฮ็ก ID ทีค่วรล็อกกับ 
เบอร์โทรศัพท์ 
 

 
จากตารางที่ 19 จะเห็นได้ว่า ส่วนใหญ่มีความเห็นว่า ควรท าเป็นตัวอย่าง เหตุการณ์เสมือน

จริงขึ้นมาให้เด็ก ๆ เห็นว่ามีผลกระทบอย่างไรกับตัวเอง และให้เด็ก ๆ มีส่วนร่วมในการแก้ปัญหาและ
รับรู้ พร้อมกับอยากให้มีข้อเสนอแนะในแฟลตฟอร์ม (Platform) ซึ่งจะท าให้ประเมินผลได้ โดยมี
เนื้อหาเก่ียวกับการปลอม ID การเล่นฟุตบอล กระดานพูดคุย การแจ้งเบาะแส  

และจากการสัมภาษณ์ครูในเรื่องนี้ ครูมีความเห็นว่า ควรเป็นเกมส์ที่มีการสอดแทรกความรู้
ตามบทเรียนไว้ โดยต้องออกแบบให้ดูน่าสนใจ และไม่เป็นเนื้อหาทางวิชาการมากเกินไป พร้อมกับมี
รางวัลหรือคะแนนให้เมื่อผ่านแต่ละระดับ (Level) เพ่ือไม่ให้ดูน่าเบื่อ เพราะไม่เช่นนั้นแล้วเด็กจะหันไป
เล่นเกมส์ที่สนุกกว่าและเร้าใจกว่า 
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ตารางท่ี 20 ค าตอบของเด็ก เยาวชน และครู เกี่ยวกับผู้ดูแลระบบแฟลตฟอร์ม (Platform)  

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 10. ใครควรจะเป็นผู้ดูแล 
ระบบแฟลตฟอร์ม  (Platform) ที่
สร้างข้ึน  

ก. ดูแลกันเองโดยรัฐให้ 
การสนับสนุนด้านการเงิน 
และเครื่องมือที่จ าเป็น  
ข. หน่วยงานของรัฐ  
โดยให้เด็กและเยาวชนได้มี 
ส่วนร่วมในการออกแบบทั้ง 
รูปแบบแฟลตฟอร์ม(Platform)  
และการก าหนดเนื้อหา  
ค. รูปแบบอื่น (ถ้ามี) 

 

ค าตอบของเด็กและเยาวชน มากกว่าหนึ่งคน 
- ผู้ดูแลระบบแฟลตฟอร์ม (Platform) ควรเป็น

หน่วยงานรัฐเพราะมีผู้เชี่ยวชาญ (Programmer) และ
หน่วยงานอื่น ๆ ที่เกี่ยวข้อง รวมถึงคนท่ีเคยติดเกมส์มา
ก่อนแล้วเข้ามาช่วยภาครัฐ 

- ขอเป็นคนมีส่วนร่วมในการสร้างโดยฝ่ายรัฐเป็นผู้น า 
เด็กเข้าใจและรู้จักเน็ตไอดอล โดยเด็กพูดถึง “พ่ีโต” ว่า
เป็นชาวบราซิลทีโ่ด่งดังในโลกโซเชียล มีสโลแกนว่า “พ่ีโต
ถูกใจสิ่งนี้ พ่ีโตอยากได้คุณ” 

 
ค าตอบที่หลากหลายจากเด็กและเยาวชน 
- หน่วยงานของรัฐ โดยให้เด็กเป็นผู้ออกแบบขาย

ความคิด 
- อยากให้ผู้ใหญ่ดูแล เพราะถ้าเด็กดูแลกันเองจะควบคุม

กันไม่ได้ 
- อยากออกแบบเอง 
 

 
จากตารางที ่20 จะเห็นได้ว่า ส่วนใหญ่มีความเห็นว่า ผู้ดูแลระบบแฟลตฟอร์ม (Platform) ที่

สร้างขึ้น ควรเป็นหน่วยงานของรัฐ เพราะมีผู้เชี่ยวชาญ (Programmer) และหน่วยงานอ่ืน ๆ ที่
เกี่ยวข้องรวมถึงคนที่เคยติดเกมส์มาก่อนให้เข้ามามีส่วนร่วม นอกจากนั้น เด็กบางส่วนอยากมีส่วน
ร่วมในการออกแบบด้วย 

และจากการสัมภาษณ์ครูในเรื่องนี้ มีความเห็นว่า ในการสร้างแฟลตฟอร์ม (Platform) นี้ควร
เป็นแบบบูรณาการระหว่าง 3 หน่วยงาน คือ กระทรวงศึกษาธิการ กระทรวงพัฒนาสังคมและความ
มั่นคงของมนุษย์ และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เนื่องจากเป็นหน่วยงานของรัฐที่มี
ภารกิจ อ านาจหน้าที่เก่ียวข้องกับกิจการของเด็กและเยาวชนโดยตรง 
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ตารางท่ี 21 ค าตอบครู ประเด็นข้อคิดเห็นและข้อเสนอแนะอ่ืน ๆ 

ค าถาม ค าตอบของเด็กและเยาวชน 
ข้อที่ 11 ประเด็นข้อคิดเห็นและ
ข้อเสนอแนะอ่ืน ๆ 

ประเด็นข้อเสนอแนะจากครู 
- ปัจจุบันกระทรวงศึกษาธิการยังไม่มีหลักสูตรหรือหัวข้อ

วิชาที่เก่ียวกับภัยอันตรายจากการใช้สื่อทาง
อิเล็กทรอนิกส์เป็นการเฉพาะ จึงควรก าหนดเป็นหลักสูตร
หรือเป็นวิชาบังคับ 

- การที่ภาครัฐจะด าเนินการในเรื่องที่เกี่ยวกับแฟลตฟอร์ม
(Platform) ควรมีการสอบถามความต้องการของเด็กและ
เยาวชนก่อนเสมอ 

- ควรให้เด็กและเยาวชนมีส่วนร่วมในการคิดออกแบบ และ
พัฒนาสื่อทางอิเล็กทรอนิกส์ 
 

 
จากตารางที่ 21 จะเห็นได้ว่า ประเด็นข้อเสนอแนะจากครู ควรก าหนดเป็นหลักสูตร หรือ

เป็นวิชาบังคับ โดยสอบถามความต้องการของเด็กและเยาวชนก่อนเสมอ และควรให้เด็กและเยาวชน
มีส่วนร่วมในการคิดออกแบบ และพัฒนาสื่อทางอิเล็กทรอนิกส์ 
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รูปภาพประกอบการศึกษา 
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