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ภัยคุกคามรูปแบบใหม ท่ีไมใชมิติการสูรบหรือรุกรานดวยกำลังทางการทหารเชนเดิม แตเปน
ภัยคุกคามในยุคความกาวหนาทางเทคโนโลยี ที่มีลักษณะสำคัญ คือ “เปนภัยที่มีความคลุมเครือ เชื่อมโยง
หลายประเด็นหลายมิติ  ไมจำกัดพื้นที่ และสรางความเสียหายรุนแรงเปนวงกวาง” ในการศึกษาครั ้งนี้  
จะกลาวถึงประเด็นภัยคุกคามทางไซเบอร ซึ ่งหนวยงานดานการขาวและความมั ่นคง ตางเรงกำหนด
ยุทธศาสตรและปรับกระบวนการทำงาน ใหสามารถรับมือกับภัยคุกคามรูปแบบใหมดังกลาวใหไดอยางมี
ประสิทธิภาพ โดยผลการศึกษาพบวา แนวทางสำคัญประการหนึ่งที่จะชวยการทำงานของหนวยงานดาน 
การขาว คือ การจัดตั้งการบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร ซึ่งเปนการดำเนินการเพ่ือ
พัฒนาระบบงานขาวกรองแบบบูรณาการ ของหนวยงานดานการขาวและประชาคมขาวกรอง ใหทำงานได
อยางมีประสิทธิภาพเพิ่มขึ้น สามารถบริหารจัดการและพัฒนาสรางกลไกใหเกิดการบูรณาการงานขาวกรองทาง 
ไซเบอร ไดเทาทันตอการรับมือกับความทาทายภายใตสภาวะแวดลอมความมั่นคงในบริบทใหม โดยเฉพาะตอ
ปญหาภัยคุกคามทางไซเบอร การบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร ยังเปนการดำเนินงาน
ตามภารกิจขาวกรองท่ีสอดรับและระบุอยูในยุทธศาสตรชาติ(พ.ศ. 2561 - 2580) ดานความม่ันคง แผนแมบท
ภายใตยุทธศาสตรชาติ (พ.ศ. 2566 - 2580) ประเด็นดานความมั่นคง แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ 
ฉบับที่ 13 (พ.ศ. 2566 - 2570) และนโยบายและแผนระดับชาติวาดวยความมั่นคงแหงชาติ(พ.ศ.2566 - 2570) 
เพ่ือใหประเทศมีความม่ันคง ประชาชนมีความสุข 

อยางไรก็ตาม การขับเคลื่อนการบูรณาการในภารกิจปองกันภัยคุกคามทางไซเบอร ของ
หนวยงานความมั่นคงที่ผานมา ไดพบปญหาและอุปสรรคที่ทำใหการทำงานไมมีประสิทธิภาพ สรุปไดคือ  
1) องคกรตาง ๆ ขาดความเชื่อมั่นในการแบงปนขอมูลระหวางกัน 2) หนวยงานในเครือขายมีวัฒนธรรมการ
ทำงานและกฎระเบียบที่แตกตางกัน 3) ขอจำกัดดานทรัพยากรของแตละหนวยงาน 4) การขาดมาตรฐาน
กลางรวมทั้งชองทางในการแบงปนขอมูล และ 5) การกำหนดตัวชี้วัดเพื่อสะทอนใหเห็นผลสัมฤทธิ์ของการ
แบงปนขอมูลระหวางองคกร ไมสามารถดำเนินการใหเปนไปตามวัตถุประสงคได 

จากสภาพปญหาดังกลาว ผู ศึกษาจึงเสนอแนวทางการขับเคลื ่อนเพื ่อแกไขหรือพัฒนา 
ประกอบดวย 1) จัดตั้งหนวยงานเปนเครือขายบูรณาการขาวกรองทางไซเบอร ตามแผน 5 ป 2) กำหนด
ชองทางการสื่อสาร หรือพัฒนาเชื่อมโยงแพลตฟอรมแลกเปลี่ยนขอมูลขาวกรองทางไซเบอร และ 3) การพัฒนา  
กลยุทธการสรางสัมพันธระหวางหนวยงานที่บูรณาการทั้งระดับนโนบาย และระดับปฏิบัติ ซึ่งหากดำเนินการ
สำเร็จจะชวยยกระดับศักยภาพในภารกิจการปองกันภัยคุกคามทางไซเบอร ใหมีประสิทธิภาพสูงขึ้น สามารถ
สรางกลไกการบูรณาการอยางเปนระบบ สามารถนำขอมูลขาวสารและขาวกรองท่ีสำคัญไปใชสืบสวนขยายผล 
ระงับยับยั้งหรือลดระดับความเสียหายที่อาจเกิดขึ้น รวมทั้งการประเมินสถานการณไดถูกตอง แมนยำ และ
ทันเวลา  เพ่ือปกปองผลประโยชนความม่ันคงของชาติ และประชาชน อยางมีประสิทธิภาพตอไป 
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การจัดทำรายงานการศึกษาสวนบุคคล เรื่อง “การบูรณาการเครือขายประชาคมขาวกรอง
ทางไซเบอร" เปนสวนหนึ่งของการฝกอบรมหลักสูตรนักบริหารระดับสูง : ผูนำที่มีวิสัยทัศนและคุณธรรม 
(นบส.1) รุนที่ 98 สถาบันพัฒนาขาราชการพลเรือน สำนักงาน ก.พ. ประจำป 2566 ไดสำเร็จลุลวงเรียบรอย
ไปไดดวยดี โดยไดรับความรวมมือและสนับสนุนขอมูลอันเปนประโยชน จากบุคคลและหนวยงานที่เกี่ยวของ
อยางดียิ่ง  

ขอขอบพระคุณ นายธนากร  บัวรัษฏ ผูอำนวยการสำนักขาวกรองแหงชาติ ที่กรุณามอบ
โอกาสใหผูศึกษาไดเขารวมการอบรมในครั้งนี้ ถือไดวาเปนประสบการณสำคัญของผูที่จะกาวไปสูนักบริหารท่ี
ควรเขารับการศึกษาและเสริมสรางความรูเปนอยางยิ่ง  

ขอขอบพระคุณ ทานอาจารยวีระชัย  นาควิบูลยวงศ อาจารยที่ปรึกษากลุมที่ 5 / อดีตเลขาธิการ  
ส.ป.ก. ท่ีเต็มเปยมดวยความเมตตาในการดูแลชี้แนะแนวทางสำคัญตางๆ อยางใกลชิด ตลอดกระบวนการ
จัดทำรายงานตั้งแตตนจนกระทั่งแลวเสร็จ ทานอาจารยบรรจงจิตต  อังศุสิงห  และทานอาจารยอารักษ  
พรหมณี ที่กรุณาใหคำแนะนำขอคิดเห็นที่สำคัญเพิ่มเติม ในการรายงานความกาวหนา ซึ่งชวยใหรายงาน
การศึกษาสวนบุคคลนี ้สมบูรณยิ ่งขึ ้น และขอขอบพระคุณนายอริยะ  สกุลแกว ผู อำนวยการวิทยาลัย 
นักบริหาร สถาบันพัฒนาขาราชการพลเรือน สำนักงาน ก.พ. ตลอดจนทีมงานทุกทานที่กรุณาอำนวยความ
สะดวก และใหคำแนะนำอยางดียิ่งตลอดหลักสูตร รวมท้ังผูเขารวมอบรมหลักสูตรนักบริหารระดับสูง : ผูนำท่ีมี
วิสัยทัศนและคุณธรรม (นบส.1) รุนที่ 98 ทุกทาน ที่ไดรวมแลกเปลี่ยนเรียนรู ชวยเหลือแนะนำ และรวมการ
ทำกิจกรรมตางๆ ทำใหการฝกอบรมครั้งนี้ มีความสมบูรณแบบทั้งเนื้อหา คุณภาพการเปนผูนำ และการมี
เครือขายในกลุมผูบริหารจากหนวยงานตางๆ อันจะเปนประโยชนตอการปฏิบัติราชการใหแกประเทศชาติและ
ประชาชนตอไป 
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1.  วิสัยทัศนของตําแหนงเปาหมาย 
 

(ขอมูลสวนบุคคลไมเผยแพร) 
 

  



 

2. ขอเสนอเพ่ือขับเคล่ือนนโยบายสูการปฏิบัติ 
 
2.1 การกำหนดประเด็นการศึกษา 

2.1.1 ปญหาและความทาทายท่ีเลือกศึกษา 
2.1.1.1 บริบทสถานการณความม่ันคงท่ีเปล่ียนแปลงไปในปจจุบัน  

ในยุคกอนที่โครงขายอินเทอรเน็ต World Wide Web (www.) จะแพรหลายไปทั่วโลก
เมื่อป พ.ศ.2536 สถานการณภัยคุกคามความมั่นคงแบบเดิม ถูกตีกรอบอยูที่ภัยคุกคามทางทหาร (military 
threat) ที่มักเกิดขึ้นในรูปแบบของสงครามระหวางรัฐ นำกำลังเขาสูรบเพื่อผลประโยชนตาง ๆ อาทิ อำนาจ 
ดินแดน และทรัพยากร สวนใหญยังเปนพ้ืนท่ีจำกัดและสามารถบริหารจัดการได ภายใตขอบเขตอำนาจรัฐของ
ประเทศใดประเทศหนึ่ง แตหลังจากหวงเวลาดังกลาวเปนตนมา การติดตอสื่อสารทางอินเทอรเน็ตที่เชื่อมโยง
ถึงกันทั่วโลก ไดทำใหภัยคุกคามความมั่นคงรูปแบบใหมขยายขอบเขตกวางขึ้น โดยมีลักษณะขามพรมแดน 
แพรกระจายอยางรวดเร็ว เชื่อมโยงกันหลายมิติหลายประเด็น จนสงผลใหสังคมในทุกภาคสวนทั้งภาครัฐ 
เอกชน ประชาสังคม และประชาชนทั่วไป มีโอกาสตกเปนเปาหมายของการปฏิบัติการทางไซเบอร เพื่อถูก
แสวงประโยชนในทางมิชอบ ที่สำคัญ คือ การลักลอบเขาถึงขอมูลสารสนเทศ การบอนทำลายผลประโยชน
ของบุคคลหรือองคกรดวยเครื่องมือทางเทคนิค ที่มีพัฒนาการซับซอนมากขึ้นอยางตอเนื่อง อาทิ โปรแกรม
ประสงคราย หรือมัลแวร (Malware) ซึ่งออกแบบมาสำหรับดักรับการสื่อสารของเปาหมาย ขโมยขอมูล หรือ
สรางความเสียหายประการอ่ืน  

จากรายงานเชิงสถิติประเทศที่กอเหตุโจมตีทางไซเบอรตอประเทศตาง ๆ ของโลกในหวง 
พ.ศ. 2565 ขอมูลโดยบริษัทโทรคมนาคมแหงชาติ พบวา กลุมประเทศตนทางท่ีมีพฤติกรรมเจาะชองโหวของ
ระบบโดยโจมตีไปยังประเทศอื่น ๆ รวมทั้งไทย จำนวน 5 ประเทศ ไดแก 1) สหรัฐฯ รอยละ 30 2) จีน 
รอยละ 15 3) ไทย เนเธอรแลนด และรัสเซีย ประเทศละรอยละ 5 ของการโจมตีที่เกิดขึ้นทั้งหมด ทั้งนี้ยัง
ไมอาจยืนยันไดวาประเทศดังกลาวเปนผู กอเหตุโจมตีดวยตนเอง หรือถูกลักลอบแสวงประโยชนระบบ
โครงสรางพื้นฐานทางเครือขายเพื่อใชเปนเครื่องมือกอเหตุโจมตีไปยังประเทศอื่น ๆ ดังจะเห็นไดวาบริบทท่ี
เปลี่ยนแปลงไปนี้ สงผลใหมาตรการรับมือภัยคุกคามในรูปแบบเดิม ไมสามารถแกไขปญหาไดอยางมี
ประสิทธิภาพ เพราะภัยคุกคามรูปแบบใหม ในการนี้จะกลาวเฉพาะภัยคุกคามทางไซเบอร มีความเชื่อมโยง
กับประเด็นปญหาอื่นๆ หลายมิติและมีผูที่ไดรับผลกระทบจำนวนมาก อีกทั้งมีพลวัตอยูตลอดเวลา ขอมูลท่ี
เก่ียวของกับเหตุการณภัยคุกคามทางไซเบอรมีปริมาณมหาศาล จนเปนไปไดยากท่ีหนวยงานใดหนวยงานหนึ่ง 
จะสามารถดำเนินการเพื่อใหไดมาซึ่งขอมูลจำนวนมากดังกลาว รวมถึงการบริหารจัดการหรือใชประโยชน
ขอมูล ในการปองกันและแกไขปญหาภัยคุกคามรูปแบบใหมไดอยางครอบคลุมในทุกมิติของความม่ันคง 

2.1.1.2 ความทาทายในภารกิจดานความม่ันคงปจจุบัน  
ภัยคุกคามรูปแบบใหม Non-Traditional Threats ยังไมมีคำนิยามที่ชัดเจน แตอาจสรุป

ในภาพรวมได คือ ภัยคุกคามที่มีผลกระทบตอความมั่นคงหรือความปลอดภัย ความสงบสุข และการพัฒนา
ของสังคมและมนุษยชาติ หรือภัยคุกคามที่มีผลกระทบตอความมั่นคงเกือบทุกมิติที่เกิดขึ้นหลังยุคสงครามเย็น 
เปนภัยคุกคามดานตาง ๆ ที่ซับซอนหลากหลายมิติทั้งจากภายนอกและภายในประเทศ สืบเนื่องมาจากสภาพ
การเปลี่ยนแปลงของสังคม สภาพแวดลอม กระแสโลกาภิวัตน และนวัตกรรมตาง ๆ ประเด็นความทาทาย
ของภัยคุกคามรูปแบบใหมมีลักษณะ “ไมชัดเจน คลุมเครือ เชื่อมโยงหลายมิติ  ไมจำกัดพื้นที่ และสราง
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ความเสียหายเปนวงกวาง” โดยเฉพาะอยางยิ่งความยากในการระบุและเจาะจงวา สิ่งที่เผชิญอยูนั ้นมี
รายละเอียดอยางไร เชน เปนภัยคุกคามรูปแบบใด ใครเปนตัวแสดง และมีเหตผุลอะไร 

ยกตัวอยางเชน การโจมตีทางไซเบอรตอโรงพยาบาลแหงหนึ่งในไทย การโจมตดัีงกลาว 
อาจเปนการโจมตีโดยตัวแสดงที่เปนรัฐ หรือไมใชรัฐก็ได อาจมาจากภายในประเทศหรือนอกประเทศ อาจมี
สาเหตุจากปญหาทางการเมือง หรืออาจเกิดขึ้นเพียงเพื่อตองการผลประโยชนทางเศรษฐกิจหรือธุรกิจบาง
ประการ อาจเปนการกอการราย หรืออาจเปนสวนหนึ่งของปฏิบัติการทางทหารจากประเทศอื่น หรืออาจเปน
เพียงการกอกวนเพื่อผลประโยชนบางอยางเปนตน ประเด็นสำคัญ คือการโจมตีทางไซเบอรที่เกิดขึ ้นใน
โรงพยาบาลซ่ึงเปนสถานท่ีท่ีไมใชพ้ืนท่ีการสูรบ แสดงใหเห็นวาภัยคุกคามรูปแบบใหมสามารถเกิดข้ึนในพ้ืนท่ี
ท่ีหลากหลายมากขึ้น นอกจากความทาทายในประเด็นภัยคุกคามแลว ยังมีความทาทายของหนวยความ
ม่ันคง สรุปดังนี ้

1) ประเด็นการเพิ่มประสิทธิภาพของผลผลิตรายงานขาวกรอง ตองมีคุณภาพสูงข้ึน 
สามารถนำไปใชประโยชนแกไขปญหาไดทันกับสถานการณ 

2) การเพิ่มประสิทธิภาพของการปฏิบัติการ วิธีการ เทคโนโลยี และกระบวนการทำงาน
ของหนวยขาวหนวยความม่ันคง เพ่ือปองกันภัยคุกคามทางไซเบอร ไดทันสถานการณและเวลา 

3) การเพิ่มประสิทธิภาพของ จนท. และบุคลากร ใหมีทักษะ ความรูความเขาใจ หรือมี
ศักยภาพทางไซเบอร เทคโนโลยี การวิเคราะห ใหทันสมัยเพียงพอท่ีจะรับมือกับภัยคุกคามทางไซเบอร 

2.1.1.3 การปรับตัวของหนวยงานดานความม่ันคงเพ่ือรับมือกับภัยคุกคามรูปแบบใหม 
การเปลี่ยนแปลงที่รวดเร็วทั้งดานสภาพแวดลอมตาง ๆ และเทคโนโลยี ซึ่งเปลี่ยนผาน

จากยุคขอมูลขาวสารตั้งแตป พ.ศ.2516 เขาสูยุคดิจิทัลเมื่อป พ.ศ.2551 ประกอบกับทุกประเทศเผชิญกับ
สภาวะ BANI world กลาวคือ ตกอยู ในสภาพแวดลอมใหมที ่ม ีความเปราะบาง (Brittle) มีความกังวล 
(Anxious) คาดเดาไดยาก (Nonlinear) และคลุมเครือ (Incomprehensible) ซ่ึงเปนสภาพบังคับใหท้ังภาครัฐ
และเอกชน ตองปรับตัวโดยนำเทคโนโลยท่ีีทันสมัย มายกระดับประสิทธิภาพกระบวนการทำงานขององคกร 

ขณะที่หนวยความมั่นคง จำเปนตองปรับเปลี่ยนวิธีการทำงานเชนเดียวกับองคกรใน 
ภาคสวนอื่น เพื่อใหสามารถรับมือกับภัยคุกคามในปจจุบัน ซึ่งมีการปฏิบัติการทางไซเบอรที่มีเทคนิคชั้นสูง 
กลาวคือใชว ิธ ีเจาะระบบคอมพิวเตอร เพื ่อละเมิดมาตรการรักษาความปลอดภัยของบุคคล เอกสาร  
และสถานท่ี เพราะปจจุบันการรักษาความปลอดภัยลวนแตใชระบบคอมพิวเตอรและอินเทอรเน็ต เขามามีสวน
ในการบริหารจัดการทั้งสิ้น รัฐบาลหลายประเทศจึงเรงพัฒนานโยบายและกฎหมายใหม เพื่อรับมือกับภัย
คุกคามทางไซเบอร และปกปองโครงสรางพ้ืนฐานสำคัญทางสารสนเทศและระบบสาธารณูปโภค อันเปนปจจัย
สำคัญอยางยิ่งตอการรักษาความสงบเรียบรอยและความเชื่อม่ันตอเศรษฐกิจ สังคม และการเมืองของประเทศ 
ดังเชน ที่ไทยไดผลักดันกฎหมายใหมหลายฉบับ เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร โดยเฉพาะ 
พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 มุงเนนการรักษาความปลอดภัยไซเบอรระดับประเทศ
ในภาพรวม ซึ่งกำหนดใหมีกลไกการทำงาน คือ  คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
(กมช.) เปนระดับนโยบายมี นรม. เปนประธาน คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร 
(กกม.) เปนระดับการกำกับดูแลการดำเนินงานตามนโยบาย  มี รมว.กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม เปนประธาน ซึ่งผูอำนวยการสำนักขาวกรองแหงชาติเปนกรรมการโดยตำแหนง และสำนักงาน
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คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เปนหนวยงานของรัฐมีคณะกรรมการบริหาร
สำนักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาต ิ(กบส.) ดูแลการบริหาร สนง.  

สวน สำนักขาวกรองแหงชาติ ไดปฏิบัติภารกิจเกี ่ยวกับภัยคุกคามทางไซเบอร  
ตามอำนาจหนาท่ีใน พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 เชน มาตรา 5 บัญญัติให สขช. ปฏิบัติงานเก่ียวกับ
กิจการขาวกรอง การตอตานขาวกรอง การขาวกรองทางการสื่อสาร และการรักษาความปลอดภัยฝายพลเรือน
รวมทั้ง ติดตามสถานการณภายในประเทศและตางประเทศ ที่มีผลกระทบตอความมั่นคงของชาติ รายงานตอ
นายกรัฐมนตรีและสภาความมั ่นคงแหงชาติ นอกเหนือจากการปฏิบัติตาม พ.ร.บ.การรักษาความมั ่นคง
ปลอดภัยไซเบอร พ.ศ.2562 และนโยบายและแผนระดับชาติวาดวยความม่ันคง ประเด็นท่ี 15 

2.1.2 สภาพปญหาท่ีผานมา แนวโนมในอนาคต และผลกระทบ 
2.1.2.1 สถานการณภัยคุกคามทางไซเบอรที่สงผลกระทบตอความมั่นคงของชาติ ภัยคุกคาม

ทางไซเบอร คือ การกระทำใด ๆ โดยมิชอบโดยใชคอมพิวเตอร ระบบคอมพิวเตอร หรือโปรแกรมไมพ่ึง
ประสงคที่มุงหมายสรางความเสียหายตอระบบคอมพิวเตอร หรือขอมูล คอมพิวเตอร หรือขอมูลอื่นท่ี
เกี่ยวของ ซึ่งหลายกรณีอาจจัดวาเขาขายของการทำสงครามอสมมาตร (Asymmetric warfare) หากฝาย
ปฏิปกษสามารถใชปฏิบัติการทางไซเบอร โจมตีโครงสรางพื้นฐานของคูขัดแยงไดโดยไมตองมีการเผชิญหนา
ทางทหารแบบดั้งเดิม เนื่องจากปฏิบัติการทางไซเบอรเปนวิธีท่ีมีประสิทธิภาพสูง ในการเขาถึงขอมูลสำคัญของ
เปาหมาย และยังสามารถสรางความเสียหายไดเปนวงกวางในเวลารวดเร็ว ผานการเชื่อมตออินเทอรเน็ตท่ีไมมี
ขอจำกัดดานพรมแดนทางกายภาพ จากรายงานสถติิรูปแบบการโจมตีทางไซเบอรในหวง 2565 ขอมูลโดย
บริษัทโทรคมนาคมแหงชาติ พบรูปแบบการกอเหตุโจมตีสูงสุด 4 ลำดับ ดังนี้ 1) การโจมตีโดยการฝงโคด
ประสงคราย (Malicious Code) รอยละ 54 2) การโจมตีเพ่ือขัดขวางการใหบริการ (Availability) รอยละ 18 
3) การโจมตีโดยการรวบรวมจุดออนของระบบ (Information Gathering) รอยละ 16 และ 4) การโจมตีโดย
การลอบบกุรุกระบบ (Intrusion) รอยละ 12  

ท้ังนี้ อาจจัดประเภทของผูกอเหตุภัยคุกคามทางไซเบอรท่ีสำคัญเปน 3 กลุม ไดแก    
1) กลุมอาชญากรทางไซเบอร (Cybercriminal) มีมูลเหตุจูงใจหลัก คือ ผลประโยชน

ทางการเงิน อีกท้ังมีการกอเหตุในลักษณะขามชาต ิผานการใหบริการโจมตีทางไซเบอรในเชิงพาณิชย (Crime-
as-a-Service - CaaS) ทำใหอาชญากรที่ไมมีทักษะดานคอมพิวเตอร สามารถเขาถึงเครื่องมือสำเร็จรูปที่มี
ประสิทธิภาพสูง เชน มัลแวรขโมยขอมูล (Trojan) และมัลแวรเรียกคาไถ (Ransomware) เพื่อขโมยขอมูล
แลวนำไปรีดไถทรัพยจากบุคคล หรือองคกรที่มีแนวโนมจะสรางผลตอบแทนไดมาก เชน สถาบันการเงิน 
องคกรธุรกิจ บริการที่สำคัญของภาครัฐ รวมถึงประชาชนทั่วไปที่ตกเปนเหยื่อของการหลอกลวงทางออนไลน 
จึงเปนภัยคุกคามที่ไดรับความสนใจจากสังคม แตยากตอการติดตามดำเนินคดีเนื่องจากมีอุปสรรคในทาง
ปฏิบัติคอนขางมาก เพราะจำเปนตองไดรับความรวมมือจากหนวยงานบังคับใชกฎหมายระหวางประเทศ อาทิ 
การปราบปรามกลุมแฮ็กเกอรรับจาง กลุมนายหนาซ้ือขายขอมูลคอมพิวเตอร แกงคอลเซ็นเตอร เว็บไซตพนัน 
เว็บไซตหลอกลวงลงทุน และเว็บไซตคาสิ่งของผิดกฎหมาย เปนตน 

2) กลุมนักเคลื่อนไหวทางไซเบอร (Hacktivist) มีมูลเหตุจูงใจหลัก คือ การขับเคลื่อน
ประเด็นทางสังคมหรือการเมือง โดยใชวิธีโจมตีทางไซเบอรหรือการปฏิบัติการขาวสารทางออนไลน สวนใหญมี
เปาหมายเปนหนวยงานภาครัฐและองคกรอื่น ๆ ที่มีความใกลชิดกับรัฐบาล เชน การโจมตีเพื่อเปลี่ยนแปลง
หนาเว็บไซต (Web defacement) การเจาะระบบฐานขอมูลขององคกรหรือเจาหนาที่รัฐ แลวนำไปเผยแพร 
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และการโจมตีเพื่อขัดขวางการใหบริการ (Distributed Denial of Service - DDoS) เพื่อทำใหเว็บไซตของ
องคกรไมสามารถเขาใชงานได ซ่ึงมุงผลทำลายภาพลักษณของรัฐบาลหรือกลุมผลประโยชน ท่ีเปนฝายตรงขาม 
ดังนั้น การกอเหตุของกลุม Hacktivist จึงมีแนวโนมสอดรับกับระดับความรุนแรงของสถานการณทางการเมือง
หรือสังคมในแตละชวงเวลา  

3) กลุมแฮ็กเกอรท่ีไดรับการสนับสนุนจากรัฐ (State-Sponsored Hacker) เปนกลุม
ที่มีศักยภาพทางเทคนิคสูงและเนนการแฝงตัวในระบบ หรือ Advanced Persistent Threat (APT) มีมูลเหตุ
จูงใจหลัก คือ การจารกรรมขอมูลความลับทางราชการ หรือทรัพยสินทางปญญาที่เกี่ยวของกับผลประโยชน
ของชาติ รวมถึงการปฏิบัติการขาวสาร และการโจมตีทางไซเบอรตอโครงสรางพื้นฐานสำคัญ เพื่อบอนทำลาย
ผลประโยชนของฝายตรงขาม โดยไทยมีแนวโนมตกเปนเปาหมายของกลุม APT เพิ่มขึ้นอยางตอเนื่อง เพราะ
ตั้งอยูในพ้ืนท่ีแขงขันอิทธิพลระหวางกลุมประเทศมหาอำนาจท้ังในและนอกภูมิภาค  

2.1.2.2 ภัยคุกคามจากการปฏิบัติการขาวกรองทางการส่ือสารของประเทศตาง ๆ  
การแยงชิงอิทธิพลทางภูมิร ัฐศาสตร และการแขงขันทางเทคโนโลยีระหวางชาติ 

มหาอำนาจเพ่ือกำหนดทิศทางของระเบียบโลกใหม เปนมูลเหตุท่ีทำใหรัฐบาลตาง ๆ เรงยกระดับศักยภาพการ
ปฏิบัติการขาวกรองและการตอตานขาวกรอง (หมายถึง การกระทำใด ๆ เพื่อใหทราบถึงความมุงหมาย กำลัง
ความสามารถ ความเคลื่อนไหว และวิถีของบุคคลหรือองคกรทั้งภายในประเทศและตางประเทศ ที่อาจมี
พฤติการณเปนภัยคุกคามตอความม่ันคง ผลประโยชนของชาติ รวมถึงการดำเนินการตอตานบุคคลหรือองคกร
ใดที่มุงหมายจะไดไปซึ่งความลับของชาติ หรือกอเหตุจารกรรม บอนทำลาย กอวินาศกรรม การกอการราย
หรือการอื่นใดอันเปนภัยคุกคามตอชาติ) ในระยะที่ผานมา ฝายความมั่นคงของประเทศตาง ๆ จึงเล็งเห็น
ความสำคัญของการพัฒนาขีดความสามารถดาน “การขาวกรองทางการสื ่อสาร” โดยประยุกตใช
เทคโนโลยีสารสนเทศที่กาวหนา เชน ฐานขอมูลขนาดใหญ (Big Data) ระบบเรียนรูอัตโนมัติ (Machine 
Learning) และปญญาประด ิษฐ   (Artificial Intelligence) ไปพ ัฒนาระบบงานข าวกรองให  มี
ประสิทธิภาพสูงขึ้น และสรางความไดเปรียบเหนือกวาประเทศคูแขงขันอื่น ๆ ผานการปฏิบัติการทาง    
ไซเบอรในลักษณะเชิงรุก เพ่ือใหไดมาซ่ึงขอมูลขาวกรองของเปาหมาย  

แนวโนมดังกลาวสะทอนไดจาก พฤติกรรมของกลุมแฮ็กเกอรที่ไดรับการสนับสนุนจากรัฐ 
ซ่ึงอยูเบื้องหลังการจารกรรมขอมูลความลับทางราชการ และทรัพยสินทางปญญาท่ีสำคัญตอผลประโยชนของ
ชาติ รวมท้ังโจมตีทางไซเบอรตอระบบสาธารณูปโภคและโครงสรางพ้ืนฐานสารสนเทศของฝายปฏิปกษ ดังนั้น 
จึงตรวจพบความเคลื่อนไหวลักษณะดังกลาวมาก ในประเทศที่เปนคูขัดแยงหรือตกอยูในพื้นที่แยงชิงอิทธิพล
ระหวางมหาอำนาจ เชน รัสเซีย ยูเครน จีน ไตหวัน คาบสมุทรเกาหลี ภูมิภาคตะวันออกกลาง และเอเชีย
แปซิฟก รวมถึงเขตแดนของสหรัฐฯ และพันธมิตร   

2.1.2.3 แนวโนมในอนาคต สถานการณและภัยคุกคามดานความมั่นคงทั้งในระดับโลก ภูมิภาค 
และประเทศไทยเปลี่ยนแปลงไปอยางรวดเร็ว มีความสลับซับซอน รุนแรงมากข้ึนและมีความเชื่อมโยงระหวาง
กันในทุกมิติ การคาดการณสถานการณจึงกระทำไดยากมากขึ้น โดยแนวโนมสถานการณภัยคุกคามทาง 
ไซเบอรที่เกิดขึ้น พรอมกับความกาวหนาทางเทคโนโลยีและผูใชอินเทอรเน็ตทั้งในไทยและทั่วโลกที่มี
จำนวนมหาศาล จะเปนปจจัยสำคัญท่ีทำใหเทคโนโลยีไซเบอร กลายเปนภัยคุกคามในวงกวางทวีความ
รุนแรงซับซอนมากขึ้น และมีแนวโนมขยายตัวตามการใชเทคโนโลยีสมัยใหม จากสถานการณดังกลาว 
หนวยงานดานการขาวและประชาคมขาวกรองตองมีความพรอมกับสถานการณภัยคุกคามทุกมิติ ทุกรูปแบบ 
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สามารถบริหารจัดการใหเกิดการบูรณาการงานขาวกรอง ไดเทาทันตอการรับมือกับความทาทายภายใตสภาวะ
แวดลอมความม่ันคง ในบริบทใหมท่ีขยายตัวอยางรวดเร็ว  

2.1.2.4 ผลกระทบจากภัยคุกคามทางไซเบอรตอผลประโยชนแหงชาติของไทย  
1) ผลกระทบดานความมั่นคง-การทหาร มาจากปฏิบัติการจารกรรมทางไซเบอรของ

กลุมแฮ็กเกอรที่ไดรับการสนับสนุนจากรัฐ ที่สวนใหญมุงเปาตอหนวยงานระดับนโยบายดานการตางประเทศ 
กลาโหม ฝายบริหารและนิติบัญญัติ การปกครองสวนภูมิภาค รวมถึงผูใหบริการโทรคมนาคมแกหนวยงาน
ดังกลาว และสถาบันอุดมศึกษา โดยมีรูปแบบการโจมตีที่พบบอยครั้ง เชน การเจาะระบบอีเมลของเจาหนาท่ี 
การปลอมแปลงหนาเว็บไซตสำหรับเขาใชงานเครือขายภายในองคกร และการสงอีเมลหลอกลวงแบบ
เฉพาะเจาะจงเปาหมาย เพื่อแพรกระจายมัลแวรขโมยขอมูล อาทิ ShadowPad และ PlugX ซึ่งปรากฏ
ขาวสารวามีความเชื่อมโยงกับปฏิบัติการทางไซเบอรของจีนในหลายพ้ืนท่ีท่ัวโลก โดยถูกดัดแปลงคุณสมบัติให
แตกตางไปจากเดิมอยางตอเนื่องเพ่ือหลบเลี่ยงการตรวจสอบ นอกจากนี้ ยังปรากฏขาวสารกลุมอาชญากรทาง
ไซเบอรเจาะระบบหนวยงานภาครัฐในไทย เพ่ือขโมยขอมูลไปขายใหกลุมแฮ็กเกอรท่ีมีความเชื่อมโยงกับรัฐบาล
ตางชาติ รวมถึงพบสิ่งบงชี้การโจมตีทางไซเบอร (Indicator of Compromise - IOCs) ที่มีความเชื่อมโยงกับ
ปฏิบัติการทางไซเบอรของประเทศอ่ืน ๆ เชน เวียดนาม เกาหลีเหนือ รัสเซีย และอิหราน เปนตน 

2) ผลกระทบดานเศรษฐกิจ-สังคม มาจากกลุมอาชญากรทางไซเบอร สวนใหญใชวิธี
โจมตีทางไซเบอรดวย Ransomware ตอองคกรขนาดใหญทั้งในภาครัฐและเอกชน โดยเปดเผยการกอเหตุตอ
สาธารณะเพ่ือสรางแรงกดดันใหองคกรท่ีตกเปนเหยื่อ ยอมจายเงินแลกกับการไมเปดเผยขอมูลของผูใชบริการ
องคกร หรือทรัพยสินทางปญญาที่สำคัญตอความอยูรอดของธุรกิจ ตัวอยางเหตุการณที่สรางความเสียหาย
อยางรายแรง เชน 1) การโจมตีสถานพยาบาล โดยเขารหัสขอมูลประวัติการรักษาของผูปวย ขอมูลสวน
บุคคลของเจาหนาที ่ และระบบเครือขายคอมพิวเตอรของโรงพยาบาล จนไมสามารถใหบริการได   
2) การโจมตีผูใหบริการแพลตฟอรมซื้อขายสินคาออนไลน ผูใหบริการโทรคมนาคม และผูใหบริการระบบ
สาธารณูปโภค โดยขโมยขอมูลสวนบุคคลของผูใชบริการ รวมถึงขอมูลธุรกรรมทางการเงินไปประมูลขายตอให
กลุมแฮ็กเกอรในเว็บไซตใตดิน (Dark web) ที่สามารถเขาถึงไดจากทั่วโลก ซึ่งมีแนวโนมจะถูกนำไปแสวง
ประโยชนตอเหยื่ออยางเฉพาะเจาะจงตอไป และ 3) ขบวนการหลอกลวงทางออนไลน โดยมีการแพรมัลแวร
ขโมยเงินผานแอปพลิเคชันและเว็บไซตที่ปลอมแปลงขึ้น ซึ่งมีประชาชนตกเปนเหยื่อจำนวนมากและยากตอ
การสืบสวนติดตามและบังคับใชกฎหมายดำเนินคดี เพราะผูกอเหตุมีฐานปฏิบัติการอยูในตางประเทศ 

3) ผลกระทบดานสังคม-จิตวิทยา มาจากการโจมตีทางไซเบอรของกลุม Hacktivist 
สวนใหญเปนการทำ Web defacement ตอเว็บไซตของหนวยงานราชการหรือบุคคลสำคัญ รวมถึงการขโมย
ขอมูลของกลุมเปาหมายดังกลาวไปเผยแพรตอสาธารณะ เพื่อใหเกิดความเสื่อมเสียตอภาพลักษณความ
นาเชื่อถือ ซึ่งมักเกิดขึ้นในหวงที่มีสถานการณความขัดแยงในประเทศ นอกจากนี้ ยังมีภัยคุกคามจากการ
ปฏิบัติการขาวสารท่ีไดรับสนับสนุนจากรัฐบาลตางชาต ิ ซ่ึงมุงเนนเผยแพรขอมูลท่ีบอนทำลายความเชื่อม่ันของ
ประชาชนตอกลุมการเมือง/กลุมผลประโยชนท่ีเปนฝายตรงขามกับตน ขณะที่สนับสนุนการขยายผลเนื้อหา
ขาวสารท่ีเปนคุณตอกลุมท่ีเปนฝายเดียวกับตน โดยการปฏิบัติการจะมีทิศทางสอดคลองกับบริบทความขัดแยง
ดานนโยบายตางประเทศของกลุมมหาอำนาจ ที่เขามาแผขยายอิทธิพลใน ASEAN เชน ประเด็นสถานการณสู
รบบริเวณชายแดนเมียนมา ขอพิพาทการใชประโยชนพื้นที่ลุมแมน้ำโขง เหตุการณความไมสงบในพื้นที่สาม
จังหวัดชายแดนภาคใต โครงการกอสรางโครงสรางพื้นฐานที่ไดรับงบประมาณสนับสนุนจากตางชาติ และการ
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ผลักดันขอตกลงดานเขตเศรษฐกิจหรือกฎหมายระหวางประเทศ ซึ่งหากไมมีมาตรการรับมือที่เหมาะสมก็มี
โอกาสบานปลายกลายเปนผลกระทบดานความม่ันคง-การทหาร และดานเศรษฐกิจ-สังคม ตอไปได  

2.1.3 ความจำเปนในการดำเนินการ 
2.1.3.1 ความจำเปนในการจัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร  

ผูกอเหตุโจมตีทางไซเบอรมีการพัฒนาเทคนิควิธีการโจมตี ท่ีมีความซับซอนและยากตอ
การตรวจสอบยิ่งขึ้น ทำใหหนวยงานใดหนวยงานหนึ่งไมสามารถใชทรัพยากรที่มีอยูจำกัด ไปดำเนินการโดย
ลำพังเพื่อติดตามเฝาระวัง หรือยุติพฤติการณของกลุมผูกอเหตุไดอยางมีประสิทธิภาพ หนวยงานดานความ
มั่นคงทั่วโลก จึงเล็งเห็นความสำคัญของการสรางเครือขายความรวมมือ เพื่อแบงปนทรัพยากรและรวมกัน
ปฏิบัติภารกิจ เฉพาะอยางยิ่งในดานการแลกเปลี่ยนองคความรูทางเทคนิค และการแจงเตือนขาวกรองภัย
คุกคามทางไซเบอร เพื่อใหหนวยงานในเครือขายสามารถนำไปใชปองกันและแกไขปญหาไดทันสมัย ทันตอ
สถานการณ รวมท้ังใชเปนขอมูลในการติดตามตรวจสอบความเคลื่อนไหวของกลุมแฮ็กเกอรตางๆ ตอไป  

นอกจากนี ้ การจัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอรของหนวยประชาคม  
ยังเปนไปเพื่อใหสอดรับกับรูปแบบและนโยบายของ คณะทำงานแบบบูรณาการในระดับนานาชาติ ซึ่งเปน
ตัวกลางประสานงานและแลกเปลี่ยนขอมูลขาวกรองทางไซเบอรกับประชาคมโลก ยกตัวอยางคณะทำงาน
บูรณาการดานความมั่นคงปลอดภัยไซเบอรในสหสภาพยุโรป ดำเนินการโดย ENISA (European Union 
Agency for Cybersecurity) มีวัตถุประสงคในการขยายขอบเขตความรวมมือและความชวยเหลือดาน
ความม่ันคงปลอดภัยไซเบอรใหกับหนวยงานของสมาชิกสหภาพยุโรป ซ่ึงการจัดตั้งคณะทำงานดังกลาวชวย
สงเสริมใหประเทศสมาชิกมีความเปนเอกภาพ มีศูนยกลางแลกเปลี่ยนขอมูลขาวกรองทางไซเบอรที่ชัดเจน  
อีกทั้งยังชวยสงเสริมใหเกิดการพัฒนาองคความรู และเทคโนโลยีใหม ๆ ในการคาดการณสถานการณทาง 
ไซเบอรลวงหนา เพ่ือรับมือกับการโจมตีท่ีอาจจะเกิดข้ึนในอนาคตไดอยางแมนยำ 

2.1.3.2 ความจำเปนในการพัฒนาบุคลากร  
ความจำเปนในการสรางบุคลากร ใหมีทักษะความเชี่ยวชาญเฉพาะดานไซเบอรเปนสิ่งท่ี

สำคัญเปนอยางยิ่ง เนื่องจากกลุมแฮ็กเกอรมีพัฒนาการในการคนหาวิธีการ ที่จะโจมตีทางไซเบอรหรือเจาะ
ระบบอยางตอเนื่อง หากบุคลากรดานไซเบอรขององคกรขาดความรูท่ีเทาทันตอสถานการณดังกลาว ถือเปน
จุดออนสำคัญที่สุดในดานการรักษาความมั่นคงปลอดภัยไซเบอร องคกรจึงตองกำหนดแผนการสรางพัฒนา
บุคลากรดานไซเบอรอยางตอเนื่อง รวมท้ังสรางเวทีแลกเปลี่ยนเรียนรูระหวางหนวยงาน เพ่ือยกระดับศักยภาพ
ของบุคลากร ใหมีขีดความสามารถรับมือกับภัยคุกคามทางไซเบอรไดอยางมีประสิทธิภาพ  

2.1.3.3 ความจำเปนในการพัฒนาเทคโนโลยี  
การนำเทคโนโลยีที่ทันสมัยมาใช สามารถชวยเพิ่มประสิทธิภาพการทำงานขององคกร 

และกระตุนใหบุคลากรตื่นตัวที่จะพัฒนาทักษะองคความรูดานเทคโนโลยี อีกทั้งยังเปนการลดชองโหวหรือ
จุดออนจากภัยคุกคามทางไซเบอรที่เกิดจากเทคโนโลยีที่ไมทันสมัย เนื่องจากมัลแวรในปจจุบันไดถูกพัฒนา
หรือมีศักยภาพสูงจนเทคโนโลยีเดิมหรือรุนเกาไมสามารถปองกันได ฉะนั้นการพัฒนานวัตกรรมและเทคโนโลยี
ใหทันสมัยอยูเสมอ จึงสามารถปองกันและลดความเสี่ยงจากการโจมตีทางไซเบอรไดอยางมีประสิทธิภาพ  

กลาวโดยสรุปคือ จากปญหาความซับซอนของภัยคุกคามทางไซเบอร ซึ่งเกิดขึ้นอยาง
ตอเนื่องทุกประเทศทั่วโลก และมีความทับซอนกันในหลายมิติดานความมั่นคงของชาติ จึงเปนไปไดยากท่ี
หนวยงานใดหนวยงานหนึ่งจะรับมือกับปญหาที่เกิดขึ้นโดยลำพัง จึงจำเปนตองมีการจัดตั้งคณะทำงาน
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บูรณาการเพื่อประสานความรวมมือกับทั้งหนวยงานภายในและตางประเทศ ควบคูไปกับการเรงพัฒนา
บุคลากรใหพรอมรับมือกับภัยคุกคามรูปแบบใหม ใหเทาทันการเปลี่ยนแปลงที่เกิดขึ้น ประกอบกับการเรง
พัฒนาเทคโนโลยีในการทำงาน ใหสอดคลองกับสถานการณความเปลี ่ยนแปลงทางเทคโนโลยีของโลก  
และสามารถคาดการณทิศทางและแนวโนมการโจมต ีท่ีอาจจะเกิดข้ึนในอนาคตไดอยางแมนยำ 

 
2.2 การกำหนดขอเสนอเชิงนโยบาย 

2.2.1 หลักการและแนวคิดท่ีใชเปนแนวทางในการจัดทำขอเสนอ 
2.2.1.1 แนวคิดการบริหารราชการแบบบูรณาการ 

พระราชกฤษฎีกาวาดวยหลักเกณฑและวิธีการบริหารกิจการบานเมืองที่ดี พ.ศ.2546 
ระบุความหมายของการบริหารราชการแบบบูรณาการวา เปนการรวมมือกันในระหวางสวนราชการท่ีเก่ียวของ 
เพ่ือใหมีการปฏิบัติงานรวมกัน หรือมีแผนการดำเนินงานท่ีสอดคลองไปในทิศทางเดียวกัน ซ่ึงจะทำใหภารกิจท่ี
สำคัญของรัฐในแตละดาน เกิดผลสำเร็จเปนประโยชนแกประชาชนสวนรวมและมีความประหยัด โดยใช
ทรัพยากรรวมกันใหเกิดประโยชนสูงสุด รวมท้ังสามารถลดข้ันตอนการปฏิบัติราชการใหเกิดความรวดเร็วและมี
ประสิทธิภาพจากการรวมมือปฏิบัติงานของทุกฝายที่เกี่ยวของ ทั้งนี้ พระราชกฤษฎีกาวาดวยหลักเกณฑและ
วิธีการบริหารกิจการบานเมืองท่ีดี พ.ศ.2546 ไดกำหนดแนวทางในมาตรา 10 ไววา ในกรณีท่ีภารกิจใดมีความ
เกี่ยวของกับหลายสวนราชการ หรือเปนภารกิจที่ใกลเคียงหรือตอเนื่องกัน ใหสวนราชการที่เกี ่ยวของนั้น 
กำหนดแนวทางการปฏิบัติราชการ เพื่อใหเกิดการบริหารราชการแบบบูรณาการรวมกัน โดยมุงใหเกิดผล
สัมฤทธิ์ตอภารกิจของรัฐ ซ่ึงมีองคประกอบท่ีตองพิจารณาอยางนอย 5 ประการ ดังนี้ 

1) โครงสรางสวนราชการ ตองมีวิธีการที ่จะทำใหแตละหนวยงานสามารถทำงาน
ตอเนื่องกันเปนแบบยุทธศาสตรใหได ความเขาใจของผูปฏิบัติเปนสิ่งสำคัญซึ่งตองเขาใจวาการทำงานตาม
โครงสรางกับการทำงานตามยุทธศาสตรนั้นไมใชการเลือกทำ แตเปนความตอเนื่องท่ีตองพยายามเชื่อมกันและ
สอดคลองกับการปรับโครงสรางองคกร  

2) ระบบการทำงาน การบริหารงานของระบบราชการ โดยเฉพาะการทำงานแบบบูรณาการ
จำเปนตองบริหารใหเกิดสมดุลระหวางการทำงานเชิงยุทธศาสตร (agenda) กับการทำงานตามภารกิจ 
(functional) หมายความวา การบริหารระบบราชการในอนาคต ตองทำควบคูกันไปทั้งการทำงานแบบบูรณาการ
ตามยุทธศาสตรและตามภารกิจของสายงานปกติ ตองมีการกำหนดหนวยงานกลางในการ บูรณาการเพ่ือ
ประสานการทำงานของหนวยงานตาง ๆ เขาดวยกัน  

3) การจัดสรรงบประมาณ ตองปรับเปลี่ยนวิธีการจัดสรรงบประมาณใหสามารถแกไข
ปญหาตาง ๆ ไดครอบคลุม บริหารงบประมาณใหเกิดเอกภาพ ยืดหยุ น คลองตัว มีประสิทธิภาพ และ
สอดคลองกับการบริหารงานเชิงยุทธศาสตร  

4) การปรับเปลี่ยนวัฒนธรรมการทำงาน สิ่งสำคัญจะตองทำใหคนเห็นความสำคัญของ
การปรับเปลี่ยนวัฒนธรรมการทำงาน ใหมุงเนนไปท่ีความสำเร็จของงานเปนหลัก สรางผลงานท่ีอยูบนพ้ืนฐาน
ทางวัฒนธรรม เปาหมายหลักของการทำงานคือเนนประชาชนเปนศูนยกลาง สรางวัฒนธรรมการทำงานแบบ
ไรพรมแดน ลดขอบเขตบทบาทของหนวยงานลง ใชทรัพยากรและปญญารวมกัน ชวยเหลือกันเพื่อใหงาน
สำเร็จโดยไมถือวาไมใชงานของตน เพ่ือใหการทำงานรวดเร็ว งายดาย และมีประสิทธิภาพ 
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5) กลยุทธในการสื ่อสาร (Communication) การประสานงาน (Coordination) 
และ การปฏิบัติการรวมกัน (Cooperation) โดยเฉพาะการขอรับการสนับสนุนภารกิจท่ีซับซอน มีเก่ียวของ
กับข้ันตอนกระบวนการตาง ๆ มาก จำเปนตองมีการวางแผนกลยุทธท่ีด ีเพ่ือใหเกิดผลผลิตท่ีไดจากการแบงปน
ทรัพยากรการทำงานรวมกัน   

2.2.1.2 การขาวกรองทางไซเบอร และวงรอบขาวกรอง  
พื้นที่ไซเบอร (Cyberspace) เปน 1 ใน 5 มิติสงคราม สำหรับการปฏิบัติการดานความ

มั่นคง นอกเหนือจากพื้นที่ทางบก อากาศ ทะเล และอวกาศ โดยพื้นที่ไซเบอรทำใหเกิดการเชื่อมโยงกัน
ระหวางมิติทั ้ง 5 ดังกลาว จึงสงผลใหการนิยามคำวา “ไซเบอร” ใหชัดเจนนั้นทำไดยาก โดยยังคงมีการ
เปลี่ยนแปลงความหมายตลอดระยะเวลา 10 ปที่ผานมา และมีการขยายขอบเขตคำจำกัดความอยางตอเนื่อง 
อยางไรก็ตาม Carnegie Mellon Software Engineering Institute ใหคำนิยามของ “การขาวกรองทาง    
ไซเบอร (Cyber Intelligence)” วาเปนวิธีการที่ทำใหไดมาซึ่งขอมูล เพื่อนำมาใชในการวิเคราะห สืบสวน 
ติดตาม และคาดการณความสามารถทางไซเบอร และการปฏิบัติการท่ีจะสามารถนำไปใชเพ่ือตัดสินใจสำหรับ
การวางแผนปฏิบัติการไดดียิ่งข้ึน 

อยางไรก็ดี ขาวกรองทางไซเบอรมีขั ้นตอนกระบวนการ ใหไดมาซึ่งรายงานขาวกรอง  
ตามทฤษฎีวงรอบขาวกรอง (Intelligence Cycle) ประกอบดวย 6 ข้ันตอน ดังนี้ 

ขั้นที่ 1 การกำหนดทิศทางของประเด็นขาวกรอง (Direction) ระบุหนวยงานผูใชขาว
และ ระบุขอบเขตของขาวสารท่ีจะนำเสนอใหสอดคลองกับความตองการของผูใชขาว 

ขั้นที่ 2 การรวบรวมขาวสาร (Collection) ระบุแหลงขอมูลหรือวิธีการใหไดมาซ่ึง
ขาวสารท่ีผูใชขาวตองการทราบ  

ขั้นที่ 3 การจัดการขอมูล (Processing) จัดระเบียบขอมูลใหอยูในสภาพพรอมใชงาน 
เชน เรียบเรียงขอมูลตามลำดับเวลา/ลำดับความสำคัญ และปรับรูปแบบขอมูลใหเปนแบบแผนเดียวกัน 

ขั้นที่ 4 การวิเคราะหขอมูล (Analysis) ระบุเหตุและผลของสถานการณใหเห็นความ
เชื่อมโยงของประเด็นตาง ๆ โดยหากมีชองโหวที่ทำใหไมสามารถแสดงความสัมพันธของเหตุผลได ใหระบุ
ขอมูลท่ีขาดหายไปแลวยอนกลับไปดำเนินการในข้ันท่ี 2  

ขั้นที่ 5 การนำเสนอรายงานขาวกรอง (Dissemination) จัดทำรายงานโดยเรียบเรียง
ผลการวิเคราะหใหอยูในรูปแบบที่เขาใจงาย และสะดวกตอการนำไปใชประโยชน รวมทั้งกำหนดชองทาง
แจกจายรายงานไปยังผูใชขาวใหมีความสะดวกรวดเร็วและปลอดภัย  

ขั้นที่ 6 การวิเคราะหกระแสตอบรับ (Feedback) กำหนดชองทางรับฟงความคิดเห็น
ของผูใชขาว เพ่ือนำไปปรับปรุงการจัดทำรายงานครั้งตอไป 
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ภาพท่ี 2.1 แบบจำลองวงรอบขาวกรอง 

ของ Office of the Director of National Intelligence (2011) อางถึงใน Böhm, I. & Lolagar, S. (2021) 
 

2.2.1.3 การแบงปนขอมูลเพื่อสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรตาม
กรอบแนวคิด NIST Cyber Security Framework 

การปกปองหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศในภาคสวนตาง ๆ ให
ปลอดภัยจากภัยคุกคามทางไซเบอร จำเปนตองอาศัยความรวมมือดานขาวกรองท้ังระดับประเทศและระหวาง
ประเทศ เพื่อสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรตามกรอบแนวคิดของ National 
Institute of Standards and Technology (NIST) สหรัฐฯ ซ่ึงมีหลักปฏิบัต ิ5 ข้ันตอน ไดแก 

ข้ันท่ี 1 การระบุความเสี่ยงจากภัยคุกคาม (Identify) 
ข้ันท่ี 2 การปกปองระบบจากภัยคุกคาม (Protect) 
ข้ันท่ี 3 การตรวจจับภัยคุกคาม (Detect) 
ข้ันท่ี 4 การตอบสนองเหตุการณภัยคุกคาม (Respond)  
ข้ันท่ี 5 การฟนฟูความเสียหายจากภัยคุกคาม (Recover) 



20 

 
ภาพท่ี 2.2 NIST Cyber Security Framework อางถึงใน Armis (2023) 

 
2.2.2 ขอมูลท่ีเกี่ยวของเพ่ือประกอบการจัดทำขอเสนอ 

2.2.2.1 บทบาทหนาท่ีของหนวยงานท่ีมีภารกิจดานการรักษาความม่ันคงปลอดภัยไซเบอร 
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 ไดกำหนดหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศ (CII) ไวเปน 8 กลุม ไดแก 1) ดานความมั่นคง 2) ดานบริการภาครัฐที่สำคัญ  
3) ดานการเงินการธนาคาร 4) ดานเทคโนโลยีสารสนเทศและคมนาคม 5) ดานการขนสงและโลจิสติกส  
6) ดานพลังงานและสาธารณูปโภค 7) ดานสาธารณสุข และ 8) อ่ืนๆ รวมท้ังใหจัดตั้ง หนวยงานทำหนาท่ีเปน
ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร (Sectorial CERT) และหนวยงานควบคุม
หรือกำกับดูแล (Regulator) สำหรับ CII ในแตละกลุม 

สำหรับสำนักขาวกรองแหงชาติ ถูกจัดเปนหนวยงาน CII และเปน Sectorial CERT กลุม
ดานความมั ่นคงของรัฐในภารกิจอื ่น รวมทั ้งอยู ระหวางขั้นตอนการรับมอบหนาที ่เปนหนวยกำกับดูแล 
Regulator สำหรับกลุมงานดานความม่ันคงในภารกิจอ่ืน ซ่ึงท่ีผานมาสำนักขาวกรองแหงชาตินอกจากจะปฏิบัติ
ภารกิจดานไซเบอรตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 แลวยังปฏิบัติหนาที ่ตาม 
พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 และนโยบายและแผนระดับชาติวาดวยความม่ันคง ประเด็นท่ี 15 

2.2.2.2 หนวยงานที่มีบทบาทนำในภารกิจดานการรักษาความมั่นคงปลอดภัยทางไซเบอร
เฉพาะท่ีสำคัญ มีดังนี้  

1) สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) 
เปนหนวยงานท่ีมีภารกิจผสมผสานในเชิงนโยบายและเปนหนวยระดับปฏิบัติ ตาม พ.ร.บ.การรักษาความม่ันคง
ปลอดภัยไซเบอร พ.ศ.2562 โดยมีบทบาทนำในการกำหนดนโยบายและแนวปฏิบัติดานการรักษาความมั่นคง
ปลอดภัยไซเบอร รวมถึงมีหนาที่เปนศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ 
(Thai CERT) เพ่ือรับแจงเหตุภัยคุกคามทางไซเบอรในทุกภาคสวนท่ีเก่ียวของกับความม่ันคงของรัฐ  
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2) ศูนยประสานงานดานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร 
(TB-CERT) และศูนยประสานงานรักษาความม่ันคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม (TTC-CERT) 
เปนกลุมความรวมมือของสถาบันการเงิน และผูใหบริการโทรคมนาคม ซ่ึงเปนประชาคมท่ีมีศักยภาพสูงท้ังดาน
การผลิตรายงานขาวสารภัยคุกคามทางไซเบอร และการเผชิญเหตุการโจมตีทางไซเบอร เนื่องจากมีความ
พรอมดานงบประมาณ เทคโนโลยี และโครงสรางการบริหารจัดการองคกรที่มีความยืดหยุนกวาหนวยราชการ 
ทำใหสามารถแบงปนขอมูลขาวสาร ที่มีคุณภาพแกหนวยงานทั้งในและนอกประชาคมไดอยางตอเนื่อง อีกท้ัง
ไดรับความเชื่อถือจากกลุมเครือขายท้ังภาครัฐและเอกชน 

3) กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) 
และกองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.)  
มีบทบาทนำดานการบังคับใชกฎหมาย โดยมุงเนนภารกิจรักษาความม่ันคงปลอดภัยไซเบอรท่ีเชื่อมโยงกับการ
กออาชญากรรมทางเทคโนโลยีเปนหลัก ดังนั้น จึงมีความเชี่ยวชาญเฉพาะทางในดานขาวกรองเพ่ือการสืบสวน
ติดตามพฤติการณของกลุมอาชญากรทางไซเบอรท้ังในและตางประเทศ 

4) ศูนยไซเบอรทหาร กองบัญชาการกองทัพไทย และ กองขาวกรองเทคนิคและ
เทคโนโลยีขาวกรอง สำนักขาวกรอง กรมขาวทหาร เปนหนวยงานท่ีมุงเนนภารกิจดานการรักษาความม่ันคง
ปลอดภัยไซเบอรท่ีเชื่อมโยงกับมิติความม่ันคงดานการทหาร และการรักษาความสงบเรียบรอยในประเทศเปน
หลัก จึงมีความเชี่ยวชาญเฉพาะทางในดานขาวกรองและการตอตานขาวกรอง ตอเปาหมายกลุมแฮ็กเกอรท่ี
ไดรับการสนับสนุนจากรัฐ รวมถึงกลุมนักเคลื่อนไหวทางไซเบอร (Hacktivist) ที่ใชการโจมตีทางไซเบอรเปน
เครื่องมือขับเคลื่อนประเด็นผลประโยชนทางการเมืองหรือสังคม โดยเปนหนวยงานที่มีความพรอมดาน
ทรัพยากรมากกวาหนวยประชาคมอ่ืน ๆ ในกลุมภาครัฐ  

5) สำนักขาวกรองแหงชาติ เปนหนวยขาวพลเรือนที่มีภารกิจครอบคลุมการปฏิบัติการ
ขาวกรองและการตอตานขาวกรอง ในทุกมิติที่เกี่ยวของกับความมั่นคงของชาติ โดยบริบทของสภาพแวดลอม
ดานความมั่นคงระดับโลกที่เปลี่ยนแปลงไปอยางรวดเร็ว สงผลใหขอบเขตของภารกิจในปจจุบันขยายวงกวาง
เกินกวาทรัพยากรที่มีอยูเดิม ทั้งดานบุคลากร งบประมาณ และเทคโนโลยี จึงเปนปจจัยใหตองปรับเปลี่ยน
กระบวนการทำงาน โดยมุงเนนการบูรณาการเพื่อใหเกิดการใชทรัพยากรอยางมีประสิทธิภาพยิ่งขึ้น และนำ
เทคโนโลยีท่ีทันสมัยมาประยุกตใช เพ่ือยกระดับคุณภาพการผลิตรายงานขาวกรอง ใหสามารถแจงเตือนหนวย
ประชาคมในทุกภาคสวนไดอยางเทาทันตอสถานการณ  
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ตารางท่ี 2.1 บทบาทหนาท่ีของหนวยงานประชาคมท่ีมีบทบาทนำในดานขาวกรองภัยคุกคามทางไซเบอร 
หนวยงาน ขอบเขตภารกิจโดยสังเขป 

สำนักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติ (สกมช.) / ศูนยประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร
แหงชาติ (Thai CERT) 

กำหนดนโยบายรักษาความมั่นคงปลอดภัยไซเบอร 
สำหรับหนวยงานภาครัฐและภาคเอกชนที ่ เปน
โครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ในการ
ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง
ไซเบอร มิใหเกิดผลกระทบตอความมั ่นคงของรัฐ 
และความสงบเรียบรอยภายในประเทศ 

ศูนยประสานงานรักษาความมั ่นคงปลอดภัยทาง
คอมพิวเตอร (Sectorial CERT) สำหรับหนวยงาน 
CII ในภาคสวนตาง ๆ อาทิ ศูนยประสานงานดาน
ความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการ
ธนาคาร (TB-CERT) และ ศูนยประสานงานรักษา
ความม ั ่นคงปลอดภ ัยทางคอมพ ิว เตอร ด  าน
โทรคมนาคม (TTC-CERT) 

เปนศูนยกลางในการประสานงานและแลกเปลี่ยน
ขอมูลขาวสารดานความมั่นคงปลอดภัยไซเบอร ใน
กลุ มสมาชิกที่เปนหนวยงาน CII ภาคการเงินการ
ธนาคาร และภาคโทรคมนาคม เพื ่อสรางความ
ตระหนักรู รวมทั้งประสานงานและรับมือเหตุการณ
ภ ัยคุกคามทางไซเบอรที ่อาจเกิดขึ ้นตอสมาชิก 
รวมถึงองคกรอ่ืน ๆ ท่ีเก่ียวของ  

กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี (บช.สอท) และ กองบังคับการ
ปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรม
ทางเทคโนโลยี (บก.ปอท.) 

สืบสวนสอบสวนและปราบปรามอาชญากรรมทาง
เทคโนโลยีที ่มีความซับซอน ดวยความเชี ่ยวชาญ 
ตามหนาท่ีอำนาจและกฎหมายท่ีกำหนดโทษสำหรับ
อาชญากรรมทางเทคโนโลยี อาทิ ประมวลกฎหมาย
วิธีพิจารณาความอาญา กฎหมายวาดวยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร กฎหมายวาดวยการ
รักษาความม่ันคงปลอดภัยไซเบอร และกฎหมายอ่ืน 
อันเปนความผิดทางอาญาเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีและความผิดอ่ืนท่ีเก่ียวเนื่อง 

ศูนยไซเบอรทหาร กองบัญชาการกองทัพไทย และ
กองขาวกรองเทคนิคและเทคโนโลยีขาวกรอง สำนัก
ขาวกรอง กรมขาวทหาร  

บูรณาการการพัฒนาขีดความสามารถดานไซเบอร
ของกองทัพไทย ทั้งดานกำลังพล ยุทโธปกรณ และ
ระบบบริหารจัดการดานความมั่นคงปลอดภัยทาง 
ไซเบอร รวมท้ังบูรณาการการปฏิบัติการทางไซเบอร
เขากับการปฏิบัติการทางทหารในมิติอ่ืน ๆ ในลักษณะ
การปฏิบัติการรวมไดอยางมีประสิทธิภาพ 

สำนักขาวกรองแหงชาติ (สขช.) ปฏิบตัิการขาวกรองและตอตานขาวกรอง ท้ังในและ
ตางประเทศ รวมถึงปฏิบัติการขาวกรองและตอตาน
ขาวกรองทางการสื่อสาร (SIGINT)  
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2.2.2.3 แบบอยางของการจัดตั้งศูนยประสานขาวกรองทางไซเบอรในตางประเทศ  
การบูรณาการความรวมมือดานขาวกรองทางไซเบอรเปนสิ่งจำเปน และหลายประเทศให

ความสำคัญ เพราะเปนแนวทางที่จะทำใหเกิดความรวมมือระหวางองคกรดานการรักษาความมั่นคงปลอดภัย
ทางไซเบอร ที่มีความเชี่ยวชาญเฉพาะดานแตกตางกันไปตามภารกิจขององคกร ซึ่งหากบูรณาการไดสำเร็จจะ
ทำใหเกิดการใชทรัพยากรอยางมีประสิทธิภาพ และเปนปจจัยบวกตอการพัฒนาศักยภาพเครือขายหนวยงาน
ภาครัฐไดอยางเปนองครวม ตามแนวคิด collaborative government โดยมีตัวอยางของการบูรณาการ
ภารกิจศูนยประสานขาวกรองทางไซเบอรของตางประเทศ ที่ไทยสามารถนำมาใชเปนแบบอยางในการ
ดำเนินงานจัดตั้งหนวยงานบูรณาการ ไดดังนี ้

1) Cyber Threat Intelligence Integration Center (CTIIC) ของสหรัฐฯ รัฐบาล
สหรัฐฯ จัดตั้งศูนยบูรณาการขาวกรองภัยคุกคามทางไซเบอร เพื่อวิเคราะหภัยคุกคามทางไซเบอรสำหรับ 
ผูกำหนดนโยบายของสหรัฐฯ รวมถึงภัยคุกคามทางไซเบอรจากตางประเทศและภัยคุกคามตอผลประโยชนของ
สหรัฐฯ เพื่อใหมีการประเมินขาวกรองภัยคุกคามทางไซเบอรที ่ประสานงานกัน และแบงปนขอมูลอยาง
ทันทวงที เมื ่อเผชิญกับเหตุการณและการละเมิดความปลอดภัยทางไซเบอร โดย CTIIC ทำงานรวมกับ
หนวยงานตาง ๆ ในสหรัฐฯ เพื่อสรางขีดความสามารถแบบบูรณาการ ในการปกปองประเทศจากภัยคุกคาม
ทางไซเบอร ซึ่ง CTIIC จะดำเนินการคนควา วิเคราะห วิจัย รวมขอมูลขาวกรองทางไซเบอร และสนับสนุน
ขอมูลเพื ่อบรรเทาภัยคุกคาม ประสานงาน บูรณาการ รวมถึงสรางความรวมมือเช ิงนวัตกรรมและ
ความสามารถ และแบงปนขอมูลที่เกี่ยวของกับการสอบสวนภัยคุกคามทางไซเบอรภายในสหรัฐอเมริกา และ
กองบัญชาการไซเบอรของสหรัฐฯ ในการปกปองประเทศจากการโจมตีทางไซเบอรครั้งสำคัญ  

2) Cyber and Critical Technology Intelligence Centre (CCTIC) ของออสเตรเลีย 
ศูนยขาวกรองไซเบอรและเทคโนโลยีที่สำคัญของประเทศออสเตรเลีย ทำงานรวมกับพันธมิตรขับเคลื่อน
นวัตกรรมและนำเสนอขอมูลเชิงลึก ที่เกี่ยวกับโลกไซเบอรและเทคโนโลยีสำคัญ เพื่อสนับสนุนการตัดสินใจท่ี
ซับซอนของทางรัฐบาล ลักษณะสำคัญของงานคือการใชความเชี ่ยวชาญดานไซเบอรและเทคโนโลยีเพ่ือ
ประเมินขาวกรองจากแหลงขอมูลท่ีมีท้ังหมด ศูนยตั้งเปาหมายท่ีจะเปนกระบอกเสียงประชาสัมพันธและไดรับ
ความไววางใจในประเด็นทางไซเบอรและเทคโนโลยี ปจจุบันดำเนินการลงทุนในนวัตกรรมและการวิจัยเพ่ือ
พัฒนาขอมูลเชิงลึกดานขาวกรองทางไซเบอร และใหขอมูลการประเมินแกผูมีอำนาจตัดสินใจระดับสูงของ
ประเทศ ศูนยยังมีเปาหมายเพื่อสงเสริมความรวมมือกับพันธมิตร ดานการวิจัยและพัฒนารวมกับหนวยงานท่ี
ไมใชภาครัฐ ชวยจัดหาทุน กำหนดรูปแบบและปรับใชวิทยาศาสตรการวิจัยและเทคโนโลยีขั้นสูง เพื่อสราง
ความยืดหยุนของประเทศตอภัยคุกคามท่ีกำลังพัฒนาไปขางหนาอยางตอเนื่อง 

3) Cybersecurity Collaboration Center in Pangyo ของเกาหลีใต สำนักขาวกรอง
สาธารณรัฐเกาหลีใต (NIS) เปดศูนยความรวมมือดานความปลอดภัยทางไซเบอร ออกแบบมาเพื่อกำหนด
ระบบการตอบสนองตอวิกฤติทางไซเบอรอยางเปนระบบ และครอบคลุมกฎหมายที่เกี่ยวของ สงเสริมการ
แบงปนขอมูลระหวางภาคเอกชนและภาครัฐเกี่ยวกับ ความปลอดภัยทางไซเบอรและการทำงานรวมกัน  
เพ่ือตอบสนองตอภัยคุกคามทางไซเบอรในระดับชาต ิศูนยแหงนี้จะรวบรวมผูเชี่ยวชาญดานความปลอดภัยทาง   
ไซเบอรทั้งจากภาครัฐและเอกชนมาไวในที่เดียว โดยมีเปาหมายรวมกันในการตอบสนองตอภัยคุกคามทาง   
ไซเบอร ภายในศูนยจะมีสิ่งอำนวยความสะดวกตาง ๆ เชน หองวิเคราะห หองแบงปนเทคโนโลยี และพื้นท่ี
ฝกอบรมดานการศึกษา ศูนยดังกลาวจะมีบทบาทชวยผูเชี ่ยวชาญที่เขามาทำงานรวมกัน ยิ ่งไปกวานั้น 
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สำนักขาวกรองเกาหลีใต วางแผนท่ีจะพัฒนาระบบการแบงปนขอมูลภัยคุกคามทางไซเบอรระดับชาติ และเพ่ิม
กลุมผูเขารวมเปนสองเทาในอนาคต 

ตารางท่ี 2.2 สรุปตัวอยางภารกิจของศูนยประสานขาวกรองทางไซเบอรในตางประเทศ 
หนวยงาน จุดเดน 

Cyber Threat Intelligence Integration Center 
(CTIIC) ของสหรัฐฯ 

แบงปนขอมูลที่เกี่ยวของกับการสอบสวนภัยคุกคาม
ทางไซเบอรภายในสหรัฐอเมริกา และกองบัญชาการ
ไซเบอรของสหรัฐฯ ในการปกปองประเทศจากการ
โจมตีทางไซเบอรครั้งสำคัญ 

Cyber and Critical Technology Intelligence 
Centre (CCTIC) ของออสเตรเลีย 

มีการใชความเชี่ยวชาญดานไซเบอรและเทคโนโลยี 
เพื่อประเมินขาวกรองจากแหลงขอมูลที่มีทั ้งหมด 
โดยปจจุบันดำเนินการลงทุนในนวัตกรรมและการ
วิจ ัยเพื ่อพัฒนาขอมูลเช ิงล ึกดานขาวกรองทาง       
ไซเบอร 

Cybersecurity Collaboration Center in Pangyo 
ของเกาหลีใต 

รวบรวมผูเชี่ยวชาญดานความปลอดภัยทางไซเบอร
ทั ้งจากภาครัฐและเอกชนมาไวในที ่เดียว โดยมี
เปาหมายรวมกันในการตอบสนองตอภัยคุกคามทาง
ไซเบอร ภายในศูนยจะมีสิ่งอำนวยความสะดวก เชน 
หองวิเคราะห หองแบงปนเทคโนโลยี และพื ้นท่ี
ฝกอบรมดานการศึกษา 

2.2.3 แนวทางในการแกไขปญหาหรือพัฒนานโยบายท่ีสอดคลองกับการวิเคราะห 
จากการวิเคราะหขอมูลภัยคุกคามทางไซเบอรขางตน ที่ประกอบดวยปญหาความทาทาย สภาพปญหา 

ผลกระทบท่ีเกิดข้ึน รวมท้ังหลักการแนวคิดในการกำหนดขอเสนอเชิงนโยบายเก่ียวกับการบูรณาการเครือขาย
ประชาคมขาวกรองทางไซเบอร ผูศึกษามีขอเสนอแนวทางในการแกไข ดังนี ้

2.2.3.1 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอรระหวางหนวยงาน 
มาตรา 5 ของ พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 กำหนดหนาที่และอำนาจให สขช. 

เปนศูนยกลางประสานการขาวกรอง การตอตานขาวกรอง และการรักษาความปลอดภัยฝายพลเรือนกับหนวย
ขาวกรองอ่ืนภายในประเทศ และเปนหนวยขาวกรองหลักในการประสานกิจการการขาวกรอง การตอตานขาว
กรองกับหนวยขาวกรองตางประเทศ ในเรื่องที่เกี่ยวกับความมั่นคงแหงชาติ นอกจากนี้ ในมาตรา 12 และ 13 
กำหนดให สขช. จัดตั้งศูนยประสานขาวกรองแหงชาติ (ศป.ข.) ปฏิบัติภารกิจขางตน รวมถึงใหความรูและ
ประสานความรวมมือดานการขาวกับภาครัฐ ภาคเอกชน และประชาชน จึงกำหนดเปาหมายสรางเครือขาย
บูรณาการขาวกรองทางไซเบอร ในระยะ 5 ป ดังนี้  

ระยะปที่ 1 จัดตั้งหนวยงานบูรณาการขาวกรองไซเบอรไมนอยกวา 2 หนวยงาน ไดแก 
สำนักงานสภาความมั่นคงแหงชาติ (สมช.) และกระทรวงการตางประเทศ (กต.) เนื่องจากเปนองคกรหลักใน
ระดับนโยบายความมั่นคงของประเทศ อีกทั้งยังเปนองคกรที่ตกเปนเปาหมายของการโจมตีทางไซเบอรอยาง
ตอเนื่อง นอกจากนั้นยังมีการประสานงานกับ สขช. อยางตอเนื่อง 



25 

ระยะปท่ี 2 จัดตั้งหนวยงานบูรณาการไปยังภาครัฐและเอกชนอ่ืน ท่ีอยูนอกกลุมหนวยงาน 
CII ดานความมั่นคง จำนวนไมนอยกวา 2 หนวยงาน ไดแก ธนาคารแหงประเทศไทย และ บมจ.โทรคมนาคม
แหงชาติ เนื่องจากเปนหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศระดับประเทศ หากถูกโจมตีทางไซเบอร 
จะกอใหเกิดความเสียหายดานเศรษฐกิจอยางสูง 

ระยะปท่ี 3 บูรณาการไปยังหนวยงานความม่ันคงในตางประเทศ โดยกำหนดไว 2 แหง คือ 
นอกภูมิภาค ASEAN ไดแก สหรัฐฯ และสหราชอาณาจักร สวนในภูมิภาค ASEAN กำหนดไวอยางนอย  
2 ประเทศ ซ่ึงท้ังหมดเปนหนวยขาวกรองมิตรประเทศท่ีมีการประสานงานกับ สขช. มาอยางตอเนื่อง   

ระยะปท่ี 4 – 5 จัดตั้งหนวยงานบูรณาการกับหนวยงานภายในประเทศเพ่ิมข้ึนอยางนอย 
1 หนวยงาน 

2.2.3.2 กำหนดชองทางการสื ่อสาร หรือพัฒนาเชื ่อมโยงแพลตฟอรมแลกเปลี ่ยนขอมูล 
ขาวกรองทางไซเบอร 

การโจมตีทางไซเบอรเกิดขึ้นอยูอยางตอเนื่องโดยไมจำกัดหวงเวลา เพราะผูโจมตีจะ
ปรับเปลี่ยนกลยุทธ เทคนิค และกรรมวิธี (Tactics, Technique and Procedures – TTPS) เรื่อยไปจนกวา
จะบรรลุผลสำเร็จ ดังนั้น จึงควรกำหนดชองทางการสื่อสาร หรือการพัฒนาระบบการแจงเตือนขาวกรองทาง
ไซเบอรใหหนวยงานท่ีบูรณาการกัน ผานชองทางการสื่อสารท่ีเหมาะสม ปลอดภัยและสะดวก เพ่ือใหกระบวน 
การแจงเตือนเปนไปอยางรวดเร็ว และหนวยงานในเครือขายสามารถนำขอมูลไปพิจารณาใชประโยชนโดยไมมี
ขอจำกัดดานเวลา ตัวอยางเชน การพัฒนาแพลตฟอรมแลกเปลี่ยนขอมูลมัลแวร หรือ Malware Information 
Sharing Platform (MISP) ซึ่งเปนระบบที่อำนวยความสะดวกใหศูนย CSOC ของแตละหนวยงานสามารถ
บันทึกขอมูลขาวกรองภัยคุกคามทางไซเบอรท่ีตรวจพบ และใชเปนฐานขอมูลกลางในการแลกเปลี่ยนกับ
หนวยงานทั้งในและตางประเทศ ไดอยางสะดวกรวดเร็ว ทั้งขอมูลเชิงเทคนิค (low level) และรายงานเชิง
วิเคราะห (high level) ซึ่งจะขับเคลื่อนการพัฒนาระบบ MISP เพื่อเชื่อมโยงกับแพลตฟอรมของหนวยงานท่ี
บูรณาการตามขอ 2.2.3.1 หรืออาจจะเปนชองทางสื่อสารหรือแพลตฟอรมอ่ืน ๆ ก็ได 

2.2.3.3 พัฒนากลยุทธการสรางสัมพันธระหวางหนวยงานท่ีบูรณาการท้ังระดับ นโนบาย และ
ระดับปฏิบัต ิ

เพ่ือใหการดำเนินการดานการบูรณาการขาวกรองทางไซเบอร เปนไปอยางมีประสิทธิภาพ 
การพัฒนากลยุทธเพื่อสรางความสัมพันธที่ใกลชิดแนนแฟนของหนวยสมาชิกทั้งในระดับนโยบาย และระดับ 
ผูปฏิบัติ ตองมีอยางตอเนื่อง โดยอาจพิจารณาดำเนินการผานกลไกดังตอไปนี้  

1) การจัดประชุมตามสถานการณพิเศษ กรณีเกิดเหตุการณโจมตีตอระบบโครงสราง
พื้นฐานที่สำคัญของหนวยงานสมาชิกในประชาคม หรือเหตุโจมตีที่สำคัญ ๆ ใหหนวยงานสมาชิกขอเปดการ
ประชุมเฉพาะกรณีได และออกรายงานการรับมือกับเหตุโจมตีในนามคณะทำงานบูรณาการดานไซเบอร  

2) การจัดประชุมสถานการณตามปกติ (เปนไตรมาส) เพ่ือสรุปสถานการณทางไซเบอร 
ทบทวนแผนงาน ผลการดำเนินงานของการบูรณาการประชาคมขาวกรองทางไซเบอร โดยใหหนวยงานใน
ประชาคมรวมนำเสนอขอมูลรายงานการวิเคราะห ผลผลิตท่ีไดจากการบูรณาการ องคความรู และเครื่องมือใหม ๆ 

3) จัดกิจกรรม Roadshow และกิจกรรมสัมพันธ ทั้งในระดับนโยบาย และเจาหนาที่ผู
ปฏิบัติ เชน เยี ่ยมชมศูนย CSOC ของแตละหนวยประชาคม โดยเริ ่มตนจากหนวยงานภาครัฐในประเทศ  
กอนขยายไปสูภาคเอกชน หนวยงานในระดับ ASEAN และหนวยงานนอก ASEAN ตามลำดับ 
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4) จัดงานเสวนาแลกเปล่ียนองคความรู และสถานการณขาวสารเทคโนโลยีท่ีนาสนใจ 
เพื่อใหบุคลากรหนวยงานในประชาคม ไดใชโอกาสแสดงความรูความสามารถหรือแลกเปลี่ยนเรียนรูระหวางกัน 
รวมท้ังเปนการสรางสภาพแวดลอมท่ีดีให จนท. มีความภูมิใจในการปฏิบัติงานตามภารกิจทางไซเบอร 
ตารางท่ี 2.3 แผนขับเคลื่อนการบูรณาการเครือขายดานขาวกรองทางไซเบอรระยะ 5 ป ของ สขช.  

แผนงาน/กิจกรรม ปท่ี 1 ปท่ี 2  ปท่ี 3 ปท่ี 4 -5 

1. จัดตั้งหนวยงานบูรณาการขาวกรองทางไซเบอร 
1.1 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ

หนวยงานภายในประเทศ ไมนอยกวา 2 แหง      

1.2 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ
หนวยงาน CII นอกกลุมความม่ันคง ไมนอยกวา 2 แหง      

1.3 จัดตั้งเครือขายแลกเปลี่ยนขาวกรองทางไซเบอร 
กับหนวยขาวมิตรประเทศใน ASEAN 2 แหง และนอก 
ASEAN 2 แหง คือ สหรัฐฯ และสหราชอาณาจักร 

    

1.4 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ
หนวยงานภาครัฐหรือเอกชนอ่ืน เพ่ิมข้ึนอยางนอย 1 แหง     

2. กำหนดชองทางส่ือสารหรือเช่ือมโยงแพลตฟอรมแลกเปล่ียนขอมูลขาวกรองทางไซเบอร 
2.1 เชื่อมโยงแพลตฟอรมกับหนวยงาน 2 แหง (สมช. 

และ กต.)     

2.2 เชื่อมโยงแพลตฟอรมกับหนวยงาน CII นอกกลุม
ความม่ันคง อยางนอย 2 แหง (ธปท. และ บมจ.
โทรคมนาคมแหงชาติ) 

    

2.3 กำหนดระบบแลกเปลี่ยนขาวสารกับหนวยขาวมิตร
ประเทศ จำนวน 4 แหง     

3. พัฒนากลยุทธการสรางสัมพันธระหวางหนวยงานท่ีบูรณาการท้ังระดับ นโนบาย และระดับปฏิบัติ 
3.1 จัดประชุมตามสถานการณพิเศษ     
3.2 การจัดประชุมสถานการณตามปกติรายไตรมาส     
3.3 จัดกิจกรรม Roadshow และกิจกรรมสัมพันธ     
3.4 จัดงานเสวนาแลกเปลี่ยนองคความรู และ

สถานการณขาวสารเทคโนโลยีท่ีนาสนใจ 
    

ทั้งนี้ ภายหลังการดำเนินการตามแนวทางการพัฒนาดังกลาวขางตน จะชวยยกระดับศักยภาพใน
ภารกิจการปองกันภัยคุกคามทางไซเบอรใหมีประสิทธิภาพสูงขึ้น สามารถนำขอมูลขาวสาร และขาวกรองท่ี
สำคัญไปใชสืบสวนขยายผล ระงับยับยั้ง ลดระดับความเสียหาย ท่ีอาจเกิดข้ึนกับหนวยงานเครือขายบูรณาการ 
รวมทั้งผลประโยชนความมั่นคงของชาติ และประชาชน  โดยผูศึกษาขอนำเสนอสรุปผลการเปรียบเทียบการ
ดำเนินการกอนและหลัง การสรางเครือขายบูรณาการขาวกรองทางไซเบอร (AS – IS / TO - BE) ดังนี้  
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ตารางท่ี 2.4 เปรียบเทียบการดำเนินการกอนและหลังการจัดตั้ง  (AS – IS / TO -BE) 
AS – IS แนวทางการพัฒนา TO –BE 

สขช. ดำเนินการรวบรวมขอมูล
ข  าวสารและปฏ ิบ ั ต ิ การทาง       
ไซเบอรเฉพาะหนวยตนเอง 

จัดตั ้งหนวยงานเปนเครือข าย
บูรณาการขาวกรองทางไซเบอร
ตามแผน 5 ป 

มีหนวยงานที่เกี ่ยวของอื่นทั ้งใน
และตางประเทศ แลกเปลี่ยนขอมูล
และรวมปฏิบัต ิการตอตานภัย
คุกคามทางไซเบอร 

ป จจ ุบ ันย ั งไม ม ี ช  องทางหรือ
แพลตฟอรมการแลกเปลี่ยนขอมูล
ขาวสารสำคัญทางไซเบอร เพ่ือ
ก า ร ใ ช  ป ร ะ โ ย ช น  ข  อ ม ู ล ใ น
กระบวนการขาวกรองทางไซเบอร 

กำหนดช องทางส ื ่ อสารหรื อ
พ ัฒนา/กำหนดแพลตฟอร ม
เชื ่อมโยงแลกเปลี ่ยนขอมูลขาว
กรองทาง ไซเบอร 

หนวยงานที่บูรณาการมีชองทาง
สื่อสารเฉพาะสำหรับแลกเปลี่ยน
แจงเตือน หรือการนำขอมูลไปใช
ประโยชน  ในการต อต านและ
ปองกันภยัคุกคามทางไซเบอร 

ความไววางใจและความรวมมือใน
การแลกเปลี ่ยนขอมูลขาวกรอง
ทางไซเบอร อยูในระดับเบื้องตน
ไมมีความสัมพันธเชิงลึก 

พัฒนากลยุทธการสรางสัมพันธ
ระหวางหนวยงานที่บูรณาการท้ัง
ระดับ นโนบาย และระดับปฏิบัติ 

หน  วยงานและบ ุ คลากรของ
เครือขายบูรณาการมีความรวมมือ
ดานขาวสาร ดานการปฏิบัติการ
ดานเทคโนโลยี และการพัฒนา
บุคลากรทางไซเบอร 

2.2.4 ปจจัยท่ีอาจมีผลกระทบตอความสำเร็จของการพัฒนาและแนวทางบริหารจัดการ 
ปจจัยสำคัญที่อาจมีผลกระทบตอความความสำเร็จ ในการบูรณาการเครือขายขาวกรองทางไซเบอร  

มีดังนี้  
2.2.4.1 ปญหาดานงบประมาณ  

ในการบริหารโครงการที่มีแผนงานเกี่ยวของกับการบูรณาการ หรือการประสานงาน
รวมกับหลายหนวยงาน ตองใชงบประมาณสูง เนื่องจากมีความจำเปนในการจัดกิจกรรม การประชุม และการ
พัฒนาสัมพันธทั ้งในระดับองคกรและระดับบุคคล หากมีการเปลี่ยนแปลงในระดับนโยบายดานการเงิน  
อาจสงผลกระทบใหไมสามารถคงสถานะความเปนคณะทำงานได เพราะไดรับจัดสรรงบประมาณไมเพียงพอ 

แนวทางบริหารจัดการ: ใชกลไกของ ศป.ข. ชวยบริหารจัดการในระยะแรกของการ
จัดตั้งคณะบูรณาการ โดย สขช. จะตองแสดงใหหนวยประชาคมมองเห็นโอกาส และประโยชนจากชองทาง
ของคณะบูรณาการ เพื่อดึงดูดใหหนวยงานในประชาคมตองการเขารวม และคงสถานะในการเปนคณะบูรณาการ 
เกิดการปฏิบัติการรวม เพื่อสรางผลผลิตดานการขาวกรองทางไซเบอร แจกจายใหกับหนวยงานในประชาคม
ขาวกรอง เม่ือผลผลิตท่ีไดจากคณะบูรณาการแสดงผลลัพธเชิงประจักษ จะทำใหเหตุผลความจำเปนในการขอ
สนับสนุนงบประมาณมีความเหมาะสมตอไป รวมทั้งเรงผลักดันใหมีการเสนอแผนงานโครงการบูรณาการของ
หนวยงานประจำป 

2.2.4.2 ปญหาความรวมมือในการเช่ือมโยงระบบสารสนเทศระหวางหนวยงาน  
หลายครั้งเมื ่อมีการพัฒนาระบบสารสนเทศ เพื่อการแบงปนขอมูลระหวางหนวยงาน 

กลับไมมีการผลักดันในระดับนโยบายเพื่อนำไปสูการขับเคลื่อนในระดับปฏิบัติ สงผลใหระบบถูกทิ้งราง
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เนื่องจากไมมีหนวยงานใดนำขอมูลสำคัญบันทึกลงในระบบ เมื่อมีขอมูลไมเพียงพอหรือขอมูลไมมีคุณภาพจะ
สงผลใหไมมีผูเขาใชงานระบบ รวมทั้งระบบไมสามารถแสดงผลลัพธไดตรงตามวัตถุประสงค สงผลตอการ
ขับเคลื่อนคณะทำงานเปนไปอยางยากลำบาก เนื่องจากหนวยงานตาง ๆ ไมยอมเปดเผยขอมูลท่ีมีคุณภาพตอ
การนำไปวางแผนและใชประโยชน ตอมาตรการดานการรักษาความม่ันคงปลอดภัยไซเบอรรวมกัน 

แนวทางบริหารจัดการ: ผลักดันใหหนวยงานประชาคมใชงานระบบ MISP หรือ
แพลตฟอรมอื่น ๆ ที่กำหนดรวมกัน โดยอาจจัดทำในลักษณะตัวชี้วัดผลการดำเนินงาน จัดทำรายงานเชิงสถิติ
วาหนวยงานใดเขาบันทึกขอมูล และสามารถใชประโยชนจากระบบไดมากนอยตามลำดับ นอกจากนี้ ยังมีความ
จำเปนตองผลักดันใหกรอบการทำงานเชิงบูรณาการดานขาวกรองทางไซเบอร ถูกบรรจุเขาไปอยูในแผนงาน
โครงการของหนวยงาน รวมท้ังการสรางคุณภาพของรายงานขาวกรอง และขอมูลท่ีนำไปแชร เพ่ือใหหนวยงาน
เห็นความสำคัญและประโยชนท่ีจะไดรับ จากการประสานความรวมมือและบูรณาการขาวกรองทางไซเบอร 

2.2.4.3 ปญหาความไววางใจ  
เปนปญหาหลักที่สำคัญ สำหรับการบรูณาการดานขาวกรองทางไซเบอรระหวางประชาคม 

เนื่องจากปญหาภัยคุกคามทางไซเบอรเปนปญหาที่กระทบตอระบบสารสนเทศในองคกร และมักเกี่ยวของกับ
ขอมูลออนไหว ซึ่งกระทบตอชื่อเสียงและความนาเชื่อถือของหนวยงานที่ตกเปนเปาโจมตี และอาจสงผลให
หนวยงานถูกฟองรองและดำเนินคดี หากมีขอมูลของหนวยงานรั่วไหลสูสาธารณะ หลายหนวยงานจึงเลือกท่ีจะ
ปดบังปญหา และนำเสนอเฉพาะสวนท่ีเปนประโยชนตอหนวยงานเทานั้น 

แนวทางบริหารจัดการ: จัดทำขอกำหนดมาตรฐานในการเก็บรักษาหรือเปดเผยขอมูล
ระหวางสมาชิกคณะทำงาน โดยใหเปนขอตกลงที่ยอมรับรวมกันทุกฝาย เพื่อสรางความมั่นใจวาขอมูล
ออนไหวที่สงผลกระทบตอหนวยงาน จะไมรั่วไหลหรือถูกนำไปใชประโยชนโดยไมไดรับอนุญาต นำไปสูความ
ไวใจระหวางหนวยงานใหกลาท่ีจะเปดเผยขอมูลของตนเองมากข้ึน 

2.2.4.4 ปจจัยแหงความสำเร ็จ (Key Success Factors) ปจจัยแหงความสำเร ็จในการ
ดำเนินการตามขอเสนอ ไดแก จนท.ระดับนโยบายและระดับปฏิบัติ ตองมีวิสัยทัศน/ทัศนคติท่ีเห็นถึงความ
จำเปนความสำคัญในภารกิจดานไซเบอร การไดรับความรวมมือจากหนวยงานตาง ๆ ที่เกี่ยวของในการบูรณาการ 
และการไดรับการสนับสนุนในการแลกเปลี่ยนขอมูลขาวสาร และขาวกรองท่ีมีความสำคัญมีคุณภาพ  

 
2.3 ภาวะผูนำเพ่ือการขับเคล่ือนขอเสนอ 

การบูรณาการกับหนวยงานตาง ๆ มีความจำเปนตองใชความเปนผูนำท่ีมีสมรรถนะดานการบูรณาการ 
การรับฟงความคิดเห็น โดยเฉพาะอยางยิ่งการปรับตัวไดดีในสภาพแวดลอมท่ีมีการเปลี่ยนแปลง มีความทาทาย
ซับซอนของงานที่เกิดขึ้นตลอดเวลา รวมถึงสามารถแกไขปญหาเฉพาะหนาไดดี ดังนั้นผูนำการขับเคลื่อน
ขอเสนอ จึงจะตองมีคุณลักษณะและทักษะท่ีจำเปน ดังนี ้

2.3.1 ทักษะทางเทคนิค  
ใชเมื่อรูอยางแนชัดวาปญหานั้นคือสิ่งใด ตองมีทางออกชัดเจน ทั้งนี้ ทักษะทางเทคนิค คือสิ่งที่มา

พรอมกับการเขารับการศึกษา การเขารับการฝกอบรมเฉพาะทางในดานตาง ๆ  
2.3.2 ทักษะในการปรับตัว  

ใชเมื่อไมรูแนชัดวาปญหานั้นคือสิ่งใด ไมมีคำตอบสำหรับการแกไขปญหาอยางแนนอน จะตองมี
การนำเอาองคความรูมาประยุกตใชเพื่อชวยในการแกไขปญหา โดยมากปญหามักเกิดขึ้นโดยไมคาดคิด จึงทำ
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ใหไมสามารถเตรียมหนทางแกไขปญหาไดทัน สิ่งจำเปนสำหรับทักษะการปรับตัวคือ ความสามารถในการ
สื่อสารในรูปแบบตาง ๆ ใหเหมาะสมกับคูสนทนา 

2.3.3 ทักษะการรับรูภายใน (inner work)  
เปนทักษะการตระหนักรูในตนเอง นักวิจัยดานความฉลาดทางอารมณคนพบวา ทักษะดังกลาว

เปนสิ่งบงชี้ประสิทธิภาพของการเปนผูนำที่ดี เนื่องจากผูนำที่มีความฉลาดทางอารมณสูง จะสามารถนำพาให
เกิดผลผลิตและผลกำไรไดในระดับสูง การรับรูภายในทำใหผูนำสามารถอานสถานการณภายนอกไดอยาง
ถูกตอง ในการจัดตั้งคณะทำงานการบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร จะตองทำงานรวมกับ
หลายภาคสวน ซึ่งมีองคประกอบและวัฒนธรรมองคกรท่ีแตกตางกันอยางสิ้นเชิง อีกทั้งงานดานความมั่นคง
ปลอดภัยไซเบอรเปนงานที่มีความเครียดและความกดดันในระดับสูง เนื่องจากตองแบกรับความคาดหวังของ
องคกร และมักเปนงานที่หลายคนมองขามและไมใหความสำคัญ ดังนั้น ผูนำในการบริหารจัดการคณะทำงาน
ดังกลาวจะตองเปนผูท่ีมีความฉลาดทางอารมณ สามารถอานสถานการณไดอยางถูกตอง จัดการความขัดแยง
โดยไมสรางความแคลงใจ หรือผลกระทบใหกับฝายหนึ่งฝายใด รวมทั้งสามารถสรางแรงจูงใจผลักดันให
บุคลากรเกิดความรูสึกอยากมีสวนรวมในกิจกรรมของหนวยงานอยางเต็มใจ 

2.3.4 ทักษะการรับรูภายนอก (outer work)  
เปนทักษะในการแสดงวิสัยทัศน พันธกิจ คานิยม และวัตถุประสงคของหนวยงาน วามีการวางแผน

ในการพัฒนาอยางไร โดยวัดจากระดับความสำเร็จของงาน ทั้งในดานประสิทธิภาพ การรับผิดชอบ การวัดผลได  
การมองเห็นได เปนจุดเดนของการรับรูภายนอก ซ่ึงเปนสิ่งสะทอนถึงความสามารถในการบริหารจัดการภายใน
องคกร  
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