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บทสรุปสำหรับผูบริหาร 
 

ภัยคุกคามรูปแบบใหม ท่ีไมใชมิติการสูรบหรือรุกรานดวยกำลังทางการทหารเชนเดิม แตเปน
ภัยคุกคามในยุคความกาวหนาทางเทคโนโลยี ที่มีลักษณะสำคัญ คือ “เปนภัยที่มีความคลุมเครือ เชื่อมโยง
หลายประเด็นหลายมิติ  ไมจำกัดพื้นที่ และสรางความเสียหายรุนแรงเปนวงกวาง” ในการศึกษาครั ้งนี้  
จะกลาวถึงประเด็นภัยคุกคามทางไซเบอร ซึ ่งหนวยงานดานการขาวและความมั ่นคง ตางเรงกำหนด
ยุทธศาสตรและปรับกระบวนการทำงาน ใหสามารถรับมือกับภัยคุกคามรูปแบบใหมดังกลาวใหไดอยางมี
ประสิทธิภาพ โดยผลการศึกษาพบวา แนวทางสำคัญประการหนึ่งที่จะชวยการทำงานของหนวยงานดาน 
การขาว คือ การจัดตั้งการบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร ซึ่งเปนการดำเนินการเพ่ือ
พัฒนาระบบงานขาวกรองแบบบูรณาการ ของหนวยงานดานการขาวและประชาคมขาวกรอง ใหทำงานได
อยางมีประสิทธิภาพเพิ่มขึ้น สามารถบริหารจัดการและพัฒนาสรางกลไกใหเกิดการบูรณาการงานขาวกรองทาง 
ไซเบอร ไดเทาทันตอการรับมือกับความทาทายภายใตสภาวะแวดลอมความมั่นคงในบริบทใหม โดยเฉพาะตอ
ปญหาภัยคุกคามทางไซเบอร การบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร ยังเปนการดำเนินงาน
ตามภารกิจขาวกรองท่ีสอดรับและระบุอยูในยุทธศาสตรชาติ(พ.ศ. 2561 - 2580) ดานความม่ันคง แผนแมบท
ภายใตยุทธศาสตรชาติ (พ.ศ. 2566 - 2580) ประเด็นดานความมั่นคง แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ 
ฉบับที่ 13 (พ.ศ. 2566 - 2570) และนโยบายและแผนระดับชาติวาดวยความมั่นคงแหงชาติ(พ.ศ.2566 - 2570) 
เพ่ือใหประเทศมีความม่ันคง ประชาชนมีความสุข 

อยางไรก็ตาม การขับเคลื่อนการบูรณาการในภารกิจปองกันภัยคุกคามทางไซเบอร ของ
หนวยงานความมั่นคงที่ผานมา ไดพบปญหาและอุปสรรคที่ทำใหการทำงานไมมีประสิทธิภาพ สรุปไดคือ  
1) องคกรตาง ๆ ขาดความเชื่อมั่นในการแบงปนขอมูลระหวางกัน 2) หนวยงานในเครือขายมีวัฒนธรรมการ
ทำงานและกฎระเบียบที่แตกตางกัน 3) ขอจำกัดดานทรัพยากรของแตละหนวยงาน 4) การขาดมาตรฐาน
กลางรวมทั้งชองทางในการแบงปนขอมูล และ 5) การกำหนดตัวชี้วัดเพื่อสะทอนใหเห็นผลสัมฤทธิ์ของการ
แบงปนขอมูลระหวางองคกร ไมสามารถดำเนินการใหเปนไปตามวัตถุประสงคได 

จากสภาพปญหาดังกลาว ผู ศึกษาจึงเสนอแนวทางการขับเคลื ่อนเพื ่อแกไขหรือพัฒนา 
ประกอบดวย 1) จัดตั้งหนวยงานเปนเครือขายบูรณาการขาวกรองทางไซเบอร ตามแผน 5 ป 2) กำหนด
ชองทางการสื่อสาร หรือพัฒนาเชื่อมโยงแพลตฟอรมแลกเปลี่ยนขอมูลขาวกรองทางไซเบอร และ 3) การพัฒนา  
กลยุทธการสรางสัมพันธระหวางหนวยงานที่บูรณาการทั้งระดับนโนบาย และระดับปฏิบัติ ซึ่งหากดำเนินการ
สำเร็จจะชวยยกระดับศักยภาพในภารกิจการปองกันภัยคุกคามทางไซเบอร ใหมีประสิทธิภาพสูงขึ้น สามารถ
สรางกลไกการบูรณาการอยางเปนระบบ สามารถนำขอมูลขาวสารและขาวกรองท่ีสำคัญไปใชสืบสวนขยายผล 
ระงับยับยั้งหรือลดระดับความเสียหายที่อาจเกิดขึ้น รวมทั้งการประเมินสถานการณไดถูกตอง แมนยำ และ
ทันเวลา  เพ่ือปกปองผลประโยชนความม่ันคงของชาติ และประชาชน อยางมีประสิทธิภาพตอไป 
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1.  วิสัยทัศนของตําแหนงเปาหมาย 
 

(ขอมูลสวนบุคคลไมเผยแพร) 
 

  



 

2. ขอเสนอเพ่ือขับเคล่ือนนโยบายสูการปฏิบัติ 
 
2.1 การกำหนดประเด็นการศึกษา 

2.1.1 ปญหาและความทาทายท่ีเลือกศึกษา 
2.1.1.1 บริบทสถานการณความม่ันคงท่ีเปล่ียนแปลงไปในปจจุบัน  

ในยุคกอนที่โครงขายอินเทอรเน็ต World Wide Web (www.) จะแพรหลายไปทั่วโลก
เมื่อป พ.ศ.2536 สถานการณภัยคุกคามความมั่นคงแบบเดิม ถูกตีกรอบอยูที่ภัยคุกคามทางทหาร (military 
threat) ที่มักเกิดขึ้นในรูปแบบของสงครามระหวางรัฐ นำกำลังเขาสูรบเพื่อผลประโยชนตาง ๆ อาทิ อำนาจ 
ดินแดน และทรัพยากร สวนใหญยังเปนพ้ืนท่ีจำกัดและสามารถบริหารจัดการได ภายใตขอบเขตอำนาจรัฐของ
ประเทศใดประเทศหนึ่ง แตหลังจากหวงเวลาดังกลาวเปนตนมา การติดตอสื่อสารทางอินเทอรเน็ตที่เชื่อมโยง
ถึงกันทั่วโลก ไดทำใหภัยคุกคามความมั่นคงรูปแบบใหมขยายขอบเขตกวางขึ้น โดยมีลักษณะขามพรมแดน 
แพรกระจายอยางรวดเร็ว เชื่อมโยงกันหลายมิติหลายประเด็น จนสงผลใหสังคมในทุกภาคสวนทั้งภาครัฐ 
เอกชน ประชาสังคม และประชาชนทั่วไป มีโอกาสตกเปนเปาหมายของการปฏิบัติการทางไซเบอร เพื่อถูก
แสวงประโยชนในทางมิชอบ ที่สำคัญ คือ การลักลอบเขาถึงขอมูลสารสนเทศ การบอนทำลายผลประโยชน
ของบุคคลหรือองคกรดวยเครื่องมือทางเทคนิค ที่มีพัฒนาการซับซอนมากขึ้นอยางตอเนื่อง อาทิ โปรแกรม
ประสงคราย หรือมัลแวร (Malware) ซึ่งออกแบบมาสำหรับดักรับการสื่อสารของเปาหมาย ขโมยขอมูล หรือ
สรางความเสียหายประการอ่ืน  

จากรายงานเชิงสถิติประเทศที่กอเหตุโจมตีทางไซเบอรตอประเทศตาง ๆ ของโลกในหวง 
พ.ศ. 2565 ขอมูลโดยบริษัทโทรคมนาคมแหงชาติ พบวา กลุมประเทศตนทางท่ีมีพฤติกรรมเจาะชองโหวของ
ระบบโดยโจมตีไปยังประเทศอื่น ๆ รวมทั้งไทย จำนวน 5 ประเทศ ไดแก 1) สหรัฐฯ รอยละ 30 2) จีน 
รอยละ 15 3) ไทย เนเธอรแลนด และรัสเซีย ประเทศละรอยละ 5 ของการโจมตีที่เกิดขึ้นทั้งหมด ทั้งนี้ยัง
ไมอาจยืนยันไดวาประเทศดังกลาวเปนผู กอเหตุโจมตีดวยตนเอง หรือถูกลักลอบแสวงประโยชนระบบ
โครงสรางพื้นฐานทางเครือขายเพื่อใชเปนเครื่องมือกอเหตุโจมตีไปยังประเทศอื่น ๆ ดังจะเห็นไดวาบริบทท่ี
เปลี่ยนแปลงไปนี้ สงผลใหมาตรการรับมือภัยคุกคามในรูปแบบเดิม ไมสามารถแกไขปญหาไดอยางมี
ประสิทธิภาพ เพราะภัยคุกคามรูปแบบใหม ในการนี้จะกลาวเฉพาะภัยคุกคามทางไซเบอร มีความเชื่อมโยง
กับประเด็นปญหาอื่นๆ หลายมิติและมีผูที่ไดรับผลกระทบจำนวนมาก อีกทั้งมีพลวัตอยูตลอดเวลา ขอมูลท่ี
เก่ียวของกับเหตุการณภัยคุกคามทางไซเบอรมีปริมาณมหาศาล จนเปนไปไดยากท่ีหนวยงานใดหนวยงานหนึ่ง 
จะสามารถดำเนินการเพื่อใหไดมาซึ่งขอมูลจำนวนมากดังกลาว รวมถึงการบริหารจัดการหรือใชประโยชน
ขอมูล ในการปองกันและแกไขปญหาภัยคุกคามรูปแบบใหมไดอยางครอบคลุมในทุกมิติของความม่ันคง 

2.1.1.2 ความทาทายในภารกิจดานความม่ันคงปจจุบัน  
ภัยคุกคามรูปแบบใหม Non-Traditional Threats ยังไมมีคำนิยามที่ชัดเจน แตอาจสรุป

ในภาพรวมได คือ ภัยคุกคามที่มีผลกระทบตอความมั่นคงหรือความปลอดภัย ความสงบสุข และการพัฒนา
ของสังคมและมนุษยชาติ หรือภัยคุกคามที่มีผลกระทบตอความมั่นคงเกือบทุกมิติที่เกิดขึ้นหลังยุคสงครามเย็น 
เปนภัยคุกคามดานตาง ๆ ที่ซับซอนหลากหลายมิติทั้งจากภายนอกและภายในประเทศ สืบเนื่องมาจากสภาพ
การเปลี่ยนแปลงของสังคม สภาพแวดลอม กระแสโลกาภิวัตน และนวัตกรรมตาง ๆ ประเด็นความทาทาย
ของภัยคุกคามรูปแบบใหมมีลักษณะ “ไมชัดเจน คลุมเครือ เชื่อมโยงหลายมิติ  ไมจำกัดพื้นที่ และสราง
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ความเสียหายเปนวงกวาง” โดยเฉพาะอยางยิ่งความยากในการระบุและเจาะจงวา สิ่งที่เผชิญอยูนั ้นมี
รายละเอียดอยางไร เชน เปนภัยคุกคามรูปแบบใด ใครเปนตัวแสดง และมีเหตผุลอะไร 

ยกตัวอยางเชน การโจมตีทางไซเบอรตอโรงพยาบาลแหงหนึ่งในไทย การโจมตดัีงกลาว 
อาจเปนการโจมตีโดยตัวแสดงที่เปนรัฐ หรือไมใชรัฐก็ได อาจมาจากภายในประเทศหรือนอกประเทศ อาจมี
สาเหตุจากปญหาทางการเมือง หรืออาจเกิดขึ้นเพียงเพื่อตองการผลประโยชนทางเศรษฐกิจหรือธุรกิจบาง
ประการ อาจเปนการกอการราย หรืออาจเปนสวนหนึ่งของปฏิบัติการทางทหารจากประเทศอื่น หรืออาจเปน
เพียงการกอกวนเพื่อผลประโยชนบางอยางเปนตน ประเด็นสำคัญ คือการโจมตีทางไซเบอรที่เกิดขึ ้นใน
โรงพยาบาลซ่ึงเปนสถานท่ีท่ีไมใชพ้ืนท่ีการสูรบ แสดงใหเห็นวาภัยคุกคามรูปแบบใหมสามารถเกิดข้ึนในพ้ืนท่ี
ท่ีหลากหลายมากขึ้น นอกจากความทาทายในประเด็นภัยคุกคามแลว ยังมีความทาทายของหนวยความ
ม่ันคง สรุปดังนี ้

1) ประเด็นการเพิ่มประสิทธิภาพของผลผลิตรายงานขาวกรอง ตองมีคุณภาพสูงข้ึน 
สามารถนำไปใชประโยชนแกไขปญหาไดทันกับสถานการณ 

2) การเพิ่มประสิทธิภาพของการปฏิบัติการ วิธีการ เทคโนโลยี และกระบวนการทำงาน
ของหนวยขาวหนวยความม่ันคง เพ่ือปองกันภัยคุกคามทางไซเบอร ไดทันสถานการณและเวลา 

3) การเพิ่มประสิทธิภาพของ จนท. และบุคลากร ใหมีทักษะ ความรูความเขาใจ หรือมี
ศักยภาพทางไซเบอร เทคโนโลยี การวิเคราะห ใหทันสมัยเพียงพอท่ีจะรับมือกับภัยคุกคามทางไซเบอร 

2.1.1.3 การปรับตัวของหนวยงานดานความม่ันคงเพ่ือรับมือกับภัยคุกคามรูปแบบใหม 
การเปลี่ยนแปลงที่รวดเร็วทั้งดานสภาพแวดลอมตาง ๆ และเทคโนโลยี ซึ่งเปลี่ยนผาน

จากยุคขอมูลขาวสารตั้งแตป พ.ศ.2516 เขาสูยุคดิจิทัลเมื่อป พ.ศ.2551 ประกอบกับทุกประเทศเผชิญกับ
สภาวะ BANI world กลาวคือ ตกอยู ในสภาพแวดลอมใหมที ่ม ีความเปราะบาง (Brittle) มีความกังวล 
(Anxious) คาดเดาไดยาก (Nonlinear) และคลุมเครือ (Incomprehensible) ซ่ึงเปนสภาพบังคับใหท้ังภาครัฐ
และเอกชน ตองปรับตัวโดยนำเทคโนโลยท่ีีทันสมัย มายกระดับประสิทธิภาพกระบวนการทำงานขององคกร 

ขณะที่หนวยความมั่นคง จำเปนตองปรับเปลี่ยนวิธีการทำงานเชนเดียวกับองคกรใน 
ภาคสวนอื่น เพื่อใหสามารถรับมือกับภัยคุกคามในปจจุบัน ซึ่งมีการปฏิบัติการทางไซเบอรที่มีเทคนิคชั้นสูง 
กลาวคือใชว ิธ ีเจาะระบบคอมพิวเตอร เพื ่อละเมิดมาตรการรักษาความปลอดภัยของบุคคล เอกสาร  
และสถานท่ี เพราะปจจุบันการรักษาความปลอดภัยลวนแตใชระบบคอมพิวเตอรและอินเทอรเน็ต เขามามีสวน
ในการบริหารจัดการทั้งสิ้น รัฐบาลหลายประเทศจึงเรงพัฒนานโยบายและกฎหมายใหม เพื่อรับมือกับภัย
คุกคามทางไซเบอร และปกปองโครงสรางพ้ืนฐานสำคัญทางสารสนเทศและระบบสาธารณูปโภค อันเปนปจจัย
สำคัญอยางยิ่งตอการรักษาความสงบเรียบรอยและความเชื่อม่ันตอเศรษฐกิจ สังคม และการเมืองของประเทศ 
ดังเชน ที่ไทยไดผลักดันกฎหมายใหมหลายฉบับ เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร โดยเฉพาะ 
พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 มุงเนนการรักษาความปลอดภัยไซเบอรระดับประเทศ
ในภาพรวม ซึ่งกำหนดใหมีกลไกการทำงาน คือ  คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
(กมช.) เปนระดับนโยบายมี นรม. เปนประธาน คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร 
(กกม.) เปนระดับการกำกับดูแลการดำเนินงานตามนโยบาย  มี รมว.กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม เปนประธาน ซึ่งผูอำนวยการสำนักขาวกรองแหงชาติเปนกรรมการโดยตำแหนง และสำนักงาน
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คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เปนหนวยงานของรัฐมีคณะกรรมการบริหาร
สำนักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาต ิ(กบส.) ดูแลการบริหาร สนง.  

สวน สำนักขาวกรองแหงชาติ ไดปฏิบัติภารกิจเกี ่ยวกับภัยคุกคามทางไซเบอร  
ตามอำนาจหนาท่ีใน พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 เชน มาตรา 5 บัญญัติให สขช. ปฏิบัติงานเก่ียวกับ
กิจการขาวกรอง การตอตานขาวกรอง การขาวกรองทางการสื่อสาร และการรักษาความปลอดภัยฝายพลเรือน
รวมทั้ง ติดตามสถานการณภายในประเทศและตางประเทศ ที่มีผลกระทบตอความมั่นคงของชาติ รายงานตอ
นายกรัฐมนตรีและสภาความมั ่นคงแหงชาติ นอกเหนือจากการปฏิบัติตาม พ.ร.บ.การรักษาความมั ่นคง
ปลอดภัยไซเบอร พ.ศ.2562 และนโยบายและแผนระดับชาติวาดวยความม่ันคง ประเด็นท่ี 15 

2.1.2 สภาพปญหาท่ีผานมา แนวโนมในอนาคต และผลกระทบ 
2.1.2.1 สถานการณภัยคุกคามทางไซเบอรที่สงผลกระทบตอความมั่นคงของชาติ ภัยคุกคาม

ทางไซเบอร คือ การกระทำใด ๆ โดยมิชอบโดยใชคอมพิวเตอร ระบบคอมพิวเตอร หรือโปรแกรมไมพ่ึง
ประสงคที่มุงหมายสรางความเสียหายตอระบบคอมพิวเตอร หรือขอมูล คอมพิวเตอร หรือขอมูลอื่นท่ี
เกี่ยวของ ซึ่งหลายกรณีอาจจัดวาเขาขายของการทำสงครามอสมมาตร (Asymmetric warfare) หากฝาย
ปฏิปกษสามารถใชปฏิบัติการทางไซเบอร โจมตีโครงสรางพื้นฐานของคูขัดแยงไดโดยไมตองมีการเผชิญหนา
ทางทหารแบบดั้งเดิม เนื่องจากปฏิบัติการทางไซเบอรเปนวิธีท่ีมีประสิทธิภาพสูง ในการเขาถึงขอมูลสำคัญของ
เปาหมาย และยังสามารถสรางความเสียหายไดเปนวงกวางในเวลารวดเร็ว ผานการเชื่อมตออินเทอรเน็ตท่ีไมมี
ขอจำกัดดานพรมแดนทางกายภาพ จากรายงานสถติิรูปแบบการโจมตีทางไซเบอรในหวง 2565 ขอมูลโดย
บริษัทโทรคมนาคมแหงชาติ พบรูปแบบการกอเหตุโจมตีสูงสุด 4 ลำดับ ดังนี้ 1) การโจมตีโดยการฝงโคด
ประสงคราย (Malicious Code) รอยละ 54 2) การโจมตีเพ่ือขัดขวางการใหบริการ (Availability) รอยละ 18 
3) การโจมตีโดยการรวบรวมจุดออนของระบบ (Information Gathering) รอยละ 16 และ 4) การโจมตีโดย
การลอบบกุรุกระบบ (Intrusion) รอยละ 12  

ท้ังนี้ อาจจัดประเภทของผูกอเหตุภัยคุกคามทางไซเบอรท่ีสำคัญเปน 3 กลุม ไดแก    
1) กลุมอาชญากรทางไซเบอร (Cybercriminal) มีมูลเหตุจูงใจหลัก คือ ผลประโยชน

ทางการเงิน อีกท้ังมีการกอเหตุในลักษณะขามชาต ิผานการใหบริการโจมตีทางไซเบอรในเชิงพาณิชย (Crime-
as-a-Service - CaaS) ทำใหอาชญากรที่ไมมีทักษะดานคอมพิวเตอร สามารถเขาถึงเครื่องมือสำเร็จรูปที่มี
ประสิทธิภาพสูง เชน มัลแวรขโมยขอมูล (Trojan) และมัลแวรเรียกคาไถ (Ransomware) เพื่อขโมยขอมูล
แลวนำไปรีดไถทรัพยจากบุคคล หรือองคกรที่มีแนวโนมจะสรางผลตอบแทนไดมาก เชน สถาบันการเงิน 
องคกรธุรกิจ บริการที่สำคัญของภาครัฐ รวมถึงประชาชนทั่วไปที่ตกเปนเหยื่อของการหลอกลวงทางออนไลน 
จึงเปนภัยคุกคามที่ไดรับความสนใจจากสังคม แตยากตอการติดตามดำเนินคดีเนื่องจากมีอุปสรรคในทาง
ปฏิบัติคอนขางมาก เพราะจำเปนตองไดรับความรวมมือจากหนวยงานบังคับใชกฎหมายระหวางประเทศ อาทิ 
การปราบปรามกลุมแฮ็กเกอรรับจาง กลุมนายหนาซ้ือขายขอมูลคอมพิวเตอร แกงคอลเซ็นเตอร เว็บไซตพนัน 
เว็บไซตหลอกลวงลงทุน และเว็บไซตคาสิ่งของผิดกฎหมาย เปนตน 

2) กลุมนักเคลื่อนไหวทางไซเบอร (Hacktivist) มีมูลเหตุจูงใจหลัก คือ การขับเคลื่อน
ประเด็นทางสังคมหรือการเมือง โดยใชวิธีโจมตีทางไซเบอรหรือการปฏิบัติการขาวสารทางออนไลน สวนใหญมี
เปาหมายเปนหนวยงานภาครัฐและองคกรอื่น ๆ ที่มีความใกลชิดกับรัฐบาล เชน การโจมตีเพื่อเปลี่ยนแปลง
หนาเว็บไซต (Web defacement) การเจาะระบบฐานขอมูลขององคกรหรือเจาหนาที่รัฐ แลวนำไปเผยแพร 
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และการโจมตีเพื่อขัดขวางการใหบริการ (Distributed Denial of Service - DDoS) เพื่อทำใหเว็บไซตของ
องคกรไมสามารถเขาใชงานได ซ่ึงมุงผลทำลายภาพลักษณของรัฐบาลหรือกลุมผลประโยชน ท่ีเปนฝายตรงขาม 
ดังนั้น การกอเหตุของกลุม Hacktivist จึงมีแนวโนมสอดรับกับระดับความรุนแรงของสถานการณทางการเมือง
หรือสังคมในแตละชวงเวลา  

3) กลุมแฮ็กเกอรท่ีไดรับการสนับสนุนจากรัฐ (State-Sponsored Hacker) เปนกลุม
ที่มีศักยภาพทางเทคนิคสูงและเนนการแฝงตัวในระบบ หรือ Advanced Persistent Threat (APT) มีมูลเหตุ
จูงใจหลัก คือ การจารกรรมขอมูลความลับทางราชการ หรือทรัพยสินทางปญญาที่เกี่ยวของกับผลประโยชน
ของชาติ รวมถึงการปฏิบัติการขาวสาร และการโจมตีทางไซเบอรตอโครงสรางพื้นฐานสำคัญ เพื่อบอนทำลาย
ผลประโยชนของฝายตรงขาม โดยไทยมีแนวโนมตกเปนเปาหมายของกลุม APT เพิ่มขึ้นอยางตอเนื่อง เพราะ
ตั้งอยูในพ้ืนท่ีแขงขันอิทธิพลระหวางกลุมประเทศมหาอำนาจท้ังในและนอกภูมิภาค  

2.1.2.2 ภัยคุกคามจากการปฏิบัติการขาวกรองทางการส่ือสารของประเทศตาง ๆ  
การแยงชิงอิทธิพลทางภูมิร ัฐศาสตร และการแขงขันทางเทคโนโลยีระหวางชาติ 

มหาอำนาจเพ่ือกำหนดทิศทางของระเบียบโลกใหม เปนมูลเหตุท่ีทำใหรัฐบาลตาง ๆ เรงยกระดับศักยภาพการ
ปฏิบัติการขาวกรองและการตอตานขาวกรอง (หมายถึง การกระทำใด ๆ เพื่อใหทราบถึงความมุงหมาย กำลัง
ความสามารถ ความเคลื่อนไหว และวิถีของบุคคลหรือองคกรทั้งภายในประเทศและตางประเทศ ที่อาจมี
พฤติการณเปนภัยคุกคามตอความม่ันคง ผลประโยชนของชาติ รวมถึงการดำเนินการตอตานบุคคลหรือองคกร
ใดที่มุงหมายจะไดไปซึ่งความลับของชาติ หรือกอเหตุจารกรรม บอนทำลาย กอวินาศกรรม การกอการราย
หรือการอื่นใดอันเปนภัยคุกคามตอชาติ) ในระยะที่ผานมา ฝายความมั่นคงของประเทศตาง ๆ จึงเล็งเห็น
ความสำคัญของการพัฒนาขีดความสามารถดาน “การขาวกรองทางการสื ่อสาร” โดยประยุกตใช
เทคโนโลยีสารสนเทศที่กาวหนา เชน ฐานขอมูลขนาดใหญ (Big Data) ระบบเรียนรูอัตโนมัติ (Machine 
Learning) และปญญาประด ิษฐ   (Artificial Intelligence) ไปพ ัฒนาระบบงานข าวกรองให  มี
ประสิทธิภาพสูงขึ้น และสรางความไดเปรียบเหนือกวาประเทศคูแขงขันอื่น ๆ ผานการปฏิบัติการทาง    
ไซเบอรในลักษณะเชิงรุก เพ่ือใหไดมาซ่ึงขอมูลขาวกรองของเปาหมาย  

แนวโนมดังกลาวสะทอนไดจาก พฤติกรรมของกลุมแฮ็กเกอรที่ไดรับการสนับสนุนจากรัฐ 
ซ่ึงอยูเบื้องหลังการจารกรรมขอมูลความลับทางราชการ และทรัพยสินทางปญญาท่ีสำคัญตอผลประโยชนของ
ชาติ รวมท้ังโจมตีทางไซเบอรตอระบบสาธารณูปโภคและโครงสรางพ้ืนฐานสารสนเทศของฝายปฏิปกษ ดังนั้น 
จึงตรวจพบความเคลื่อนไหวลักษณะดังกลาวมาก ในประเทศที่เปนคูขัดแยงหรือตกอยูในพื้นที่แยงชิงอิทธิพล
ระหวางมหาอำนาจ เชน รัสเซีย ยูเครน จีน ไตหวัน คาบสมุทรเกาหลี ภูมิภาคตะวันออกกลาง และเอเชีย
แปซิฟก รวมถึงเขตแดนของสหรัฐฯ และพันธมิตร   

2.1.2.3 แนวโนมในอนาคต สถานการณและภัยคุกคามดานความมั่นคงทั้งในระดับโลก ภูมิภาค 
และประเทศไทยเปลี่ยนแปลงไปอยางรวดเร็ว มีความสลับซับซอน รุนแรงมากข้ึนและมีความเชื่อมโยงระหวาง
กันในทุกมิติ การคาดการณสถานการณจึงกระทำไดยากมากขึ้น โดยแนวโนมสถานการณภัยคุกคามทาง 
ไซเบอรที่เกิดขึ้น พรอมกับความกาวหนาทางเทคโนโลยีและผูใชอินเทอรเน็ตทั้งในไทยและทั่วโลกที่มี
จำนวนมหาศาล จะเปนปจจัยสำคัญท่ีทำใหเทคโนโลยีไซเบอร กลายเปนภัยคุกคามในวงกวางทวีความ
รุนแรงซับซอนมากขึ้น และมีแนวโนมขยายตัวตามการใชเทคโนโลยีสมัยใหม จากสถานการณดังกลาว 
หนวยงานดานการขาวและประชาคมขาวกรองตองมีความพรอมกับสถานการณภัยคุกคามทุกมิติ ทุกรูปแบบ 
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สามารถบริหารจัดการใหเกิดการบูรณาการงานขาวกรอง ไดเทาทันตอการรับมือกับความทาทายภายใตสภาวะ
แวดลอมความม่ันคง ในบริบทใหมท่ีขยายตัวอยางรวดเร็ว  

2.1.2.4 ผลกระทบจากภัยคุกคามทางไซเบอรตอผลประโยชนแหงชาติของไทย  
1) ผลกระทบดานความมั่นคง-การทหาร มาจากปฏิบัติการจารกรรมทางไซเบอรของ

กลุมแฮ็กเกอรที่ไดรับการสนับสนุนจากรัฐ ที่สวนใหญมุงเปาตอหนวยงานระดับนโยบายดานการตางประเทศ 
กลาโหม ฝายบริหารและนิติบัญญัติ การปกครองสวนภูมิภาค รวมถึงผูใหบริการโทรคมนาคมแกหนวยงาน
ดังกลาว และสถาบันอุดมศึกษา โดยมีรูปแบบการโจมตีที่พบบอยครั้ง เชน การเจาะระบบอีเมลของเจาหนาท่ี 
การปลอมแปลงหนาเว็บไซตสำหรับเขาใชงานเครือขายภายในองคกร และการสงอีเมลหลอกลวงแบบ
เฉพาะเจาะจงเปาหมาย เพื่อแพรกระจายมัลแวรขโมยขอมูล อาทิ ShadowPad และ PlugX ซึ่งปรากฏ
ขาวสารวามีความเชื่อมโยงกับปฏิบัติการทางไซเบอรของจีนในหลายพ้ืนท่ีท่ัวโลก โดยถูกดัดแปลงคุณสมบัติให
แตกตางไปจากเดิมอยางตอเนื่องเพ่ือหลบเลี่ยงการตรวจสอบ นอกจากนี้ ยังปรากฏขาวสารกลุมอาชญากรทาง
ไซเบอรเจาะระบบหนวยงานภาครัฐในไทย เพ่ือขโมยขอมูลไปขายใหกลุมแฮ็กเกอรท่ีมีความเชื่อมโยงกับรัฐบาล
ตางชาติ รวมถึงพบสิ่งบงชี้การโจมตีทางไซเบอร (Indicator of Compromise - IOCs) ที่มีความเชื่อมโยงกับ
ปฏิบัติการทางไซเบอรของประเทศอ่ืน ๆ เชน เวียดนาม เกาหลีเหนือ รัสเซีย และอิหราน เปนตน 

2) ผลกระทบดานเศรษฐกิจ-สังคม มาจากกลุมอาชญากรทางไซเบอร สวนใหญใชวิธี
โจมตีทางไซเบอรดวย Ransomware ตอองคกรขนาดใหญทั้งในภาครัฐและเอกชน โดยเปดเผยการกอเหตุตอ
สาธารณะเพ่ือสรางแรงกดดันใหองคกรท่ีตกเปนเหยื่อ ยอมจายเงินแลกกับการไมเปดเผยขอมูลของผูใชบริการ
องคกร หรือทรัพยสินทางปญญาที่สำคัญตอความอยูรอดของธุรกิจ ตัวอยางเหตุการณที่สรางความเสียหาย
อยางรายแรง เชน 1) การโจมตีสถานพยาบาล โดยเขารหัสขอมูลประวัติการรักษาของผูปวย ขอมูลสวน
บุคคลของเจาหนาที ่ และระบบเครือขายคอมพิวเตอรของโรงพยาบาล จนไมสามารถใหบริการได   
2) การโจมตีผูใหบริการแพลตฟอรมซื้อขายสินคาออนไลน ผูใหบริการโทรคมนาคม และผูใหบริการระบบ
สาธารณูปโภค โดยขโมยขอมูลสวนบุคคลของผูใชบริการ รวมถึงขอมูลธุรกรรมทางการเงินไปประมูลขายตอให
กลุมแฮ็กเกอรในเว็บไซตใตดิน (Dark web) ที่สามารถเขาถึงไดจากทั่วโลก ซึ่งมีแนวโนมจะถูกนำไปแสวง
ประโยชนตอเหยื่ออยางเฉพาะเจาะจงตอไป และ 3) ขบวนการหลอกลวงทางออนไลน โดยมีการแพรมัลแวร
ขโมยเงินผานแอปพลิเคชันและเว็บไซตที่ปลอมแปลงขึ้น ซึ่งมีประชาชนตกเปนเหยื่อจำนวนมากและยากตอ
การสืบสวนติดตามและบังคับใชกฎหมายดำเนินคดี เพราะผูกอเหตุมีฐานปฏิบัติการอยูในตางประเทศ 

3) ผลกระทบดานสังคม-จิตวิทยา มาจากการโจมตีทางไซเบอรของกลุม Hacktivist 
สวนใหญเปนการทำ Web defacement ตอเว็บไซตของหนวยงานราชการหรือบุคคลสำคัญ รวมถึงการขโมย
ขอมูลของกลุมเปาหมายดังกลาวไปเผยแพรตอสาธารณะ เพื่อใหเกิดความเสื่อมเสียตอภาพลักษณความ
นาเชื่อถือ ซึ่งมักเกิดขึ้นในหวงที่มีสถานการณความขัดแยงในประเทศ นอกจากนี้ ยังมีภัยคุกคามจากการ
ปฏิบัติการขาวสารท่ีไดรับสนับสนุนจากรัฐบาลตางชาต ิ ซ่ึงมุงเนนเผยแพรขอมูลท่ีบอนทำลายความเชื่อม่ันของ
ประชาชนตอกลุมการเมือง/กลุมผลประโยชนท่ีเปนฝายตรงขามกับตน ขณะที่สนับสนุนการขยายผลเนื้อหา
ขาวสารท่ีเปนคุณตอกลุมท่ีเปนฝายเดียวกับตน โดยการปฏิบัติการจะมีทิศทางสอดคลองกับบริบทความขัดแยง
ดานนโยบายตางประเทศของกลุมมหาอำนาจ ที่เขามาแผขยายอิทธิพลใน ASEAN เชน ประเด็นสถานการณสู
รบบริเวณชายแดนเมียนมา ขอพิพาทการใชประโยชนพื้นที่ลุมแมน้ำโขง เหตุการณความไมสงบในพื้นที่สาม
จังหวัดชายแดนภาคใต โครงการกอสรางโครงสรางพื้นฐานที่ไดรับงบประมาณสนับสนุนจากตางชาติ และการ
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ผลักดันขอตกลงดานเขตเศรษฐกิจหรือกฎหมายระหวางประเทศ ซึ่งหากไมมีมาตรการรับมือที่เหมาะสมก็มี
โอกาสบานปลายกลายเปนผลกระทบดานความม่ันคง-การทหาร และดานเศรษฐกิจ-สังคม ตอไปได  

2.1.3 ความจำเปนในการดำเนินการ 
2.1.3.1 ความจำเปนในการจัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร  

ผูกอเหตุโจมตีทางไซเบอรมีการพัฒนาเทคนิควิธีการโจมตี ท่ีมีความซับซอนและยากตอ
การตรวจสอบยิ่งขึ้น ทำใหหนวยงานใดหนวยงานหนึ่งไมสามารถใชทรัพยากรที่มีอยูจำกัด ไปดำเนินการโดย
ลำพังเพื่อติดตามเฝาระวัง หรือยุติพฤติการณของกลุมผูกอเหตุไดอยางมีประสิทธิภาพ หนวยงานดานความ
มั่นคงทั่วโลก จึงเล็งเห็นความสำคัญของการสรางเครือขายความรวมมือ เพื่อแบงปนทรัพยากรและรวมกัน
ปฏิบัติภารกิจ เฉพาะอยางยิ่งในดานการแลกเปลี่ยนองคความรูทางเทคนิค และการแจงเตือนขาวกรองภัย
คุกคามทางไซเบอร เพื่อใหหนวยงานในเครือขายสามารถนำไปใชปองกันและแกไขปญหาไดทันสมัย ทันตอ
สถานการณ รวมท้ังใชเปนขอมูลในการติดตามตรวจสอบความเคลื่อนไหวของกลุมแฮ็กเกอรตางๆ ตอไป  

นอกจากนี ้ การจัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอรของหนวยประชาคม  
ยังเปนไปเพื่อใหสอดรับกับรูปแบบและนโยบายของ คณะทำงานแบบบูรณาการในระดับนานาชาติ ซึ่งเปน
ตัวกลางประสานงานและแลกเปลี่ยนขอมูลขาวกรองทางไซเบอรกับประชาคมโลก ยกตัวอยางคณะทำงาน
บูรณาการดานความมั่นคงปลอดภัยไซเบอรในสหสภาพยุโรป ดำเนินการโดย ENISA (European Union 
Agency for Cybersecurity) มีวัตถุประสงคในการขยายขอบเขตความรวมมือและความชวยเหลือดาน
ความม่ันคงปลอดภัยไซเบอรใหกับหนวยงานของสมาชิกสหภาพยุโรป ซ่ึงการจัดตั้งคณะทำงานดังกลาวชวย
สงเสริมใหประเทศสมาชิกมีความเปนเอกภาพ มีศูนยกลางแลกเปลี่ยนขอมูลขาวกรองทางไซเบอรที่ชัดเจน  
อีกทั้งยังชวยสงเสริมใหเกิดการพัฒนาองคความรู และเทคโนโลยีใหม ๆ ในการคาดการณสถานการณทาง 
ไซเบอรลวงหนา เพ่ือรับมือกับการโจมตีท่ีอาจจะเกิดข้ึนในอนาคตไดอยางแมนยำ 

2.1.3.2 ความจำเปนในการพัฒนาบุคลากร  
ความจำเปนในการสรางบุคลากร ใหมีทักษะความเชี่ยวชาญเฉพาะดานไซเบอรเปนสิ่งท่ี

สำคัญเปนอยางยิ่ง เนื่องจากกลุมแฮ็กเกอรมีพัฒนาการในการคนหาวิธีการ ที่จะโจมตีทางไซเบอรหรือเจาะ
ระบบอยางตอเนื่อง หากบุคลากรดานไซเบอรขององคกรขาดความรูท่ีเทาทันตอสถานการณดังกลาว ถือเปน
จุดออนสำคัญที่สุดในดานการรักษาความมั่นคงปลอดภัยไซเบอร องคกรจึงตองกำหนดแผนการสรางพัฒนา
บุคลากรดานไซเบอรอยางตอเนื่อง รวมท้ังสรางเวทีแลกเปลี่ยนเรียนรูระหวางหนวยงาน เพ่ือยกระดับศักยภาพ
ของบุคลากร ใหมีขีดความสามารถรับมือกับภัยคุกคามทางไซเบอรไดอยางมีประสิทธิภาพ  

2.1.3.3 ความจำเปนในการพัฒนาเทคโนโลยี  
การนำเทคโนโลยีที่ทันสมัยมาใช สามารถชวยเพิ่มประสิทธิภาพการทำงานขององคกร 

และกระตุนใหบุคลากรตื่นตัวที่จะพัฒนาทักษะองคความรูดานเทคโนโลยี อีกทั้งยังเปนการลดชองโหวหรือ
จุดออนจากภัยคุกคามทางไซเบอรที่เกิดจากเทคโนโลยีที่ไมทันสมัย เนื่องจากมัลแวรในปจจุบันไดถูกพัฒนา
หรือมีศักยภาพสูงจนเทคโนโลยีเดิมหรือรุนเกาไมสามารถปองกันได ฉะนั้นการพัฒนานวัตกรรมและเทคโนโลยี
ใหทันสมัยอยูเสมอ จึงสามารถปองกันและลดความเสี่ยงจากการโจมตีทางไซเบอรไดอยางมีประสิทธิภาพ  

กลาวโดยสรุปคือ จากปญหาความซับซอนของภัยคุกคามทางไซเบอร ซึ่งเกิดขึ้นอยาง
ตอเนื่องทุกประเทศทั่วโลก และมีความทับซอนกันในหลายมิติดานความมั่นคงของชาติ จึงเปนไปไดยากท่ี
หนวยงานใดหนวยงานหนึ่งจะรับมือกับปญหาที่เกิดขึ้นโดยลำพัง จึงจำเปนตองมีการจัดตั้งคณะทำงาน
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บูรณาการเพื่อประสานความรวมมือกับทั้งหนวยงานภายในและตางประเทศ ควบคูไปกับการเรงพัฒนา
บุคลากรใหพรอมรับมือกับภัยคุกคามรูปแบบใหม ใหเทาทันการเปลี่ยนแปลงที่เกิดขึ้น ประกอบกับการเรง
พัฒนาเทคโนโลยีในการทำงาน ใหสอดคลองกับสถานการณความเปลี ่ยนแปลงทางเทคโนโลยีของโลก  
และสามารถคาดการณทิศทางและแนวโนมการโจมต ีท่ีอาจจะเกิดข้ึนในอนาคตไดอยางแมนยำ 

 
2.2 การกำหนดขอเสนอเชิงนโยบาย 

2.2.1 หลักการและแนวคิดท่ีใชเปนแนวทางในการจัดทำขอเสนอ 
2.2.1.1 แนวคิดการบริหารราชการแบบบูรณาการ 

พระราชกฤษฎีกาวาดวยหลักเกณฑและวิธีการบริหารกิจการบานเมืองที่ดี พ.ศ.2546 
ระบุความหมายของการบริหารราชการแบบบูรณาการวา เปนการรวมมือกันในระหวางสวนราชการท่ีเก่ียวของ 
เพ่ือใหมีการปฏิบัติงานรวมกัน หรือมีแผนการดำเนินงานท่ีสอดคลองไปในทิศทางเดียวกัน ซ่ึงจะทำใหภารกิจท่ี
สำคัญของรัฐในแตละดาน เกิดผลสำเร็จเปนประโยชนแกประชาชนสวนรวมและมีความประหยัด โดยใช
ทรัพยากรรวมกันใหเกิดประโยชนสูงสุด รวมท้ังสามารถลดข้ันตอนการปฏิบัติราชการใหเกิดความรวดเร็วและมี
ประสิทธิภาพจากการรวมมือปฏิบัติงานของทุกฝายที่เกี่ยวของ ทั้งนี้ พระราชกฤษฎีกาวาดวยหลักเกณฑและ
วิธีการบริหารกิจการบานเมืองท่ีดี พ.ศ.2546 ไดกำหนดแนวทางในมาตรา 10 ไววา ในกรณีท่ีภารกิจใดมีความ
เกี่ยวของกับหลายสวนราชการ หรือเปนภารกิจที่ใกลเคียงหรือตอเนื่องกัน ใหสวนราชการที่เกี ่ยวของนั้น 
กำหนดแนวทางการปฏิบัติราชการ เพื่อใหเกิดการบริหารราชการแบบบูรณาการรวมกัน โดยมุงใหเกิดผล
สัมฤทธิ์ตอภารกิจของรัฐ ซ่ึงมีองคประกอบท่ีตองพิจารณาอยางนอย 5 ประการ ดังนี้ 

1) โครงสรางสวนราชการ ตองมีวิธีการที ่จะทำใหแตละหนวยงานสามารถทำงาน
ตอเนื่องกันเปนแบบยุทธศาสตรใหได ความเขาใจของผูปฏิบัติเปนสิ่งสำคัญซึ่งตองเขาใจวาการทำงานตาม
โครงสรางกับการทำงานตามยุทธศาสตรนั้นไมใชการเลือกทำ แตเปนความตอเนื่องท่ีตองพยายามเชื่อมกันและ
สอดคลองกับการปรับโครงสรางองคกร  

2) ระบบการทำงาน การบริหารงานของระบบราชการ โดยเฉพาะการทำงานแบบบูรณาการ
จำเปนตองบริหารใหเกิดสมดุลระหวางการทำงานเชิงยุทธศาสตร (agenda) กับการทำงานตามภารกิจ 
(functional) หมายความวา การบริหารระบบราชการในอนาคต ตองทำควบคูกันไปทั้งการทำงานแบบบูรณาการ
ตามยุทธศาสตรและตามภารกิจของสายงานปกติ ตองมีการกำหนดหนวยงานกลางในการ บูรณาการเพ่ือ
ประสานการทำงานของหนวยงานตาง ๆ เขาดวยกัน  

3) การจัดสรรงบประมาณ ตองปรับเปลี่ยนวิธีการจัดสรรงบประมาณใหสามารถแกไข
ปญหาตาง ๆ ไดครอบคลุม บริหารงบประมาณใหเกิดเอกภาพ ยืดหยุ น คลองตัว มีประสิทธิภาพ และ
สอดคลองกับการบริหารงานเชิงยุทธศาสตร  

4) การปรับเปลี่ยนวัฒนธรรมการทำงาน สิ่งสำคัญจะตองทำใหคนเห็นความสำคัญของ
การปรับเปลี่ยนวัฒนธรรมการทำงาน ใหมุงเนนไปท่ีความสำเร็จของงานเปนหลัก สรางผลงานท่ีอยูบนพ้ืนฐาน
ทางวัฒนธรรม เปาหมายหลักของการทำงานคือเนนประชาชนเปนศูนยกลาง สรางวัฒนธรรมการทำงานแบบ
ไรพรมแดน ลดขอบเขตบทบาทของหนวยงานลง ใชทรัพยากรและปญญารวมกัน ชวยเหลือกันเพื่อใหงาน
สำเร็จโดยไมถือวาไมใชงานของตน เพ่ือใหการทำงานรวดเร็ว งายดาย และมีประสิทธิภาพ 
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5) กลยุทธในการสื ่อสาร (Communication) การประสานงาน (Coordination) 
และ การปฏิบัติการรวมกัน (Cooperation) โดยเฉพาะการขอรับการสนับสนุนภารกิจท่ีซับซอน มีเก่ียวของ
กับข้ันตอนกระบวนการตาง ๆ มาก จำเปนตองมีการวางแผนกลยุทธท่ีด ีเพ่ือใหเกิดผลผลิตท่ีไดจากการแบงปน
ทรัพยากรการทำงานรวมกัน   

2.2.1.2 การขาวกรองทางไซเบอร และวงรอบขาวกรอง  
พื้นที่ไซเบอร (Cyberspace) เปน 1 ใน 5 มิติสงคราม สำหรับการปฏิบัติการดานความ

มั่นคง นอกเหนือจากพื้นที่ทางบก อากาศ ทะเล และอวกาศ โดยพื้นที่ไซเบอรทำใหเกิดการเชื่อมโยงกัน
ระหวางมิติทั ้ง 5 ดังกลาว จึงสงผลใหการนิยามคำวา “ไซเบอร” ใหชัดเจนนั้นทำไดยาก โดยยังคงมีการ
เปลี่ยนแปลงความหมายตลอดระยะเวลา 10 ปที่ผานมา และมีการขยายขอบเขตคำจำกัดความอยางตอเนื่อง 
อยางไรก็ตาม Carnegie Mellon Software Engineering Institute ใหคำนิยามของ “การขาวกรองทาง    
ไซเบอร (Cyber Intelligence)” วาเปนวิธีการที่ทำใหไดมาซึ่งขอมูล เพื่อนำมาใชในการวิเคราะห สืบสวน 
ติดตาม และคาดการณความสามารถทางไซเบอร และการปฏิบัติการท่ีจะสามารถนำไปใชเพ่ือตัดสินใจสำหรับ
การวางแผนปฏิบัติการไดดียิ่งข้ึน 

อยางไรก็ดี ขาวกรองทางไซเบอรมีขั ้นตอนกระบวนการ ใหไดมาซึ่งรายงานขาวกรอง  
ตามทฤษฎีวงรอบขาวกรอง (Intelligence Cycle) ประกอบดวย 6 ข้ันตอน ดังนี้ 

ขั้นที่ 1 การกำหนดทิศทางของประเด็นขาวกรอง (Direction) ระบุหนวยงานผูใชขาว
และ ระบุขอบเขตของขาวสารท่ีจะนำเสนอใหสอดคลองกับความตองการของผูใชขาว 

ขั้นที่ 2 การรวบรวมขาวสาร (Collection) ระบุแหลงขอมูลหรือวิธีการใหไดมาซ่ึง
ขาวสารท่ีผูใชขาวตองการทราบ  

ขั้นที่ 3 การจัดการขอมูล (Processing) จัดระเบียบขอมูลใหอยูในสภาพพรอมใชงาน 
เชน เรียบเรียงขอมูลตามลำดับเวลา/ลำดับความสำคัญ และปรับรูปแบบขอมูลใหเปนแบบแผนเดียวกัน 

ขั้นที่ 4 การวิเคราะหขอมูล (Analysis) ระบุเหตุและผลของสถานการณใหเห็นความ
เชื่อมโยงของประเด็นตาง ๆ โดยหากมีชองโหวที่ทำใหไมสามารถแสดงความสัมพันธของเหตุผลได ใหระบุ
ขอมูลท่ีขาดหายไปแลวยอนกลับไปดำเนินการในข้ันท่ี 2  

ขั้นที่ 5 การนำเสนอรายงานขาวกรอง (Dissemination) จัดทำรายงานโดยเรียบเรียง
ผลการวิเคราะหใหอยูในรูปแบบที่เขาใจงาย และสะดวกตอการนำไปใชประโยชน รวมทั้งกำหนดชองทาง
แจกจายรายงานไปยังผูใชขาวใหมีความสะดวกรวดเร็วและปลอดภัย  

ขั้นที่ 6 การวิเคราะหกระแสตอบรับ (Feedback) กำหนดชองทางรับฟงความคิดเห็น
ของผูใชขาว เพ่ือนำไปปรับปรุงการจัดทำรายงานครั้งตอไป 
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ภาพท่ี 2.1 แบบจำลองวงรอบขาวกรอง 

ของ Office of the Director of National Intelligence (2011) อางถึงใน Böhm, I. & Lolagar, S. (2021) 
 

2.2.1.3 การแบงปนขอมูลเพื่อสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรตาม
กรอบแนวคิด NIST Cyber Security Framework 

การปกปองหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศในภาคสวนตาง ๆ ให
ปลอดภัยจากภัยคุกคามทางไซเบอร จำเปนตองอาศัยความรวมมือดานขาวกรองท้ังระดับประเทศและระหวาง
ประเทศ เพื่อสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรตามกรอบแนวคิดของ National 
Institute of Standards and Technology (NIST) สหรัฐฯ ซ่ึงมีหลักปฏิบัต ิ5 ข้ันตอน ไดแก 

ข้ันท่ี 1 การระบุความเสี่ยงจากภัยคุกคาม (Identify) 
ข้ันท่ี 2 การปกปองระบบจากภัยคุกคาม (Protect) 
ข้ันท่ี 3 การตรวจจับภัยคุกคาม (Detect) 
ข้ันท่ี 4 การตอบสนองเหตุการณภัยคุกคาม (Respond)  
ข้ันท่ี 5 การฟนฟูความเสียหายจากภัยคุกคาม (Recover) 
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ภาพท่ี 2.2 NIST Cyber Security Framework อางถึงใน Armis (2023) 

 
2.2.2 ขอมูลท่ีเกี่ยวของเพ่ือประกอบการจัดทำขอเสนอ 

2.2.2.1 บทบาทหนาท่ีของหนวยงานท่ีมีภารกิจดานการรักษาความม่ันคงปลอดภัยไซเบอร 
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 ไดกำหนดหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศ (CII) ไวเปน 8 กลุม ไดแก 1) ดานความมั่นคง 2) ดานบริการภาครัฐที่สำคัญ  
3) ดานการเงินการธนาคาร 4) ดานเทคโนโลยีสารสนเทศและคมนาคม 5) ดานการขนสงและโลจิสติกส  
6) ดานพลังงานและสาธารณูปโภค 7) ดานสาธารณสุข และ 8) อ่ืนๆ รวมท้ังใหจัดตั้ง หนวยงานทำหนาท่ีเปน
ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร (Sectorial CERT) และหนวยงานควบคุม
หรือกำกับดูแล (Regulator) สำหรับ CII ในแตละกลุม 

สำหรับสำนักขาวกรองแหงชาติ ถูกจัดเปนหนวยงาน CII และเปน Sectorial CERT กลุม
ดานความมั ่นคงของรัฐในภารกิจอื ่น รวมทั ้งอยู ระหวางขั้นตอนการรับมอบหนาที ่เปนหนวยกำกับดูแล 
Regulator สำหรับกลุมงานดานความม่ันคงในภารกิจอ่ืน ซ่ึงท่ีผานมาสำนักขาวกรองแหงชาตินอกจากจะปฏิบัติ
ภารกิจดานไซเบอรตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 แลวยังปฏิบัติหนาที ่ตาม 
พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 และนโยบายและแผนระดับชาติวาดวยความม่ันคง ประเด็นท่ี 15 

2.2.2.2 หนวยงานที่มีบทบาทนำในภารกิจดานการรักษาความมั่นคงปลอดภัยทางไซเบอร
เฉพาะท่ีสำคัญ มีดังนี้  

1) สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) 
เปนหนวยงานท่ีมีภารกิจผสมผสานในเชิงนโยบายและเปนหนวยระดับปฏิบัติ ตาม พ.ร.บ.การรักษาความม่ันคง
ปลอดภัยไซเบอร พ.ศ.2562 โดยมีบทบาทนำในการกำหนดนโยบายและแนวปฏิบัติดานการรักษาความมั่นคง
ปลอดภัยไซเบอร รวมถึงมีหนาที่เปนศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ 
(Thai CERT) เพ่ือรับแจงเหตุภัยคุกคามทางไซเบอรในทุกภาคสวนท่ีเก่ียวของกับความม่ันคงของรัฐ  
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2) ศูนยประสานงานดานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร 
(TB-CERT) และศูนยประสานงานรักษาความม่ันคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม (TTC-CERT) 
เปนกลุมความรวมมือของสถาบันการเงิน และผูใหบริการโทรคมนาคม ซ่ึงเปนประชาคมท่ีมีศักยภาพสูงท้ังดาน
การผลิตรายงานขาวสารภัยคุกคามทางไซเบอร และการเผชิญเหตุการโจมตีทางไซเบอร เนื่องจากมีความ
พรอมดานงบประมาณ เทคโนโลยี และโครงสรางการบริหารจัดการองคกรที่มีความยืดหยุนกวาหนวยราชการ 
ทำใหสามารถแบงปนขอมูลขาวสาร ที่มีคุณภาพแกหนวยงานทั้งในและนอกประชาคมไดอยางตอเนื่อง อีกท้ัง
ไดรับความเชื่อถือจากกลุมเครือขายท้ังภาครัฐและเอกชน 

3) กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) 
และกองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.)  
มีบทบาทนำดานการบังคับใชกฎหมาย โดยมุงเนนภารกิจรักษาความม่ันคงปลอดภัยไซเบอรท่ีเชื่อมโยงกับการ
กออาชญากรรมทางเทคโนโลยีเปนหลัก ดังนั้น จึงมีความเชี่ยวชาญเฉพาะทางในดานขาวกรองเพ่ือการสืบสวน
ติดตามพฤติการณของกลุมอาชญากรทางไซเบอรท้ังในและตางประเทศ 

4) ศูนยไซเบอรทหาร กองบัญชาการกองทัพไทย และ กองขาวกรองเทคนิคและ
เทคโนโลยีขาวกรอง สำนักขาวกรอง กรมขาวทหาร เปนหนวยงานท่ีมุงเนนภารกิจดานการรักษาความม่ันคง
ปลอดภัยไซเบอรท่ีเชื่อมโยงกับมิติความม่ันคงดานการทหาร และการรักษาความสงบเรียบรอยในประเทศเปน
หลัก จึงมีความเชี่ยวชาญเฉพาะทางในดานขาวกรองและการตอตานขาวกรอง ตอเปาหมายกลุมแฮ็กเกอรท่ี
ไดรับการสนับสนุนจากรัฐ รวมถึงกลุมนักเคลื่อนไหวทางไซเบอร (Hacktivist) ที่ใชการโจมตีทางไซเบอรเปน
เครื่องมือขับเคลื่อนประเด็นผลประโยชนทางการเมืองหรือสังคม โดยเปนหนวยงานที่มีความพรอมดาน
ทรัพยากรมากกวาหนวยประชาคมอ่ืน ๆ ในกลุมภาครัฐ  

5) สำนักขาวกรองแหงชาติ เปนหนวยขาวพลเรือนที่มีภารกิจครอบคลุมการปฏิบัติการ
ขาวกรองและการตอตานขาวกรอง ในทุกมิติที่เกี่ยวของกับความมั่นคงของชาติ โดยบริบทของสภาพแวดลอม
ดานความมั่นคงระดับโลกที่เปลี่ยนแปลงไปอยางรวดเร็ว สงผลใหขอบเขตของภารกิจในปจจุบันขยายวงกวาง
เกินกวาทรัพยากรที่มีอยูเดิม ทั้งดานบุคลากร งบประมาณ และเทคโนโลยี จึงเปนปจจัยใหตองปรับเปลี่ยน
กระบวนการทำงาน โดยมุงเนนการบูรณาการเพื่อใหเกิดการใชทรัพยากรอยางมีประสิทธิภาพยิ่งขึ้น และนำ
เทคโนโลยีท่ีทันสมัยมาประยุกตใช เพ่ือยกระดับคุณภาพการผลิตรายงานขาวกรอง ใหสามารถแจงเตือนหนวย
ประชาคมในทุกภาคสวนไดอยางเทาทันตอสถานการณ  
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ตารางท่ี 2.1 บทบาทหนาท่ีของหนวยงานประชาคมท่ีมีบทบาทนำในดานขาวกรองภัยคุกคามทางไซเบอร 
หนวยงาน ขอบเขตภารกิจโดยสังเขป 

สำนักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติ (สกมช.) / ศูนยประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร
แหงชาติ (Thai CERT) 

กำหนดนโยบายรักษาความมั่นคงปลอดภัยไซเบอร 
สำหรับหนวยงานภาครัฐและภาคเอกชนที ่ เปน
โครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ในการ
ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง
ไซเบอร มิใหเกิดผลกระทบตอความมั ่นคงของรัฐ 
และความสงบเรียบรอยภายในประเทศ 

ศูนยประสานงานรักษาความมั ่นคงปลอดภัยทาง
คอมพิวเตอร (Sectorial CERT) สำหรับหนวยงาน 
CII ในภาคสวนตาง ๆ อาทิ ศูนยประสานงานดาน
ความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการ
ธนาคาร (TB-CERT) และ ศูนยประสานงานรักษา
ความม ั ่นคงปลอดภ ัยทางคอมพ ิว เตอร ด  าน
โทรคมนาคม (TTC-CERT) 

เปนศูนยกลางในการประสานงานและแลกเปลี่ยน
ขอมูลขาวสารดานความมั่นคงปลอดภัยไซเบอร ใน
กลุ มสมาชิกที่เปนหนวยงาน CII ภาคการเงินการ
ธนาคาร และภาคโทรคมนาคม เพื ่อสรางความ
ตระหนักรู รวมทั้งประสานงานและรับมือเหตุการณ
ภ ัยคุกคามทางไซเบอรที ่อาจเกิดขึ ้นตอสมาชิก 
รวมถึงองคกรอ่ืน ๆ ท่ีเก่ียวของ  

กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี (บช.สอท) และ กองบังคับการ
ปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรม
ทางเทคโนโลยี (บก.ปอท.) 

สืบสวนสอบสวนและปราบปรามอาชญากรรมทาง
เทคโนโลยีที ่มีความซับซอน ดวยความเชี ่ยวชาญ 
ตามหนาท่ีอำนาจและกฎหมายท่ีกำหนดโทษสำหรับ
อาชญากรรมทางเทคโนโลยี อาทิ ประมวลกฎหมาย
วิธีพิจารณาความอาญา กฎหมายวาดวยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร กฎหมายวาดวยการ
รักษาความม่ันคงปลอดภัยไซเบอร และกฎหมายอ่ืน 
อันเปนความผิดทางอาญาเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีและความผิดอ่ืนท่ีเก่ียวเนื่อง 

ศูนยไซเบอรทหาร กองบัญชาการกองทัพไทย และ
กองขาวกรองเทคนิคและเทคโนโลยีขาวกรอง สำนัก
ขาวกรอง กรมขาวทหาร  

บูรณาการการพัฒนาขีดความสามารถดานไซเบอร
ของกองทัพไทย ทั้งดานกำลังพล ยุทโธปกรณ และ
ระบบบริหารจัดการดานความมั่นคงปลอดภัยทาง 
ไซเบอร รวมท้ังบูรณาการการปฏิบัติการทางไซเบอร
เขากับการปฏิบัติการทางทหารในมิติอ่ืน ๆ ในลักษณะ
การปฏิบัติการรวมไดอยางมีประสิทธิภาพ 

สำนักขาวกรองแหงชาติ (สขช.) ปฏิบตัิการขาวกรองและตอตานขาวกรอง ท้ังในและ
ตางประเทศ รวมถึงปฏิบัติการขาวกรองและตอตาน
ขาวกรองทางการสื่อสาร (SIGINT)  
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2.2.2.3 แบบอยางของการจัดตั้งศูนยประสานขาวกรองทางไซเบอรในตางประเทศ  
การบูรณาการความรวมมือดานขาวกรองทางไซเบอรเปนสิ่งจำเปน และหลายประเทศให

ความสำคัญ เพราะเปนแนวทางที่จะทำใหเกิดความรวมมือระหวางองคกรดานการรักษาความมั่นคงปลอดภัย
ทางไซเบอร ที่มีความเชี่ยวชาญเฉพาะดานแตกตางกันไปตามภารกิจขององคกร ซึ่งหากบูรณาการไดสำเร็จจะ
ทำใหเกิดการใชทรัพยากรอยางมีประสิทธิภาพ และเปนปจจัยบวกตอการพัฒนาศักยภาพเครือขายหนวยงาน
ภาครัฐไดอยางเปนองครวม ตามแนวคิด collaborative government โดยมีตัวอยางของการบูรณาการ
ภารกิจศูนยประสานขาวกรองทางไซเบอรของตางประเทศ ที่ไทยสามารถนำมาใชเปนแบบอยางในการ
ดำเนินงานจัดตั้งหนวยงานบูรณาการ ไดดังนี ้

1) Cyber Threat Intelligence Integration Center (CTIIC) ของสหรัฐฯ รัฐบาล
สหรัฐฯ จัดตั้งศูนยบูรณาการขาวกรองภัยคุกคามทางไซเบอร เพื่อวิเคราะหภัยคุกคามทางไซเบอรสำหรับ 
ผูกำหนดนโยบายของสหรัฐฯ รวมถึงภัยคุกคามทางไซเบอรจากตางประเทศและภัยคุกคามตอผลประโยชนของ
สหรัฐฯ เพื่อใหมีการประเมินขาวกรองภัยคุกคามทางไซเบอรที ่ประสานงานกัน และแบงปนขอมูลอยาง
ทันทวงที เมื ่อเผชิญกับเหตุการณและการละเมิดความปลอดภัยทางไซเบอร โดย CTIIC ทำงานรวมกับ
หนวยงานตาง ๆ ในสหรัฐฯ เพื่อสรางขีดความสามารถแบบบูรณาการ ในการปกปองประเทศจากภัยคุกคาม
ทางไซเบอร ซึ่ง CTIIC จะดำเนินการคนควา วิเคราะห วิจัย รวมขอมูลขาวกรองทางไซเบอร และสนับสนุน
ขอมูลเพื ่อบรรเทาภัยคุกคาม ประสานงาน บูรณาการ รวมถึงสรางความรวมมือเช ิงนวัตกรรมและ
ความสามารถ และแบงปนขอมูลที่เกี่ยวของกับการสอบสวนภัยคุกคามทางไซเบอรภายในสหรัฐอเมริกา และ
กองบัญชาการไซเบอรของสหรัฐฯ ในการปกปองประเทศจากการโจมตีทางไซเบอรครั้งสำคัญ  

2) Cyber and Critical Technology Intelligence Centre (CCTIC) ของออสเตรเลีย 
ศูนยขาวกรองไซเบอรและเทคโนโลยีที่สำคัญของประเทศออสเตรเลีย ทำงานรวมกับพันธมิตรขับเคลื่อน
นวัตกรรมและนำเสนอขอมูลเชิงลึก ที่เกี่ยวกับโลกไซเบอรและเทคโนโลยีสำคัญ เพื่อสนับสนุนการตัดสินใจท่ี
ซับซอนของทางรัฐบาล ลักษณะสำคัญของงานคือการใชความเชี ่ยวชาญดานไซเบอรและเทคโนโลยีเพ่ือ
ประเมินขาวกรองจากแหลงขอมูลท่ีมีท้ังหมด ศูนยตั้งเปาหมายท่ีจะเปนกระบอกเสียงประชาสัมพันธและไดรับ
ความไววางใจในประเด็นทางไซเบอรและเทคโนโลยี ปจจุบันดำเนินการลงทุนในนวัตกรรมและการวิจัยเพ่ือ
พัฒนาขอมูลเชิงลึกดานขาวกรองทางไซเบอร และใหขอมูลการประเมินแกผูมีอำนาจตัดสินใจระดับสูงของ
ประเทศ ศูนยยังมีเปาหมายเพื่อสงเสริมความรวมมือกับพันธมิตร ดานการวิจัยและพัฒนารวมกับหนวยงานท่ี
ไมใชภาครัฐ ชวยจัดหาทุน กำหนดรูปแบบและปรับใชวิทยาศาสตรการวิจัยและเทคโนโลยีขั้นสูง เพื่อสราง
ความยืดหยุนของประเทศตอภัยคุกคามท่ีกำลังพัฒนาไปขางหนาอยางตอเนื่อง 

3) Cybersecurity Collaboration Center in Pangyo ของเกาหลีใต สำนักขาวกรอง
สาธารณรัฐเกาหลีใต (NIS) เปดศูนยความรวมมือดานความปลอดภัยทางไซเบอร ออกแบบมาเพื่อกำหนด
ระบบการตอบสนองตอวิกฤติทางไซเบอรอยางเปนระบบ และครอบคลุมกฎหมายที่เกี่ยวของ สงเสริมการ
แบงปนขอมูลระหวางภาคเอกชนและภาครัฐเกี่ยวกับ ความปลอดภัยทางไซเบอรและการทำงานรวมกัน  
เพ่ือตอบสนองตอภัยคุกคามทางไซเบอรในระดับชาต ิศูนยแหงนี้จะรวบรวมผูเชี่ยวชาญดานความปลอดภัยทาง   
ไซเบอรทั้งจากภาครัฐและเอกชนมาไวในที่เดียว โดยมีเปาหมายรวมกันในการตอบสนองตอภัยคุกคามทาง   
ไซเบอร ภายในศูนยจะมีสิ่งอำนวยความสะดวกตาง ๆ เชน หองวิเคราะห หองแบงปนเทคโนโลยี และพื้นท่ี
ฝกอบรมดานการศึกษา ศูนยดังกลาวจะมีบทบาทชวยผูเชี ่ยวชาญที่เขามาทำงานรวมกัน ยิ ่งไปกวานั้น 
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สำนักขาวกรองเกาหลีใต วางแผนท่ีจะพัฒนาระบบการแบงปนขอมูลภัยคุกคามทางไซเบอรระดับชาติ และเพ่ิม
กลุมผูเขารวมเปนสองเทาในอนาคต 

ตารางท่ี 2.2 สรุปตัวอยางภารกิจของศูนยประสานขาวกรองทางไซเบอรในตางประเทศ 
หนวยงาน จุดเดน 

Cyber Threat Intelligence Integration Center 
(CTIIC) ของสหรัฐฯ 

แบงปนขอมูลที่เกี่ยวของกับการสอบสวนภัยคุกคาม
ทางไซเบอรภายในสหรัฐอเมริกา และกองบัญชาการ
ไซเบอรของสหรัฐฯ ในการปกปองประเทศจากการ
โจมตีทางไซเบอรครั้งสำคัญ 

Cyber and Critical Technology Intelligence 
Centre (CCTIC) ของออสเตรเลีย 

มีการใชความเชี่ยวชาญดานไซเบอรและเทคโนโลยี 
เพื่อประเมินขาวกรองจากแหลงขอมูลที่มีทั ้งหมด 
โดยปจจุบันดำเนินการลงทุนในนวัตกรรมและการ
วิจ ัยเพื ่อพัฒนาขอมูลเช ิงล ึกดานขาวกรองทาง       
ไซเบอร 

Cybersecurity Collaboration Center in Pangyo 
ของเกาหลีใต 

รวบรวมผูเชี่ยวชาญดานความปลอดภัยทางไซเบอร
ทั ้งจากภาครัฐและเอกชนมาไวในที ่เดียว โดยมี
เปาหมายรวมกันในการตอบสนองตอภัยคุกคามทาง
ไซเบอร ภายในศูนยจะมีสิ่งอำนวยความสะดวก เชน 
หองวิเคราะห หองแบงปนเทคโนโลยี และพื ้นท่ี
ฝกอบรมดานการศึกษา 

2.2.3 แนวทางในการแกไขปญหาหรือพัฒนานโยบายท่ีสอดคลองกับการวิเคราะห 
จากการวิเคราะหขอมูลภัยคุกคามทางไซเบอรขางตน ที่ประกอบดวยปญหาความทาทาย สภาพปญหา 

ผลกระทบท่ีเกิดข้ึน รวมท้ังหลักการแนวคิดในการกำหนดขอเสนอเชิงนโยบายเก่ียวกับการบูรณาการเครือขาย
ประชาคมขาวกรองทางไซเบอร ผูศึกษามีขอเสนอแนวทางในการแกไข ดังนี ้

2.2.3.1 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอรระหวางหนวยงาน 
มาตรา 5 ของ พ.ร.บ.ขาวกรองแหงชาติ พ.ศ.2562 กำหนดหนาที่และอำนาจให สขช. 

เปนศูนยกลางประสานการขาวกรอง การตอตานขาวกรอง และการรักษาความปลอดภัยฝายพลเรือนกับหนวย
ขาวกรองอ่ืนภายในประเทศ และเปนหนวยขาวกรองหลักในการประสานกิจการการขาวกรอง การตอตานขาว
กรองกับหนวยขาวกรองตางประเทศ ในเรื่องที่เกี่ยวกับความมั่นคงแหงชาติ นอกจากนี้ ในมาตรา 12 และ 13 
กำหนดให สขช. จัดตั้งศูนยประสานขาวกรองแหงชาติ (ศป.ข.) ปฏิบัติภารกิจขางตน รวมถึงใหความรูและ
ประสานความรวมมือดานการขาวกับภาครัฐ ภาคเอกชน และประชาชน จึงกำหนดเปาหมายสรางเครือขาย
บูรณาการขาวกรองทางไซเบอร ในระยะ 5 ป ดังนี้  

ระยะปที่ 1 จัดตั้งหนวยงานบูรณาการขาวกรองไซเบอรไมนอยกวา 2 หนวยงาน ไดแก 
สำนักงานสภาความมั่นคงแหงชาติ (สมช.) และกระทรวงการตางประเทศ (กต.) เนื่องจากเปนองคกรหลักใน
ระดับนโยบายความมั่นคงของประเทศ อีกทั้งยังเปนองคกรที่ตกเปนเปาหมายของการโจมตีทางไซเบอรอยาง
ตอเนื่อง นอกจากนั้นยังมีการประสานงานกับ สขช. อยางตอเนื่อง 
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ระยะปท่ี 2 จัดตั้งหนวยงานบูรณาการไปยังภาครัฐและเอกชนอ่ืน ท่ีอยูนอกกลุมหนวยงาน 
CII ดานความมั่นคง จำนวนไมนอยกวา 2 หนวยงาน ไดแก ธนาคารแหงประเทศไทย และ บมจ.โทรคมนาคม
แหงชาติ เนื่องจากเปนหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศระดับประเทศ หากถูกโจมตีทางไซเบอร 
จะกอใหเกิดความเสียหายดานเศรษฐกิจอยางสูง 

ระยะปท่ี 3 บูรณาการไปยังหนวยงานความม่ันคงในตางประเทศ โดยกำหนดไว 2 แหง คือ 
นอกภูมิภาค ASEAN ไดแก สหรัฐฯ และสหราชอาณาจักร สวนในภูมิภาค ASEAN กำหนดไวอยางนอย  
2 ประเทศ ซ่ึงท้ังหมดเปนหนวยขาวกรองมิตรประเทศท่ีมีการประสานงานกับ สขช. มาอยางตอเนื่อง   

ระยะปท่ี 4 – 5 จัดตั้งหนวยงานบูรณาการกับหนวยงานภายในประเทศเพ่ิมข้ึนอยางนอย 
1 หนวยงาน 

2.2.3.2 กำหนดชองทางการสื ่อสาร หรือพัฒนาเชื ่อมโยงแพลตฟอรมแลกเปลี ่ยนขอมูล 
ขาวกรองทางไซเบอร 

การโจมตีทางไซเบอรเกิดขึ้นอยูอยางตอเนื่องโดยไมจำกัดหวงเวลา เพราะผูโจมตีจะ
ปรับเปลี่ยนกลยุทธ เทคนิค และกรรมวิธี (Tactics, Technique and Procedures – TTPS) เรื่อยไปจนกวา
จะบรรลุผลสำเร็จ ดังนั้น จึงควรกำหนดชองทางการสื่อสาร หรือการพัฒนาระบบการแจงเตือนขาวกรองทาง
ไซเบอรใหหนวยงานท่ีบูรณาการกัน ผานชองทางการสื่อสารท่ีเหมาะสม ปลอดภัยและสะดวก เพ่ือใหกระบวน 
การแจงเตือนเปนไปอยางรวดเร็ว และหนวยงานในเครือขายสามารถนำขอมูลไปพิจารณาใชประโยชนโดยไมมี
ขอจำกัดดานเวลา ตัวอยางเชน การพัฒนาแพลตฟอรมแลกเปลี่ยนขอมูลมัลแวร หรือ Malware Information 
Sharing Platform (MISP) ซึ่งเปนระบบที่อำนวยความสะดวกใหศูนย CSOC ของแตละหนวยงานสามารถ
บันทึกขอมูลขาวกรองภัยคุกคามทางไซเบอรท่ีตรวจพบ และใชเปนฐานขอมูลกลางในการแลกเปลี่ยนกับ
หนวยงานทั้งในและตางประเทศ ไดอยางสะดวกรวดเร็ว ทั้งขอมูลเชิงเทคนิค (low level) และรายงานเชิง
วิเคราะห (high level) ซึ่งจะขับเคลื่อนการพัฒนาระบบ MISP เพื่อเชื่อมโยงกับแพลตฟอรมของหนวยงานท่ี
บูรณาการตามขอ 2.2.3.1 หรืออาจจะเปนชองทางสื่อสารหรือแพลตฟอรมอ่ืน ๆ ก็ได 

2.2.3.3 พัฒนากลยุทธการสรางสัมพันธระหวางหนวยงานท่ีบูรณาการท้ังระดับ นโนบาย และ
ระดับปฏิบัต ิ

เพ่ือใหการดำเนินการดานการบูรณาการขาวกรองทางไซเบอร เปนไปอยางมีประสิทธิภาพ 
การพัฒนากลยุทธเพื่อสรางความสัมพันธที่ใกลชิดแนนแฟนของหนวยสมาชิกทั้งในระดับนโยบาย และระดับ 
ผูปฏิบัติ ตองมีอยางตอเนื่อง โดยอาจพิจารณาดำเนินการผานกลไกดังตอไปนี้  

1) การจัดประชุมตามสถานการณพิเศษ กรณีเกิดเหตุการณโจมตีตอระบบโครงสราง
พื้นฐานที่สำคัญของหนวยงานสมาชิกในประชาคม หรือเหตุโจมตีที่สำคัญ ๆ ใหหนวยงานสมาชิกขอเปดการ
ประชุมเฉพาะกรณีได และออกรายงานการรับมือกับเหตุโจมตีในนามคณะทำงานบูรณาการดานไซเบอร  

2) การจัดประชุมสถานการณตามปกติ (เปนไตรมาส) เพ่ือสรุปสถานการณทางไซเบอร 
ทบทวนแผนงาน ผลการดำเนินงานของการบูรณาการประชาคมขาวกรองทางไซเบอร โดยใหหนวยงานใน
ประชาคมรวมนำเสนอขอมูลรายงานการวิเคราะห ผลผลิตท่ีไดจากการบูรณาการ องคความรู และเครื่องมือใหม ๆ 

3) จัดกิจกรรม Roadshow และกิจกรรมสัมพันธ ทั้งในระดับนโยบาย และเจาหนาที่ผู
ปฏิบัติ เชน เยี ่ยมชมศูนย CSOC ของแตละหนวยประชาคม โดยเริ ่มตนจากหนวยงานภาครัฐในประเทศ  
กอนขยายไปสูภาคเอกชน หนวยงานในระดับ ASEAN และหนวยงานนอก ASEAN ตามลำดับ 



26 

4) จัดงานเสวนาแลกเปล่ียนองคความรู และสถานการณขาวสารเทคโนโลยีท่ีนาสนใจ 
เพื่อใหบุคลากรหนวยงานในประชาคม ไดใชโอกาสแสดงความรูความสามารถหรือแลกเปลี่ยนเรียนรูระหวางกัน 
รวมท้ังเปนการสรางสภาพแวดลอมท่ีดีให จนท. มีความภูมิใจในการปฏิบัติงานตามภารกิจทางไซเบอร 
ตารางท่ี 2.3 แผนขับเคลื่อนการบูรณาการเครือขายดานขาวกรองทางไซเบอรระยะ 5 ป ของ สขช.  

แผนงาน/กิจกรรม ปท่ี 1 ปท่ี 2  ปท่ี 3 ปท่ี 4 -5 

1. จัดตั้งหนวยงานบูรณาการขาวกรองทางไซเบอร 
1.1 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ

หนวยงานภายในประเทศ ไมนอยกวา 2 แหง      

1.2 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ
หนวยงาน CII นอกกลุมความม่ันคง ไมนอยกวา 2 แหง      

1.3 จัดตั้งเครือขายแลกเปลี่ยนขาวกรองทางไซเบอร 
กับหนวยขาวมิตรประเทศใน ASEAN 2 แหง และนอก 
ASEAN 2 แหง คือ สหรัฐฯ และสหราชอาณาจักร 

    

1.4 จัดตั้งเครือขายบูรณาการขาวกรองทางไซเบอร กับ
หนวยงานภาครัฐหรือเอกชนอ่ืน เพ่ิมข้ึนอยางนอย 1 แหง     

2. กำหนดชองทางส่ือสารหรือเช่ือมโยงแพลตฟอรมแลกเปล่ียนขอมูลขาวกรองทางไซเบอร 
2.1 เชื่อมโยงแพลตฟอรมกับหนวยงาน 2 แหง (สมช. 

และ กต.)     

2.2 เชื่อมโยงแพลตฟอรมกับหนวยงาน CII นอกกลุม
ความม่ันคง อยางนอย 2 แหง (ธปท. และ บมจ.
โทรคมนาคมแหงชาติ) 

    

2.3 กำหนดระบบแลกเปลี่ยนขาวสารกับหนวยขาวมิตร
ประเทศ จำนวน 4 แหง     

3. พัฒนากลยุทธการสรางสัมพันธระหวางหนวยงานท่ีบูรณาการท้ังระดับ นโนบาย และระดับปฏิบัติ 
3.1 จัดประชุมตามสถานการณพิเศษ     
3.2 การจัดประชุมสถานการณตามปกติรายไตรมาส     
3.3 จัดกิจกรรม Roadshow และกิจกรรมสัมพันธ     
3.4 จัดงานเสวนาแลกเปลี่ยนองคความรู และ

สถานการณขาวสารเทคโนโลยีท่ีนาสนใจ 
    

ทั้งนี้ ภายหลังการดำเนินการตามแนวทางการพัฒนาดังกลาวขางตน จะชวยยกระดับศักยภาพใน
ภารกิจการปองกันภัยคุกคามทางไซเบอรใหมีประสิทธิภาพสูงขึ้น สามารถนำขอมูลขาวสาร และขาวกรองท่ี
สำคัญไปใชสืบสวนขยายผล ระงับยับยั้ง ลดระดับความเสียหาย ท่ีอาจเกิดข้ึนกับหนวยงานเครือขายบูรณาการ 
รวมทั้งผลประโยชนความมั่นคงของชาติ และประชาชน  โดยผูศึกษาขอนำเสนอสรุปผลการเปรียบเทียบการ
ดำเนินการกอนและหลัง การสรางเครือขายบูรณาการขาวกรองทางไซเบอร (AS – IS / TO - BE) ดังนี้  
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ตารางท่ี 2.4 เปรียบเทียบการดำเนินการกอนและหลังการจัดตั้ง  (AS – IS / TO -BE) 
AS – IS แนวทางการพัฒนา TO –BE 

สขช. ดำเนินการรวบรวมขอมูล
ข  าวสารและปฏ ิบ ั ต ิ การทาง       
ไซเบอรเฉพาะหนวยตนเอง 

จัดตั ้งหนวยงานเปนเครือข าย
บูรณาการขาวกรองทางไซเบอร
ตามแผน 5 ป 

มีหนวยงานที่เกี ่ยวของอื่นทั ้งใน
และตางประเทศ แลกเปลี่ยนขอมูล
และรวมปฏิบัต ิการตอตานภัย
คุกคามทางไซเบอร 

ป จจ ุบ ันย ั งไม ม ี ช  องทางหรือ
แพลตฟอรมการแลกเปลี่ยนขอมูล
ขาวสารสำคัญทางไซเบอร เพ่ือ
ก า ร ใ ช  ป ร ะ โ ย ช น  ข  อ ม ู ล ใ น
กระบวนการขาวกรองทางไซเบอร 

กำหนดช องทางส ื ่ อสารหรื อ
พ ัฒนา/กำหนดแพลตฟอร ม
เชื ่อมโยงแลกเปลี ่ยนขอมูลขาว
กรองทาง ไซเบอร 

หนวยงานที่บูรณาการมีชองทาง
สื่อสารเฉพาะสำหรับแลกเปลี่ยน
แจงเตือน หรือการนำขอมูลไปใช
ประโยชน  ในการต อต านและ
ปองกันภยัคุกคามทางไซเบอร 

ความไววางใจและความรวมมือใน
การแลกเปลี ่ยนขอมูลขาวกรอง
ทางไซเบอร อยูในระดับเบื้องตน
ไมมีความสัมพันธเชิงลึก 

พัฒนากลยุทธการสรางสัมพันธ
ระหวางหนวยงานที่บูรณาการท้ัง
ระดับ นโนบาย และระดับปฏิบัติ 

หน  วยงานและบ ุ คลากรของ
เครือขายบูรณาการมีความรวมมือ
ดานขาวสาร ดานการปฏิบัติการ
ดานเทคโนโลยี และการพัฒนา
บุคลากรทางไซเบอร 

2.2.4 ปจจัยท่ีอาจมีผลกระทบตอความสำเร็จของการพัฒนาและแนวทางบริหารจัดการ 
ปจจัยสำคัญที่อาจมีผลกระทบตอความความสำเร็จ ในการบูรณาการเครือขายขาวกรองทางไซเบอร  

มีดังนี้  
2.2.4.1 ปญหาดานงบประมาณ  

ในการบริหารโครงการที่มีแผนงานเกี่ยวของกับการบูรณาการ หรือการประสานงาน
รวมกับหลายหนวยงาน ตองใชงบประมาณสูง เนื่องจากมีความจำเปนในการจัดกิจกรรม การประชุม และการ
พัฒนาสัมพันธทั ้งในระดับองคกรและระดับบุคคล หากมีการเปลี่ยนแปลงในระดับนโยบายดานการเงิน  
อาจสงผลกระทบใหไมสามารถคงสถานะความเปนคณะทำงานได เพราะไดรับจัดสรรงบประมาณไมเพียงพอ 

แนวทางบริหารจัดการ: ใชกลไกของ ศป.ข. ชวยบริหารจัดการในระยะแรกของการ
จัดตั้งคณะบูรณาการ โดย สขช. จะตองแสดงใหหนวยประชาคมมองเห็นโอกาส และประโยชนจากชองทาง
ของคณะบูรณาการ เพื่อดึงดูดใหหนวยงานในประชาคมตองการเขารวม และคงสถานะในการเปนคณะบูรณาการ 
เกิดการปฏิบัติการรวม เพื่อสรางผลผลิตดานการขาวกรองทางไซเบอร แจกจายใหกับหนวยงานในประชาคม
ขาวกรอง เม่ือผลผลิตท่ีไดจากคณะบูรณาการแสดงผลลัพธเชิงประจักษ จะทำใหเหตุผลความจำเปนในการขอ
สนับสนุนงบประมาณมีความเหมาะสมตอไป รวมทั้งเรงผลักดันใหมีการเสนอแผนงานโครงการบูรณาการของ
หนวยงานประจำป 

2.2.4.2 ปญหาความรวมมือในการเช่ือมโยงระบบสารสนเทศระหวางหนวยงาน  
หลายครั้งเมื ่อมีการพัฒนาระบบสารสนเทศ เพื่อการแบงปนขอมูลระหวางหนวยงาน 

กลับไมมีการผลักดันในระดับนโยบายเพื่อนำไปสูการขับเคลื่อนในระดับปฏิบัติ สงผลใหระบบถูกทิ้งราง
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เนื่องจากไมมีหนวยงานใดนำขอมูลสำคัญบันทึกลงในระบบ เมื่อมีขอมูลไมเพียงพอหรือขอมูลไมมีคุณภาพจะ
สงผลใหไมมีผูเขาใชงานระบบ รวมทั้งระบบไมสามารถแสดงผลลัพธไดตรงตามวัตถุประสงค สงผลตอการ
ขับเคลื่อนคณะทำงานเปนไปอยางยากลำบาก เนื่องจากหนวยงานตาง ๆ ไมยอมเปดเผยขอมูลท่ีมีคุณภาพตอ
การนำไปวางแผนและใชประโยชน ตอมาตรการดานการรักษาความม่ันคงปลอดภัยไซเบอรรวมกัน 

แนวทางบริหารจัดการ: ผลักดันใหหนวยงานประชาคมใชงานระบบ MISP หรือ
แพลตฟอรมอื่น ๆ ที่กำหนดรวมกัน โดยอาจจัดทำในลักษณะตัวชี้วัดผลการดำเนินงาน จัดทำรายงานเชิงสถิติ
วาหนวยงานใดเขาบันทึกขอมูล และสามารถใชประโยชนจากระบบไดมากนอยตามลำดับ นอกจากนี้ ยังมีความ
จำเปนตองผลักดันใหกรอบการทำงานเชิงบูรณาการดานขาวกรองทางไซเบอร ถูกบรรจุเขาไปอยูในแผนงาน
โครงการของหนวยงาน รวมท้ังการสรางคุณภาพของรายงานขาวกรอง และขอมูลท่ีนำไปแชร เพ่ือใหหนวยงาน
เห็นความสำคัญและประโยชนท่ีจะไดรับ จากการประสานความรวมมือและบูรณาการขาวกรองทางไซเบอร 

2.2.4.3 ปญหาความไววางใจ  
เปนปญหาหลักที่สำคัญ สำหรับการบรูณาการดานขาวกรองทางไซเบอรระหวางประชาคม 

เนื่องจากปญหาภัยคุกคามทางไซเบอรเปนปญหาที่กระทบตอระบบสารสนเทศในองคกร และมักเกี่ยวของกับ
ขอมูลออนไหว ซึ่งกระทบตอชื่อเสียงและความนาเชื่อถือของหนวยงานที่ตกเปนเปาโจมตี และอาจสงผลให
หนวยงานถูกฟองรองและดำเนินคดี หากมีขอมูลของหนวยงานรั่วไหลสูสาธารณะ หลายหนวยงานจึงเลือกท่ีจะ
ปดบังปญหา และนำเสนอเฉพาะสวนท่ีเปนประโยชนตอหนวยงานเทานั้น 

แนวทางบริหารจัดการ: จัดทำขอกำหนดมาตรฐานในการเก็บรักษาหรือเปดเผยขอมูล
ระหวางสมาชิกคณะทำงาน โดยใหเปนขอตกลงที่ยอมรับรวมกันทุกฝาย เพื่อสรางความมั่นใจวาขอมูล
ออนไหวที่สงผลกระทบตอหนวยงาน จะไมรั่วไหลหรือถูกนำไปใชประโยชนโดยไมไดรับอนุญาต นำไปสูความ
ไวใจระหวางหนวยงานใหกลาท่ีจะเปดเผยขอมูลของตนเองมากข้ึน 

2.2.4.4 ปจจัยแหงความสำเร ็จ (Key Success Factors) ปจจัยแหงความสำเร ็จในการ
ดำเนินการตามขอเสนอ ไดแก จนท.ระดับนโยบายและระดับปฏิบัติ ตองมีวิสัยทัศน/ทัศนคติท่ีเห็นถึงความ
จำเปนความสำคัญในภารกิจดานไซเบอร การไดรับความรวมมือจากหนวยงานตาง ๆ ที่เกี่ยวของในการบูรณาการ 
และการไดรับการสนับสนุนในการแลกเปลี่ยนขอมูลขาวสาร และขาวกรองท่ีมีความสำคัญมีคุณภาพ  

 
2.3 ภาวะผูนำเพ่ือการขับเคล่ือนขอเสนอ 

การบูรณาการกับหนวยงานตาง ๆ มีความจำเปนตองใชความเปนผูนำท่ีมีสมรรถนะดานการบูรณาการ 
การรับฟงความคิดเห็น โดยเฉพาะอยางยิ่งการปรับตัวไดดีในสภาพแวดลอมท่ีมีการเปลี่ยนแปลง มีความทาทาย
ซับซอนของงานที่เกิดขึ้นตลอดเวลา รวมถึงสามารถแกไขปญหาเฉพาะหนาไดดี ดังนั้นผูนำการขับเคลื่อน
ขอเสนอ จึงจะตองมีคุณลักษณะและทักษะท่ีจำเปน ดังนี ้

2.3.1 ทักษะทางเทคนิค  
ใชเมื่อรูอยางแนชัดวาปญหานั้นคือสิ่งใด ตองมีทางออกชัดเจน ทั้งนี้ ทักษะทางเทคนิค คือสิ่งที่มา

พรอมกับการเขารับการศึกษา การเขารับการฝกอบรมเฉพาะทางในดานตาง ๆ  
2.3.2 ทักษะในการปรับตัว  

ใชเมื่อไมรูแนชัดวาปญหานั้นคือสิ่งใด ไมมีคำตอบสำหรับการแกไขปญหาอยางแนนอน จะตองมี
การนำเอาองคความรูมาประยุกตใชเพื่อชวยในการแกไขปญหา โดยมากปญหามักเกิดขึ้นโดยไมคาดคิด จึงทำ
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ใหไมสามารถเตรียมหนทางแกไขปญหาไดทัน สิ่งจำเปนสำหรับทักษะการปรับตัวคือ ความสามารถในการ
สื่อสารในรูปแบบตาง ๆ ใหเหมาะสมกับคูสนทนา 

2.3.3 ทักษะการรับรูภายใน (inner work)  
เปนทักษะการตระหนักรูในตนเอง นักวิจัยดานความฉลาดทางอารมณคนพบวา ทักษะดังกลาว

เปนสิ่งบงชี้ประสิทธิภาพของการเปนผูนำที่ดี เนื่องจากผูนำที่มีความฉลาดทางอารมณสูง จะสามารถนำพาให
เกิดผลผลิตและผลกำไรไดในระดับสูง การรับรูภายในทำใหผูนำสามารถอานสถานการณภายนอกไดอยาง
ถูกตอง ในการจัดตั้งคณะทำงานการบูรณาการเครือขายประชาคมขาวกรองทางไซเบอร จะตองทำงานรวมกับ
หลายภาคสวน ซึ่งมีองคประกอบและวัฒนธรรมองคกรท่ีแตกตางกันอยางสิ้นเชิง อีกทั้งงานดานความมั่นคง
ปลอดภัยไซเบอรเปนงานที่มีความเครียดและความกดดันในระดับสูง เนื่องจากตองแบกรับความคาดหวังของ
องคกร และมักเปนงานที่หลายคนมองขามและไมใหความสำคัญ ดังนั้น ผูนำในการบริหารจัดการคณะทำงาน
ดังกลาวจะตองเปนผูท่ีมีความฉลาดทางอารมณ สามารถอานสถานการณไดอยางถูกตอง จัดการความขัดแยง
โดยไมสรางความแคลงใจ หรือผลกระทบใหกับฝายหนึ่งฝายใด รวมทั้งสามารถสรางแรงจูงใจผลักดันให
บุคลากรเกิดความรูสึกอยากมีสวนรวมในกิจกรรมของหนวยงานอยางเต็มใจ 

2.3.4 ทักษะการรับรูภายนอก (outer work)  
เปนทักษะในการแสดงวิสัยทัศน พันธกิจ คานิยม และวัตถุประสงคของหนวยงาน วามีการวางแผน

ในการพัฒนาอยางไร โดยวัดจากระดับความสำเร็จของงาน ทั้งในดานประสิทธิภาพ การรับผิดชอบ การวัดผลได  
การมองเห็นได เปนจุดเดนของการรับรูภายนอก ซ่ึงเปนสิ่งสะทอนถึงความสามารถในการบริหารจัดการภายใน
องคกร  
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