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บทสรุปสําหรับผูบริหาร 
 

ทิศทางการพัฒนาประเทศไทยตามวิสัยทัศน คือ “ประเทศไทยมีความมั่นคง มั่งคั่ง ย่ังยืน 
เปนประเทศพัฒนาแลว ดวยการพัฒนาตามปรัชญาของเศรษฐกิจพอเพียง” และเพ่ือใหบรรลุวิสัยทัศน
ดังกลาว รัฐบาลจึงมีนโยบายที่จะใชโมเดลขับเคลื่อนเศรษฐกิจดวยนวัตกรรมเพ่ือพัฒนาประเทศไปสู
การเปนประเทศไทย 4.0 ดังน้ัน ระบบราชการจึงตองมีการเปลี่ยนแปลงขนานใหญ ใหสอดรับกับบริบท
ไปสูการเปนประเทศไทย 4.0 ที่สามารถสรางสรรคและใชประโยชนจากเทคโนโลยีในการพัฒนาโครงสราง
พ้ืนฐาน นวัตกรรม ขอมูล ทุนมนุษย และทรัพยากรตางๆ โดยมุงเนนการพัฒนาระยะยาวที่สอดคลอง
กับการจัดทํายุทธศาสตรชาติ ระยะ 20 ป แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ ฉบับที่ 12 โดยไดกําหนด
แผนพัฒนารัฐบาลดิจิทัลของประเทศไทย พ.ศ. 2560 – 2564 เพ่ือยกระดับภาครัฐสูการเปนรัฐบาลดิจิทัล
ที่มีการบูรณาการระหวางหนวยงาน มีการทํางานแบบอัจฉริยะ และขับเคลื่อนใหเกิดการเปลี่ยนแปลง
ไดอยางแทจริง โดยการนําเทคโนโลยีดิจิทัลมาบริหารจัดการใหเขาสูระบบราชการ 4.0 (Government 4.0 
หรือ Gov. 4.0) ซึ่งเปนฟนเฟองและเสาหลักที่สําคัญในการขับเคลื่อนนโยบายของรัฐบาลใหสามารถ
ปฏิบัติงานไดอยางสอดคลองกับทิศทางการบริหารงานของประเทศใหกาวสูการเปนประเทศที่พัฒนาแลว 
เพ่ือสงผลใหระบบราชการมีการพัฒนาและปรับตัวตอความทาทายใหมๆ อีกทั้งเปนการเพ่ิมศักยภาพ
ในการแขงขันกับนานาประเทศ และยังเปนการยกระดับสมรรถนะของหนวยงานภาครัฐใหมีประสิทธิภาพ
มากย่ิงขึ้น โดยทุกสวนราชการมีการจัดทําแผนยุทธศาสตรรองรับนโยบายดังกลาว 

อยางไรก็ตาม ความกาวหนาดานเทคโนโลยียังมีจุดออนเรื่องปญหาความมั่นคงปลอดภัยของระบบ
สารสนเทศที่มีความสําคัญและตองตระหนักถึงอยางย่ิง อีกทั้งจุดออนเหลาน้ีมีแนวโนมที่จะสงผล
กระทบตอการดําเนินงานในรูปของขอมูลอิเล็กทรอนิกสเพ่ิมมากขึ้นอยางตอเน่ือง ทั้งน้ี การดําเนินการ
ตามยุทธศาสตรชาติ ระยะ 20 ป ดานความมั่งคง ไดกําหนดใหมีการแกไขปญหาความมั่นคงในปจจุบัน 
เพ่ือใหปญหาเดิมที่มีอยูไดรับการแกไขอยางจริงจัง จนยุติลง หรือไมสงผลกระทบตอประเทศชาติ รวมทั้ง
ใหการบริหารและการพัฒนาบานเมืองเดินหนาไปไดอยางตอเน่ืองอยางมีประสิทธิภาพ โดยผลักดัน
การวิเคราะหหาสาเหตุที่แทจริงของปญหาทุกภาคสวนในทุกประเด็นอยางเปนระบบดวยการผนึกกําลังคน
และทรัพยากรใหมีสวนรวมแบบบูรณาการอยางแทจริงในการสงเสริม หารือ วางแผน และยกระดับวิธีการแกไข
ปญหา รวมตลอดถึงการเสริมสรางความรวมมือกันระหวางหนวยงานหลักและรองในการปองกันและแกไข
ปญหาจากภัยคุกคามรวมทั้งปญหาที่สงผลตอความมั่นคงตางๆ เชน อาชญากรรมทางไซเบอร เปนตน 
ที่จะสงผลกระทบตอความมั่นคงของชาติ และสงผลกระทบในการดําเนินการตามนโยบาย ยุทธศาสตร
ระดับตางๆ  รวมทั้งโครงการสําคัญของประเทศเพ่ือใหบรรลุผลสําเร็จตามเปาหมายที่กําหนดอยางมีประสิทธิภาพ 

ในขณะที่เทคโนโลยีสารสนเทศมีความกาวหนาอยางรวดเร็ว และเปนที่สนใจใชงานจากทั่วทุกสาขา
และทุกมุมโลก จึงมีมิจฉาชีพที่จองฉวยโอกาสลักลอบนําขอมูลสารสนเทศตางๆ มาใชประโยชนสวนตน 
ดังน้ัน ระบบเทคโนโลยีสารสนเทศทุกระบบของภาครัฐจึงจําเปนตองมีการรักษาความปลอดภัยอยางเขมงวด 
รวมทั้งการรับ-สงขอมูลในระบบสารสนเทศของกระทรวงการคลังที่มีภารกิจหลักที่สําคัญอยางย่ิงในการ
หารายไดใหรัฐบาลเพ่ือนํามาบริหารประเทศ และสํานักงานปลัดกระทรวงการคลังซึ่งเปนสวนราชการ
ในสังกัดของกระทรวงการคลังที่มีภารกิจหลักในการเปนศูนยกลางการบริหารงานของกระทรวงการคลัง 
และปจจุบันยังมีการสื่อสารขอมูลราชการทั้งการใชบริการจดหมายอิเล็กทรอนิกสที่ใหบริการโดย
ไมเรียกเก็บคาธรรมเนียม (Free e-mail) และในเครือขายสังคมออนไลน (Social Network) ที่จัดทําขึ้น
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โดยบริษัทเอกชนของตางประเทศ ซึ่งมีผลเสียหายตอประเทศไทยหากบริษัทเอกชนเหลาน้ันนําขอมูล
ทางจราจรของการสื่อสารกันมาวิเคราะหเพ่ือวัตถุประสงคอ่ืนๆ ในดานที่มิชอบ รวมถึงการสอดแนมเอกสาร
ที่ทางราชการใชดําเนินงานภายในหนวยงานทั้งหลาย และที่ยังอยูในฐานะปกปดจนกวาจะไดรับอนุมัติ 
ตลอดจนเอกสารที่ตองปดเปนความลับ เชน การปรับอัตราภาษี การยกเวนภาษี หรือเอกสารเก่ียวกับการ
จัดซื้อจัดจาง เปนตน ดังน้ัน จึงเปนความทาทายที่ตองดําเนินการพัฒนาและบริหารจัดการทรัพยากรที่มีอยู 
กฎหมายหลักเกณฑการปฏิบัติที่เก่ียวของ และบุคลากรผูนําไปปฏิบัติอยางเครงครัด ทั้งในสวนที่ตอง
กระทําและงดเวนการกระทําใหเกิดประโยชนสูงสุดเพ่ือขจัดปญหาเหลาน้ีใหเปนที่ยุติ ซึ่งผูจัดทํารายงาน
ไดตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศในการใชงานคอมพิวเตอร
และใชงานอินเทอรเน็ตในสวนที่เก่ียวของกับการรับ-สงขอมูลอิเล็กทรอนิกสและในเครือขายสังคม
ออนไลนของหนวยงานของทุกสวนราชการในสังกัดกระทรวงการคลัง จึงมีความมุงมั่นในการแกไขปญหา
และพัฒนาการดําเนินการดานการสื่อสารในระบบเทคโนโลยีสารสนเทศพรอมทั้งขอเสนอแนวทาง
ดําเนินการเรื่อง “การยกระดับการรักษาความมั่นคงปลอดภัยดานสารสนเทศขององคกร” เพ่ือให
เอกสารราชการในระบบสารสนเทศมีความมั่นคงปลอดภัยสูงสุด เปนไปตามกฎหมาย แนวนโยบาย และ
แนวปฏิบัติที่เก่ียวของโดยใชกรอบความคิดของทฤษฎีการบริหาร 4 M ในการวิเคราะหเพ่ือใหเกิดผลสําเร็จ
ในการดําเนินการ ประกอบดวย 1) Material : ชองทางการรับ-สงขอมูลสารสนเทศของทางราชการ 
2) Man : เจาหนาที่ของรัฐ 3) Money : งบประมาณ และ 4) Management : วิธีบริหารจัดการ 
สามารถสรุปแนวทางในการแกไขปญหาหรือพัฒนางาน ไดดังน้ี 

 

แนวทางในการแกไขปญหาหรือพัฒนางานเรื่อง “การยกระดับการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศขององคกร” 

1. Material : แนวทางการแกไขปญหาหรือการพัฒนาชองทางการรับ-สงขอมูลสารสนเทศ
ของหนวยงานภาครัฐ ประกอบดวย 2 ชองทาง ดังน้ี 

1.1 การรับ-สงขอมูลราชการทางระบบอิเลก็ทรอนิกส  
1.1.1 การใชจดหมายอิเล็กทรอนิกสภาครฐั (e-mail) 

การรับ-สงขอมูลทางระบบจดหมายอิเล็กทรอนิกส (e-mail) เปนเรื่องพ้ืนฐาน
ที่ทุกคนสามารถดําเนินการไดอยางคลองแคลวและเปนปกติทั้งในรูปแบบสวนบุคคลและงานราชการ และ
เน่ืองจากทุกสวนราชการในประเทศไทยมีเว็บไซตของสวนราชการอยูแลว ซึ่งแตละเว็บไซตจะมีระบบ
จดหมายอิเล็กทรอนิกสใหบริการแกบุคลากรในสังกัด โดยการติดตอขอลงทะเบียนใชงานไดที่หนวยงาน
ที่ทําหนาที่เปนศูนยเทคโนโลยีสารสนเทศและการสื่อสารของแตละสวนราชการ ทั้งน้ี ผูขอใชจดหมาย
อิเล็กทรอนิกสจะตองใหความยินยอมตามเง่ือนไขการรักษาความมั่นคงปลอดภัยในการสื่อสารดวยระบบ
สารสนเทศตามที่หนวยงานกําหนด หรืออาจขอใหผูดูแลระบบของหนวยงานประสานขอใชบริการระบบ
จดหมายอิเล็กทรอนิกสกลาง mail.go.th ไดจากสํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) 

1.1.2 การใชโปรแกรม IP Messenger (IPMsg) 
โปรแกรม IP Messenger เปนโปรแกรมที่ใชกับเครื่องคอมพิวเตอรผานหมายเลข

ประจําเครื่องคอมพิวเตอรที่ระบุตัวตนของเครื่องคอมพิวเตอรแตละเครื่องที่เช่ือมตออยูบนเครือขาย 
หรือที่เรียกวา IP Address (Internet Protocol Address) ซึ่งบุคลากรในสังกัดสํานักงานปลัดกระทรวง 
การคลังมีเครื่องคอมพิวเตอรใชประจําทุกคน  โปรแกรม IP Messenger สามารถดาวนโหลดไดจาก
อินเตอรเน็ตโดยไมมีคาใชจายใดๆ (Free Download) รวมทั้งสามารถรับ-สงไฟลและโฟลเดอรไดดวย



ค 
 

ระบบ LAN แบบ Pop up และตัวโปรแกรมไมตองอาศัยแมขาย (Server) เปนตัวกลาง นอกจากน้ียังใชเปน
โปรแกรมสนทนา (Chat) โตตอบกันกับปลายทางในระบบ LAN หรือเครือขายสวนตัวไดอีกชองทางหน่ึง
อยางสะดวก รวดเร็ว เน่ืองจากโปรแกรมมีขนาดเล็ก กะทัดรัด เบา งายตอการใชงาน และไมตองการ
เบราวเซอร (Browser) รวมทั้งสามารถเขารหัสขอความ (Encryption) เพ่ือปองกันขอมูลหรือขอความต้ังตน
ที่ตองการสงไปถึงผูรับไดอีกดวย 

ในสวนของผูดูแลระบบคอมพิวเตอร จะใชโปรแกรม IP Messenger ในการสื่อสาร 
หรือทดสอบการทํางานของคอมพิวเตอรวาสามารถสื่อสารถึงกันไดหรือไม รวมทั้งประยุกตการใชงานสื่อสาร
กับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศขององคกร ซึ่งสามารถควบคุมจํานวนอุปกรณ
คอมพิวเตอร และการเปลี่ยนคา IP Address ไดอยางแมนยํา 

1.2 การสื่อสารในเครือขายสังคมออนไลน (Social Network) 
แอปพลิเคชัน G-Chat เปนชองทางการสื่อสารในเครือขายสังคมออนไลนภาครัฐที่มี

ความปลอดภัยสูงสุดในระดับสากล จัดทําโดยสํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) ที่ได
พัฒนา G-Chat ขึ้นเพ่ือใชเปนระบบติดตอสื่อสารแบบออนไลนสําหรับหนวยงานภาครัฐผานอุปกรณ
สื่อสารแบบเคลื่อนที่ เพ่ือความมั่นคงปลอดภัยของขอมูล ซึ่งมีความคลายคลึงกับแอปพลิเคชัน LINE 
ใชงานงาย แทบจะไมตองเรียนรูอะไรใหม จึงแนะนําใหทุกหนวยงานในภาครัฐใช G-Chat แทนแอปพลิเคชัน 
LINE หรือแอปพลิเคชันสนทนาอ่ืนๆ (chat) โดยแยกการสนทนาเรื่องสวนตัวกับเรื่องงานที่มีความสําคัญ
ออกจากกันเพ่ือใหมั่นใจวาขอความที่สนทนาหรือสงไฟลราชการถึงกันมคีวามปลอดภัย ซึ่งปจจุบัน สพร. 
อยูระหวางพัฒนาแอปพลิเคช่ันจาก version 1 เปน version 2 โดยเมื่อดําเนินการแลวเสร็จจะไดมีหนังสือ
เชิญชวนหนวยงานราชการตางๆ เพ่ือใหสื่อสารในเครือขายสังคมออนไลนดวยแอปพลิเคชันดังกลาวตอไป 

 

2. Man : แนวทางการแกปญหาหรือพัฒนาบุคลากรดานการสื่อสารในระบบเทคโนโลยี
สารสนเทศ 

ในสวนของการวิเคราะห SWOT Analysis ดานจุดออน พบวาในภาพรวมบุคลากรของ
สํานักงานปลัดกระทรวงการคลังยังมีความคิดริเริ่มสรางสรรค การทํางานในเชิงรุก การประสานงาน 
และการถายทอดความรู รวมทั้งการประชาสัมพันธบทบาทหนาที่และงานขององคกรไมเพียงพอ 
ดังน้ัน ในสวนของการสือ่สารในระบบเทคโนโลยีสารสนเทศจึงตองมีการแกไขปญหาเหลาน้ีโดยการพัฒนา
องคความรูของบุคลากรเพ่ือใหมีความตระหนักรูเทาทันภัยคุกคามจากการใชระบบสารสนเทศและ
อินเตอรเน็ต รวมทั้งมีความรูความเขาใจและดําเนินการปองกันภัยคุกคามไดอยางมีประสิทธิภาพ
ทั้งในสวนที่ตองกระทําและงดเวนการกระทํา ซึ่งในปงบประมาณ พ.ศ. 2562 สํานักงานปลัดกระทรวง 
การคลัง ไดจัดใหมีการฝกอบรมในทักษะดานความเขาใจและการใชเทคโนโลยีดิจิทัลของบุคลากร
ภาครัฐ ตามที่สํานักงานคณะกรรมการขาราชการพลเรือน (สํานักงาน ก.พ.) ไดมีแนวทางพัฒนาทักษะดาน
ดิจิทัลของขาราชการและบุคลากรภาครัฐในมิติที่ 1 รูเทาทันและใชเทคโนโลยีเปน (Digital Literacy) 
อยางไรก็ตาม ในรายละเอียดหลักสูตรยังมิไดบรรจุเรื่อง การใชงานเพ่ือความมั่นคงปลอดภัย  และการใช
ดิจิทัลเพ่ือความมั่นคงปลอดภัยไวแตประการใด ซึ่งในเบ้ืองตนผูจัดทํารายงานจะไดประสานหนวยงาน
รับผิดชอบหลักสูตร ใหบรรจุเรื่องดังกลาวไวในหลักสูตรตอไป 

 

3. Money : งบประมาณ 
การใชเครื่องมือดังกลาวตามขอ 1 ไมตองใชเงินงบประมาณแตประการใด 
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4. Management : แนวทางการแกปญหาหรือพัฒนานโยบายดานกฎหมาย ระเบียบ และ
แนวทางการปฏิบัติที่เก่ียวของ 

สืบเน่ืองจากไดมีประกาศสํานักงานปลดักระทรวงการคลงั เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง พ.ศ. 2559 ซึ่งมี
ขอกําหนดเกี่ยวกับแนวทางการรักษาความมั่นคงปลอดภัยดานสารสนเทศไวอยางชัดเจนแลว อยางไรก็ตาม 
ในการนําแนวนโยบายดังกลาวไปปฏิบัติยังสรางความตระหนักรูแกผูใชงานในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ (information security awareness) ไมเขมขนและจริงจังเทาที่ควรตามที่ได
กําหนดไวในประกาศฯ ดังน้ัน ผูบริหารระดับสูง และหนวยงานรับผิดชอบจึงควรมีการบังคับใชประกาศฯ 
ดังกลาวอยางเครงครัด และตอเน่ือง เพ่ือมิใหการใชงานระบบสารสนเทศทั้งในระดับนโยบายและระดับ
ปฏิบัติในการควบคุมการใชงานระบบคอมพิวเตอรและสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล 
คอมพิวเตอรหรือสารสนเทศ เปนตน อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

 

ปจจัยที่อาจมีผลกระทบตอความสาํเรจ็ของการดําเนนิการตามขอเสนอ และแนวทางบริหาร
จัดการที่เปนรูปธรรม 

จากการนําเสนอแนวทางในการแกไขปญหาหรือพัฒนานโยบายเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศดังกลาวขางตน มีปจจัยดานบุคลากร (Man) ที่มีความเสี่ยงเพียงดานเดียว
ที่อาจเกิดผลกระทบจากความรูเทาไมถึงการณของบุคลากรในการใชระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร โดยเห็นวาเปนเรื่องไมสําคัญ จึงไมใหความรวมมือในการดําเนินการเทาที่ควร 

ดังน้ัน ผูบริหารระดับสูงจึงควรมีการบริหารจัดการที่เปนรูปธรรมเพ่ือขจัดปญหาดังกลาวให
เปนที่ยุติโดยเร็ว โดยดําเนินการมอบนโยบายและกําชับใหบุคลากรในสังกัดรวมทั้งหนวยงานรับผิดชอบ
ใหดําเนินการเปนกลไกในการบังคับใชกฎหมาย และแนวนโยบายตางๆ อยางเครงครัด รวมตลอดถึง
ผูใชงานเพ่ือใหเขารับการฝกอบรมดานคอมพิวเตอร และจะตองศึกษาแนวนโยบายตามประกาศ
สํานักงานปลัดกระทรวงการคลัง เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง พ.ศ. 2559 จนเกิดความเขาใจสามารถนําไป
ปฏิบัติเปนเรื่องปกติไดอยางขึ้นใจ และจริงจัง โดยตองมีการวัดผลการเรียนการสอนเปนระยะๆ อยาง
ตอเน่ือง จนสามารถตระหนักรูเทาทันถึงความสําคัญและจําเปนที่จะตองมีการใชเครื่องมือตางๆ ของ
ภาครัฐในการสื่อสารดวยระบบสารสนเทศ ซึ่งเปนการสงเสริมและพัฒนาระบบราชการใหมีการ
ปรับตัวตอความทาทายใหมๆ โดยใชเทคโนโลยีสารสนเทศเปนหลัก รวมทั้งใหคนและทรัพยากรมีสวนรวม
แบบบูรณาการอยางแทจริงในการยกระดับวิธีการแกไขปญหา 

การดําเนินการที่กลาวขางตน อยูในความรับผิดชอบของผูชวยปลัดกระทรวงการคลังในการ
ชวยปลัดกระทรวงการคลังแปลงนโยบายชาติและนโยบายรัฐบาล ความคาดหวัง และเปาหมายความสําเร็จ
ในระดับประเทศที่เนนการมีสวนรวมในการวางแผน บริหารจัดการและบูรณาการรวมมือกับบุคลากร
ในสังกัดสํานักงานปลัดกระทรวงการคลัง โดยการปรับปรุงแนวทาง มาตรฐาน ระบบงาน หลักเกณฑและ
วิธีปฏิบัติตางๆ เพ่ือการยกระดับการรักษาความมั่นคงปลอดภัยของการสื่อสารในระบบสารสนเทศไดอยาง
มีศักยภาพ ซึ่งเปนการ “ทํานอยไดมาก” เน่ืองจากเปนการบริหารจัดการทรัพยากรที่มีอยูแลวใหเกิดประโยชน
สูงสุดโดยไมมีคาใชจายแตประการใด ทั้งน้ี เพ่ือใหการปฏิบัติราชการที่มีประสิทธิภาพและประสิทธิผล 
ทันตอการเปลี่ยนแปลง และเมื่อประสบความสําเร็จแลว จะขยายขอบเขตการบริหารจัดการไปยังสวนราชการ
ในสังกัดกระทรวงการคลงัทุกแหง รวมทั้งรัฐวิสาหกิจในกํากับ ซึ่งกระทรวงการคลังจะเปนองคกรตนแบบ
การสรางความเปลี่ยนแปลงใหกับหนวยงานทั้งประเทศตอไป  
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2. ขอเสนอโครงการพัฒนางาน 

การยกระดับความมั่นคงปลอดภัยดานสารสนเทศขององคกร 
 

2.1 การกําหนดประเด็นการศกึษา 
2.1.1 ปญหา ความทาทาย หรือการพัฒนา ที่เลือกศึกษา 

ตามที่กลาวไวแลวในขอ 1 วา วิสัยทัศนประเทศไทย คือ “ประเทศไทยมีความมั่นคง มั่งคั่ง 
ย่ังยืน เปนประเทศพัฒนาแลว ดวยการพัฒนาตามปรัชญาของเศรษฐกิจพอเพียง” โดยมีฐานคิดหลัก คือ 
เปลี่ยนจากการผลิตสินคาโภคภัณฑไปสูสินคาเชิงนวัตกรรม เปลี่ยนจากการขับเคลื่อนประเทศดวย
ภาคอุตสาหกรรมไปสูการขับเคลื่อนดวยเทคโนโลยี ความคิดสรางสรรค และนวัตกรรม และเปลี่ยนจาก
การเนนภาคการผลิตสินคาไปสูการเนนภาคบริการมากขึ้น 

เพ่ือใหบรรลุวิสัยทัศนดังกลาว รัฐบาลจึงมีนโยบายที่จะใชโมเดลขับเคลื่อนเศรษฐกิจดวย
นวัตกรรมเพ่ือพัฒนาประเทศไทยไปสูการเปนประเทศไทย 4.0 ดังน้ัน ระบบราชการจึงตองมีการเปลี่ยนแปลง
ขนานใหญ ใหสอดรับกับบริบทที่จะเปนประเทศไทย 4.0 ซึ่งระบบราชการจะตองทํางานโดยยึดหลัก
ธรรมาภิบาลเพื่อประโยชนสุขของประชาชนเปนหลัก (Better Governance, Happier Citizens) 
ใหเปนที่ไววางใจและเปนพ่ึงของประชาชนไดอยางแทจริง กลาวคือภาครัฐตองปรับตัวและขับเคลื่อน
เขาสูยุคดิจิทัลเพ่ือยกระดับประสิทธิภาพของภาครัฐสูสังคมดิจิทัลที่มีการเปลี่ยนแปลงอยางรวดเร็วและ
ไมสามารถคาดเดาได เพ่ือตอบสนองความตองการของประชาชนและอํานวยความสะดวกในการดําเนิน
กิจกรรมทางเศรษฐกิจและสังคมในยุคดิจิทัล ทั้งน้ี ภาครัฐตองมุงเนนความคลองตัวเพ่ือขับเคลื่อน
ภารกิจพิเศษ (Agenda-based) โดยการนําเทคโนโลยีดิจิทัลมาบริหารจัดการใหเขาสูระบบราชการ 4.0 
(Government 4.0 หรือ Gov. 4.0) ซึ่งเปนฟนเฟองและเสาหลักที่สําคัญในการขับเคลื่อนนโยบายของ
รัฐบาลใหสามารถปฏิบัติงานไดอยางสอดคลองกับทิศทางการบริหารงานของประเทศใหกาวสูการเปน
ประเทศที่พัฒนาแลว ซึ่งจะสงผลใหกลไกการพัฒนาระบบราชการมีการปรับตัวตอความทาทายใหมๆ 
อีกทั้งเปนการเพ่ิมศักยภาพในการแขงขันกับนานาประเทศ และยังเปนการยกระดับสมรรถนะของ
หนวยงานภาครัฐใหมีประสิทธิภาพมากยิ่งขึ้น 

อยางไรก็ตาม ความกาวหนาดานเทคโนโลยียังมีจุดออนเรื่องปญหาความมั่นคงปลอดภัยของ
ระบบสารสนเทศที่มีความสําคัญและตองตระหนักถึงอยางย่ิง อีกทั้งจุดออนเหลาน้ีมีแนวโนมที่จะสงผล
กระทบตอการดําเนินงานในรูปของขอมูลอิเล็กทรอนิกสเพ่ิมมากขึ้นอยางตอเน่ือง ทั้งน้ี การดําเนินการตาม
ยุทธศาสตรชาติ ระยะ 20 ป ดานความมั่งคง ไดกําหนดใหมีการแกไขปญหาความมั่นคงในปจจุบัน เพ่ือให
ปญหาเดิมที่มีอยูไดรับการแกไขอยางจริงจัง จนยุติลง หรือไมสงผลกระทบตอประเทศชาติ รวมทั้ง
ใหการบริหารและการพัฒนาบานเมืองเดินหนาไปไดอยางตอเน่ืองอยางมีประสิทธิภาพ โดยผลักดัน
การวิเคราะหหาสาเหตุที่แทจริงของปญหาทุกภาคสวนในทุกประเด็นอยางเปนระบบดวยการผนึก
กําลังคนและทรัพยากรใหมีสวนรวมแบบบูรณาการอยางแทจริงในการสงเสริม หารือ วางแผน และ
ยกระดับวิธีการแกไขปญหา รวมตลอดถึงการเสริมสรางความรวมมือกันระหวางหนวยงานหลักและรอง
ในการปองกันและแกไขปญหาจากภัยคุกคามรวมทั้งปญหาที่สงผลตอความมั่นคงตางๆ เชน อาชญากรรม
ทางไซเบอร เปนตน ที่จะสงผลกระทบตอความมั่นคงของชาติ และสงผลกระทบในการดําเนินการตาม



7 
 

นโยบาย ยุทธศาสตรระดับตางๆ รวมทั้งโครงการสําคัญของประเทศเพ่ือใหบรรลุผลสําเร็จตามเปาหมาย
ที่กําหนดอยางมีประสิทธิภาพ 

ในสวนของกระทรวงการคลังมีภารกิจหลักที่สําคัญอยางยิ่งคือ การหารายไดใหรัฐบาล
เพื่อนํามาบริหารประเทศ และสํานักงานปลัดกระทรวงการคลังมีภารกิจหลักในการเปนศูนยกลาง
การบริหารงานของกระทรวงการคลัง ซึ่งในปจจุบันยังมีการสื่อสารขอมูลราชการทั้งการใชบริการ
จดหมายอิเล็กทรอนิกสที่ใหบริการโดยไมเรียกเก็บคาธรรมเนียม (Free e-mail) และในเครือขาย
สังคมออนไลน (Social Network) ที่จัดทําขึ้นโดยบริษัทเอกชนของตางประเทศ ซึ่งมีผลเสียหายตอ
ประเทศไทยหากบริษัทเอกชนเหลาน้ันนําขอมูลมาวิเคราะหเพ่ือวัตถุประสงคอ่ืนๆ รวมทั้งการนําขอมูล
ทางจราจรของการสื่อสารกันไปใชในดานที่มิชอบ อาจรวมถึงการสอดแนมเอกสารที่ทางราชการใช
ดําเนินงานภายในและยังอยูในฐานะปกปดจนกวาจะไดรับอนุมัติ ตลอดจนเอกสารที่ตองปดเปน
ความลับ เชน การปรับอัตราภาษี การยกเวนภาษี หรือเอกสารการจัดซื้อจัดจาง เปนตน รวมตลอดถึง
เอกสารภายในหนวยงานทั้งหลาย ดังน้ัน จึงเปนความทาทายที่ตองดําเนินการพัฒนาและบริหารจัดการ
เครื่องมือที่มีอยูในปจจุบัน กฎหมายหลักเกณฑการปฏิบัติที่เกี่ยวของ และบุคลากรผูนําไปปฏิบัติอยาง
เครงครัด ใหเกิดประโยชนสูงสุดเพ่ือขจัดปญหาเหลาน้ีใหเปนที่ยุติ 

 
2.1.2 อธิบายใหเห็นถึงความจําเปนในการดําเนินการแกไขปญหาหรือพัฒนา 

การปฏิบัติเก่ียวกับการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของภาครัฐ 
ที่เก่ียวของกับรายงานการศึกษาสวนบุคคล มีมติคณะรัฐมนตรีและกฎหมายกําหนดหลักเกณฑในการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศภาครัฐ ดังน้ี 

1) การรับ-สงขอมูลราชการดวยจดหมายอิเล็กทรอนิกส (e-mail) 
คณะรัฐมนตรีไดมีการประชุมเมื่อวันที่ 18 ธันวาคม 2550 เรื่อง การพัฒนาระบบจดหมาย

อิเล็กทรอนิกสกลางเพ่ือการสื่อสารในภาครัฐ ซึ่งเสนอโดยสํานักงานคณะกรรมการพัฒนาระบบราชการ 
(สํานักงาน ก.พ.ร.) รับทราบประเด็นปญหาภาครัฐใชบริการจดหมายอิเล็กทรอนิกสที่ใหบริการโดย
ไมเรียกเก็บคาธรรมเนียม (Free e-mail) ที่จัดทําขึ้นโดยบริษัทเอกชนของตางประเทศ โดยถือเปน
นโยบายดานความมั่นคงปลอดภัยของขาวสารภาครัฐ รวมทั้งใหขาราชการและพนักงานของรัฐยุติการใช
จดหมายอิเล็กทรอนิกสฟรีของเอกชน โดยเฉพาะของตางประเทศภายใน 1 ป ทั้งน้ี ใหขาราชการ
ระดับผู อํานวยการกองหรือเทียบเทาขึ ้นไปตองใชระบบของตนเองหรือภาครัฐภายใน 3 เดือน 
นอกจากน้ี ไดกําหนดใหสํานักงาน ก.พ.ร. เปนหนวยงานกลางรวมกับสํานักขาวกรองแหงชาติ 
สํานักงานปลัดสํานักนายกรัฐมนตรี สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ  และหนวยงานที่เกี่ยวของ 
รวมทั้งนําความเห็นของคณะรัฐมนตรีไปพิจารณาดวยวาการรักษาความมั่นคงปลอดภัยของขาวสาร
ภาครัฐอาจพิจารณาดําเนินการโดยใชชองทางอ่ืนที่มีความสามารถเทาเทียมกันแทนการลงทุนใน
ระบบฮารดแวร (Hardware) ซึ่งตองเสียคาใชจายสูงได เชน การใชโปรแกรมซอฟตแวรเขารหัสลับ 
(software scrambling) เปนตน และในระยะตนควรเรงพัฒนาใหระบบจดหมายอิเล็กทรอนิกสและ
เว็บไซตของหนวยงานภาครัฐมีความมั่นคงปลอดภัยและนาเช่ือถือ กอนที่จะเปดใชบริการจดหมาย
อิเล็กทรอนิกสกลาง 
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2) การรับสงขอมูลราชการในเครอืขายสังคมออนไลน (Social Network) 
ตามมาตรา 5 แหงพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 กําหนดใหหนวยงานภาครัฐตองจัดทําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการอิเล็กทรอนิกส
กับหนวยงานของรัฐหรอืโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได (1) เขาถึงหรือควบคุม
การใชงานสารสนเทศ... ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับสากล ซึ่งการกําหนดแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศดังกลาว เปนไปเพ่ือเปนเครื่องมือใหกับ
ผูใชบริการ ผูดูแลระบบงาน และผูเก่ียวของกับระบบเครือขายคอมพิวเตอรทุกคนของทุกหนวยงานภาครัฐ
ใชเปนแนวทางในการดูแลรักษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศรวมกัน 
โดยมาตรา 7 กําหนดใหหนวยงานของรัฐจัดทําเปนประกาศและตองไดรับความเห็นชอบจากคณะกรรมการ
หรือหนวยงานที่คณะกรรมการมอบหมาย จึงมีผลใชบังคับได และมาตรา 8 กําหนดใหมีคณะกรรมการขึ้น
คณะหนึ่งซึ่งตอมาไดมีการแตงตั้งคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสเพื่อดําเนินการตาม
พระราชกฤษฎีกาฉบับน้ี  

ทั้งน้ี การรับ-สงขอมูลของทางราชการในระบบจดหมายอิเล็กทรอนิกส (e-mail) ของ
สํานักงานปลัดกระทรวงการคลังและกระทรวงการคลัง ตามที่กลาวในขอ 2.1.1 ยังคงมีการรับ-สง 
ผานชองทางใหบริการของเอกชนโดยเฉพาะของตางประเทศ เชน gmail.com, hotmail.com และ 
yahoo.com เปนตน รวมทั้งในเครือขายสังคมออนไลน (Social Network) ของบริษัทเอกชน
ในตางประเทศ เชน แอปพลิเคชัน Facebook, LINE และ Instagram เปนตน ดังน้ัน จึงมีความจําเปน
อยางยิ่งที่บุคลากรของสํานักงานปลัดกระทรวงการคลังและกระทรวงการคลังจะตองรวมมือกันในการ
แกไขปญหาความมั่นคงปลอดภัยดานน้ีอยางจริงจัง จนยุติลง ดวยการนําระบบการสื่อสารดานสารสนเทศ
ที่มีความมั่นคงปลอดภัยสูงมาดําเนินการในองคกรเพ่ือใหระบบการสื่อสารในระบบสารสนเทศของ
สํานักงานปลัดกระทรวงการคลังและกระทรวงการคลังมีความปลอดภัย ซึ่งจะเปนการสงเสริมและพัฒนา
ระบบราชการใหมีการปรับตัวตอความทาทายใหมๆ โดยใชเทคโนโลยีสารสนเทศเปนหลัก รวมทั้งใหคน
และทรัพยากรมีสวนรวมแบบบูรณาการอยางแทจริงในการยกระดับวิธีการแกไขปญหา รวมตลอดถึง
การเสริมสรางความรวมมือกันระหวางกระทรวงการคลังซึ่งเปนหนวยงานหลักและสวนราชการในสังกัด 
ซึ่งเปนหนวยงานรองในการปองกันและแกไขปญหาจากภัยคุกคามที่สงผลตอความมั่นคงของระบบราชการ
ควบคูกันไปกับการขับเคลื่อนนโยบายของรัฐบาล 

 
2.1.3 สภาพของปญหาที่ผานมาและแนวโนมของปญหาในอนาคต และผลกระทบที่เกิดขึ้น 

1) สภาพของปญหาที่ผานมา 
ในสวนของสํานักงานปลัดกระทรวงการคลังไดดําเนินการตามพระราชกฤษฎีกากําหนด

หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยการออกประกาศ
สํานักงานปลัดกระทรวงการคลัง เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง พ.ศ. 2559 เพ่ือเปนเครื่องมือใหกับผูใชบริการ 
ผูดูแลระบบงาน และผูเก่ียวของกับระบบเครือขายคอมพิวเตอรทุกคน ใชเปนแนวทางในการดูแล
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รักษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวง 
การคลัง ซึ่งมีขอกําหนดเรื่องหน่ึงคือ “การใชงานระบบสารสนเทศทั้งในระดับนโยบายและระดับปฏิบัติ
เพ่ือควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and clear screen 
policy) ไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ เปนตน 
อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ”  

อยางไรก็ตาม ในการนํานโยบายตามประกาศฯ ดังกลาวไปปฏิบัติยังสรางความตระหนักรู
แกผูใชงานในการรักษาความมั่นคงปลอดภัยสารสนเทศ (information security awareness) ไมเขมขน
และจริงจังเทาที่ควรตามที่ไดกําหนดไวในประกาศฯ “ขอ 6 การบริหารจัดการการเขาถึงของผูใชงาน 
(user access management) เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาต และ
เพ่ือปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต ขอ 6.1 สรางความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนัก ความเขาใจถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวัง
หรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม” ซึ่งในภาพรวมหนวยงาน
ในกํากับและผูใชงานสวนใหญยังไมใหความสําคัญและละเลยในการปฏิบัติใหเปนไปตามประกาศฯ 
ดังกลาว 

 

2) แนวโนมของปญหาในอนาคต 
ในสถานการณปจจุบันและในอนาคต เทคโนโลยีสารสนเทศมีความกาวหนาอยางรวดเร็ว

และเปนที่สนใจของคนทุกสาขาทุกมุมโลก จึงเปนที่แพรหลายและนํามาใชในการปฏิบัติงานภาคราชการ 
ภาคเอกชน และภาคประชาชน เพ่ือยกระดับใหมีความทันสมัย ความคลองตัว ประหยัดเวลา และ
สะดวกสบายมากยิ่งขึ้น ซึ่งระบบเทคโนโลยีสารสนเทศของภาครัฐทุกระบบมีความจําเปนอยางยิ่ง
ที่จะตองยกระดับการรักษาความมั่นคงปลอดภัยเพ่ือปองกันภัยคุกคามที่จะเกิดขึ้นอยางมีประสิทธิภาพ
สูงสุด เน่ืองจากมิจฉาชีพจะฉวยโอกาสลักลอบนําขอมูลตางๆ ของบุคลากรผูใชคอมพิวเตอรทั้งภาครัฐ
และภาคเอกชนโดยไมรูตัวเพ่ือไปใชประโยชนสวนตนโดยอาศัยชองโหวของระบบปฏิบัติการ ความรูเทา 
ไมถึงการณ การละเลยในการศึกษาขอแนะนําตางๆ ที่องคกรกําหนดและนําไปปฏิบัติ 

ดังน้ัน การที่จะทําใหระบบเทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวงการคลัง
และกระทรวงการคลังมีความมั่นคงปลอดภัยอยางมีเสถียรภาพ และมีประสิทธิภาพสูงสุด ผูที่เกี่ยวของ
กับการบริหารจัดการระบบคอมพิวเตอรและผูใชคอมพิวเตอรทุกคนจึงควรเรียนรูวิธีใหเทาทันและ
ตระหนักในการปฏิบัติตามประกาศสํานักงานปลัดกระทรวงการคลัง เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง พ.ศ. 2559 
และมติคณะรัฐมนตรีเมื่อวันที่ 18 ธันวาคม 2550 อยางเครงครัดและเปนระบบ ดวยการใหความรวมมือ
ผนึกกําลังคนและทรัพยากรใหมีสวนรวมแบบบูรณาการอยางแทจริงในการสงเสริม ผลักดัน ใหเกิดการ
สรางนวัตกรรมและบริหารการเปลี่ยนแปลงโดยการยกระดับวิธีการแกไขปญหา รวมตลอดถึงการเสริมสราง
ความรวมมือกันระหวางหนวยงานหลักและรองในการปองกันและแกไขปญหาจากภัยคุกคามรวมทั้ง
ปญหาที่สงผลตอความมั่นคงตางๆ ดังกลาว ที่จะผลกระทบตอความมั่นคงของชาติทั้งในปจจุบันและ
อนาคต 
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3) ผลกระทบที่เกิดขึ้น 
หากผูใชงานคอมพิวเตอรและใชงานอินเทอรเน็ตในการรับ-สงขอมูลของหนวยงาน

ภาครัฐละเลย ไมตระหนักรู ไมเห็นความจําเปนในการศึกษาแนวทาง ขอกําหนด และนําไปปฏิบัติ
อยางเครงครัดตามที่องคกรกําหนด ขอมูลสารสนเทศขององคกรจะถูกผูไมประสงคดีนําไปใชประโยชน
สวนตนโดยอาศัยชองโหวของระบบปฏิบัติการ และความรูเทาไมถึงการณของผูใชคอมพิวเตอรโดยไมรูตัว 
ซึ่งจะสงผลกระทบใหเกิดผลเสียหายตอราชการและความมั่นคงของประเทศทั้งในสวนที่ตองกระทําและ
ในสวนที่ตองงดเวนการกระทําเพ่ือมิใหเกิดภัยตางๆ เชน 

3.1) ภัยจากการขโมยขอมูล (Unauthorized Logical & Physical Access) เชน 
การคัดลอกขอมูลการปรับอัตราภาษี การลบรายช่ือลูกหน้ีภาษี และการลบรายช่ือผูใชงานในระบบ เปนตน  

3.2) ภัยที่เกิดจากการใชอินเทอรเน็ต (Social Engineering, Identity Theft, Phishing, 
and Pharming Tactics, etc.) เปนภัยที่สรางความเสียหายแกทรัพยสินมากที่สุด เชน การสงจดหมาย
อิเล็กทรอนิกส (e-mail) หลอกลวงใหโอนเงินไปใหกอน หรือสง e-mail เพ่ือเขาสูเว็บไซตหนวยงาน
ราชการหรือธนาคารตางๆ ที่ลวงขึ้นมาเพ่ือใหผูใช e-mail กรอกรหัสสมาชิกและรหัสผาน กอนนําขอมูล
ไปทําธุรกรรมตางๆ รวมถึงการโทรศัพทลวงถามขอมูลบัตรเครดิตเพ่ือนําไปทําบัตรเครดิตปลอม เปนตน 

3.3) ภัยจาก Web Application Hacking เปนภัยจากแฮ็กเกอร (Hacker คือ ผูที่มีความรู
ความเขาใจในระบบคอมพิวเตอรอยางสูง ไมวาจะเปนเรื่องเครือขาย ระบบปฏิบัติการ จนสามารถ
เขาใจวาระบบมีชองโหวตรงไหน หรือสามารถไปคนหาชองโหวไดจากตรงไหนบาง) ที่เขามาเปลี่ยน
หนาเว็บไซตใหไมสามารถใชงานได และเปลี่ยนรูปแบบหนาแรกของเว็บไซตมาเปนหนาเว็บไซตดานใน 
เพ่ือฝงตัวและรอจังหวะโจรกรรมขอมูลความลับจากองคกรน้ันๆ โดยเฉพาะขาวสารความลับความมั่นคง
ดานตางๆ อาจถูกกลุมแฮ็กเกอรเฝามองเปนพิเศษ  

3.4) โปรแกรมดาวนโหลดที่เจาะระบบเพ่ือโจมตีระบบสาธารณูปโภคพ้ืนฐาน (Cyber 
Terrorist/Critical Infrastructure Attack (SCADA attack) เปนตน  

 

2.2 การกําหนดขอเสนอเชงินโยบาย 
2.2.1 หลักการ แนวคิด ที่ใชเปนกรอบหรือแนวทางในการจัดทําขอเสนอ 

1) หลักการ แนวคิดในการจัดทําขอเสนอ 
ผูจัดทํารายงานไดตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศในการใชงานคอมพิวเตอรและใชงานอินเทอรเน็ตในสวนที่เก่ียวของกับการรับ-สงขอมูล
ของหนวยงานของทุกสวนราชการในสังกัดกระทรวงการคลัง จึงมีความมุงมั่นที่จะพัฒนางานเรื่อง 
“การยกระดับการรักษาความมั่นคงปลอดภัยดานสารสนเทศขององคกร” ดวยการดําเนินการตอไปน้ี 

1.1) การรับ-สงขอมูลราชการทางระบบอิเล็กทรอนิกส แบงเปน 2 ชองทาง ไดแก 
1.1.1) การใชจดหมายอิเล็กทรอนิกสภาครฐั (e-mail) 

จดหมายอิเล็กทรอนิกส (e-mail) คือ การสงขอความหรือขาวสารจาก
บุคคลหน่ึงไปยังบุคคลอ่ืนๆ ผานทางคอมพิวเตอรและระบบเครือขายในรูปแบบของสัญญาณขอมูล
ที่เปนอิเล็กทรอนิกสในชองสัญญาณรูปแบบตางๆ ที่เช่ือมตอระหวางเครือขายคอมพิวเตอร ซึ่งจะตรง
เขามาสู Mail Box ที่ถูกจัดสรรในแมขาย (Server) ของผูรับปลายทางทันที การใชงาน e-mail จําเปน 
ตองมีที่อยูทางอินเตอรเน็ตของแตละคนทั้งผูรับและผูสงเพ่ือใชในการอางอิงการสงและรับจดหมาย 
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หรือเรียกวา e-mail address มักจะแทนดวยช่ือหรือรหัสที่ใชแทนตัว แลวตามดวยช่ือของ Mail 
Server ที่ใหบริการ เชน sirikan.m@mof.go.th หรือ sirikan.m@vayupak.net เปนตน โดยทั่วไป 
e-mail address จะประกอบดวย  

- User ID ใชเปนช่ือหรือรหัสประจําตัวของผูใชบริการแตละคน 
- เครื่องหมาย @Domain Name ของ Mail Server ที่ใชบริการ 
จดหมายหรือขอความที่สงถึงกันผานระบบเครือขาย สามารถสงใหผูรับ

ซึ่งเปนสมาชิกของระบบอินเทอรเน็ตไดโดยไมจํากัดสถานที่ เวลา และอยางรวดเร็วภายในระยะเวลา
ไมก่ีวินาที หรืออาจจะสงจดหมายฉบับเดียวไปถึงผูรับหลายคนในเวลาเดียวกันก็ได ซึ่งช่ือเว็บไซต
รวมถึงช่ือจดหมายอิเล็กทรอนิกสขององคกรแตละประเภทจะแตกตางกัน ดังน้ี 

 

ตารางที ่2 : ช่ือเว็บไซตและช่ือจดหมายอิเล็กทรอนิกสแยกตามประเภทขององคกรในประเทศไทย 
 

ประเภท
องคกร 

ช่ือเว็บไซต/ 
ช่ือจดหมาย

อิเล็กทรอนิกส  
(e-mail)  

ลงทายดวย 

ตัวอยาง 

ช่ือองคกร ช่ือเว็บไซต ช่ือจดหมาย 
อิเล็กทรอนิกส (e-mail) 

ภาคราชการ .go.th กระทรวงการคลัง www.mof.go.th ช่ือบุคลากร@mof.go.th 
  กรมธนารักษ www.treasury.go.th ช่ือบุคลากร@treasury.go.th 
  ศูนยกลางความรู

แหงชาติ 
www.tkc.go.th ช่ือบุคลากร@tkc.go.th 

รัฐวิสาหกิจ .co.th การประปานครหลวง www.mwa.co.th ช่ือบุคลากร@mwa.co.th 
  การไฟฟาสวนภูมิภาค www.pea.co.th ช่ือบุคลากร@pea.co.th 
  ธนาคารออมสนิ www.gsb.co.th ช่ือบุคลากร@gsb.co.th 
ผู ใหบริการ
เครือขาย 

.net  เครือขายวายุภักษ  
กระทรวงการคลัง 

www.vayupak.net ช่ือบุคลากร@vayupak.net 

องคกรศกึษา .ac.th  มหาวิทยาลัยขอนแกน www.kku.ac.th ช่ือบุคลากร@kku.ac.th 

  มหาวิทยาลัยบูรพา www.buu.ac.th ช่ือบุคลากร@buu.ac.th 
องคกรที่ ไม
หวังผลกําไร 

.or.th /.org.th 
 

ธนาคารแหงประเทศ
ไทย 

www.bot.or.th ช่ือบุคลากร@bot.or.th 

 มูลนิธิกระจกเงา www.mirror.or.th ช่ือบุคลากร@mirror.or.th 
 มูลนิธิไทยรักษปา www.thairakpa.org ช่ือบุคลากร@thairakpa.org 

ภาคเอกชน 
(องคกรทั่วไป 
บริษัท หาง
ราน เว็บไซต
สวนตัว) 

.com 
 

บริษัท ปตท จาํกัด 
(มหาขน) 

http://www.pttplc.
com 

ช่ือบุคลากร@pttplc.com 

 บริษัทปูนซิเมนตไทย 
จํากัด (มหาชน) 

www.scg.com ช่ือบุคลากร@scg.com 
 



12 
 

1.1.2) การใชโปรแกรม IP Messenger (IPMsg) 
โปรแกรม IP Messenger เปนโปรแกรมที่สามารถติดต้ังไดเองโดยไมมี

คาใชจาย (Free Download) ที่ใชกับเครื่องคอมพิวเตอรผานหมายเลขประจําเครื่องคอมพิวเตอร
แตละเครื่องหรือที่เรียกวา IP Address (Internet Protocol Address) สําหรับระบุตัวตนของเครื่อง
คอมพิวเตอรที่เช่ือมตออยูบนเครือขาย ซึ่งบุคลากรในสังกัดสํานักงานปลัดกระทรวงการคลังมีเครื่อง
คอมพิวเตอรใชประจําทุกคน  

1.2) การสื่อสารในเครือขายสังคมออนไลน (Social Network) 
แอปพลิเคชัน G-Chat เปนชองทางการสื่อสารในเครือขายสังคมออนไลนภาครัฐที่มี

ความปลอดภัยสูงสุด จัดทําโดยสํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาขน) (สพร.) หรือ Digital 
Government Development Agency : DGA (Public Organization) เปนระบบที่มีความคลายคลึง
กับระบบสนทนาในแอปพลิเคชัน LINE  

ทั้งน้ี ผูจัดทํารายงานขอเสนอใหนําชองทางการสื่อสารขอมูลภาครัฐในรูปแบบเอกสาร
อิเล็กทรอนิกสมาใชในราชการของสํานักงานปลัดกระทรวงการคลังและกระทรวงการคลัง ทั้ง 3 ชองทาง
ในการรับ-สงขอมูลอิเล็กทรอนิกสและในเครือขายสังคมออนไลน เพ่ือใหเอกสารราชการในระบบ
สารสนเทศมีความมั่นคงปลอดภัยสูงสุด เปนไปตามกฎหมาย แนวนโยบาย และแนวปฏิบัติที่เกี่ยวของ  

 
2) กรอบหรือแนวทางในการจัดทําขอเสนอ 

กรอบแนวคิดที่ 1 เว็บไซตของทุกสวนราชการมีระบบการรับ-สงจดหมายอิเล็กทรอนิกส 
(e-mail ภาครัฐ) อยูแลว และบุคลากรภาครัฐทุกคนตองนํามาใชใหเกิดประโยชนตอราชการอยางมี
ประสิทธิภาพสูงสุด (Material) 

กรอบแนวคิดที่ 2 โปรแกรม IP Messenger (IPMsg) เปนโปรแกรมการสื่อสารขอมูล
อิเล็กทรอนิกสที่สามารถรักษาความปลอดภัยของขอมูลราชการได รอยละ 100 เนื่องจากเปนการ
สงขอมูลผานหมายเลขประจําเครื่องคอมพิวเตอรแตละเครื่องหรือที่เรียกวา IP Address (Internet 
Protocol Address) ในระบบเครือขายที่ใชโปรโตคอลแบบ TCP/IP สําหรับระบุตัวตนของเครื่องคอมพิวเตอร
ที่เช่ือมตออยูบนเครือขาย ประกอบดวยตัวเลข 4 ชุด ที่ไมซ้ํากันในแตละเครื่องและอยูในระบบ LAN 
เดียวกัน ซึ่งจะสามารถทราบตําแหนงของเครื่องที่สงขอมูลไปไดอยางแมนยํา (Material) 

กรอบแนวคิดที่ 3 แอปพลิเคชัน G-Chat มีความสามารถเพียงพอกับการใชสนทนา
ภายในหนวยงานของรัฐ การใชงานคลายกับแอปพลิเคชัน LINE เพ่ือแยกการสนทนาเรื่องสวนตัวกับ
เรื่องงานราชการออกจากกันโดยสิ้นเชิง โดยสามารถมั่นใจไดวาขอมูลที่เปนความลับของทางราชการ
จะอยูในระบบที่ปลอดภัย (Material) 

กรอบแนวคิดที่ 4 การพัฒนาการสื่อสารในระบบอิเล็กทรอนิกสใหมีความปลอดภัย
เพ่ือปองกันความลับของทางราชการตองไมใชงบประมาณในการดําเนินการแตอยางใด (Money) 

กรอบแนวคิดที่ 5 การสงเสริมใหบุคลากรของสํานักงานปลัดกระทรวงการคลังเกง 
และดี มีคุณธรรมในการปฏิบัติงานดวยความโปรงใสตามหลักธรรมาภิบาล มีสวนรวมในการบริหาร
ทรัพยากรแบบบูรณาการอยางแทจริงเพ่ือยกระดับวิธีการแกไขปญหา รวมตลอดถึงการรับผิดชอบในการ
สรางนวัตกรรมการเปลี่ยนแปลงการปฏิบัติงานโดยเสริมสรางความรวมมือกันระหวางกระทรวงการคลัง
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และสวนราชการในสังกัดใหเปนไปตามแนวทางเดียวกัน เพื่อปองกันและแกไขปญหาจากภัยคุกคาม
ที่สงผลตอความมั่นคงของระบบราชการควบคูกันไปกับการขับเคลื่อนนโยบายของรัฐบาล (Man และ 
Management) 

จากกรอบความคิดทั้ง 5 ขอขางตน สอดคลองกับวิธีการบริหารแบบ 4 M ซึ่งสามารถ
แบงออกเปน 4 ประเภท ไดแก วัตถุและเครื่องมือ (Material) เพื่อการดําเนินงาน รวมถึงบุคลากร
ในองคกร (Man) ที่ตองใหความรวมมืออยางจริงจัง และทรัพยากรในการบริหารงาน (Money) 
รวมทั้งความสามารถในการจัดการ (Management) ในทุกขั้นตอนกระบวนงานเพ่ือใหบรรลุผลสําเร็จ 

 

2.2.2 การวิเคราะหขอมูลที่เก่ียวของเพื่อประกอบการจัดทําขอเสนอ 
การวิเคราะหขอมูลที่เก่ียวของเพ่ือประกอบการจัดทําขอเสนอเรื่อง “การยกระดับการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศขององคกร” ไดดําเนินการโดยนําขอมูลที่ใชในการจัดทํา
แผนยุทธศาสตรของสํานักงานปลัดกระทรวงการคลังมาวิเคราะห โดยคัดเลือกนําเสนอเฉพาะประเด็น
ที่สําคัญดังปรากฏตามตารางที่ 3 ตอไปน้ี 

 

ตารางที่ 3 : ขอมูลที่นํามาวิเคราะหสถานการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของสํานักงานปลัดกระทรวงการคลัง 

 

ลําดับ
ที่ ขอมูลที่นํามาวิเคราะห ความสอดรับกับรายงานการศึกษาสวนบุคคล 

ยุทธศาสตรการบริหารการเปลี่ยนแปลงกระทรวงการคลัง พ.ศ. 2560 – 2564 
1 ยุทธศาสตรสรางเครือขายการเปลี่ยนแปลง 

กลยุทธที่ 1.1 สรางความเขมแข็งของเครือขาย
บริหารการเปลี่ยนแปลง 

กลยุทธที ่1.2 บูรณาการขอมูลอัจฉริยะ 

-การดําเนินการเพ่ือยกระดับการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศของสํานักงาน
ปลัดกระทรวงการคลังและกระทรวงการคลัง 
กอใหเกิดการเปลี่ยนแปลงในการสรางความ
เขมแข็งของเครือขายภายในองคกรที่รวมกัน 
เปนการพัฒนาการบริหารและบูรณาการขอมูล
สารสนเทศอยางอัจฉริยะเปนมาตรฐาน
เดียวกันโดยใชเครื่องมือเดียวกัน และจะเปน
แรงบันดาลใจใหบุคลากรในสังกัดไดคิดริเริ่ม
การใชนวัตกรรมในการดําเนินการเรื่องใหมๆ 
ตามวิถีคนคลังตอไป ซึ่งเปนการสรางภาพลักษณ
การเปลี่ยนแปลงใหองคกร ดังน้ัน เรื่องที่ศึกษา
จึงสอดรับกับยุทธศาสตรการบริหารการเปล่ียนแปลง
กระทรวงการคลัง พ.ศ. 2560 – 2564 

2 ยุทธศาสตรสรางสรรคนวัตกรรม 
กลยุทธที่ 2.1 พัฒนาสมรรถนะทีมบริหารการ

เปลี่ยนแปลง 
กลยุทธที ่2.2 สรางแรงบันดาลใจสูนวัตกรรม 

3 ยุทธศาสตรสรางวัฒนธรรม 
กลยุทธที ่3.1 สรางภาพลักษณการเปลี่ยนแปลง 
กลยุทธที่ 3.2 สรางวิถีคนคลัง 

ภารกิจตามกฎหมาย (Legal Mandate) และหนวยงานที่รับผิดชอบ (เฉพาะในสวนที่เกี่ยวของ) 
1 ทุกหนวยงานในสังกัด : เสนอความเห็นและ

คําแนะนําในการกําหนดนโยบาย เปาหมาย 
และผลสัมฤทธ์ิของงานในกระทรวงการคลัง 

-การจัดทํารายงานการศึกษาสวนบุคคลน้ี เปนการ
เสนอความเห็นและคําแนะนําในการกําหนด
นโยบาย เปาหมาย และผลสัมฤทธ์ิของงานใน
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ลําดับ
ที่ ขอมูลที่นํามาวิเคราะห ความสอดรับกับรายงานการศึกษาสวนบุคคล 

2 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร : 
เปนศูนยขอมูลสารสนเทศของกระทรวง
ตลอดจนใหคําแนะนําเก่ียวกับนโยบายและ
แผนการพัฒนาระบบเทคโนโลยีสารสนเทศ
และการสื่อสารรวมทั้งการใชประโยชนของ
ขอมูลของหนวยงานในสังกัดกระทรวงการคลัง 

สํานักงานปลัดกระทรวงการคลัง โดยสามารถ
นําไปบูรณาการการรับ-สงขอมูลราชการของ
สวนราชการในสังกัดกระทรวงการคลังใหเปน
มาตรฐานเดียวกันเพ่ือใชประโยชนไดอยางมี
ประสิทธิภาพสูงสุด 

สภาพแวดลอมของสํานักงานปลัดกระทรวงการคลัง (วิเคราะหโดยใชหลักการ SWOT Analysis – 
เฉพาะในสวนที่เกี่ยวของ) 
1 จุดแข็ง (Strength) 

-ผูบริหารมีวิสัยทัศน มีความเปนผูนํา มีความคิด
ริเริ่มสรางสรรคในการพัฒนาองคกร และใหการ
สนับสนุนแนวทางการดําเนินงาน 
-ใกลชิดกับขอมูล และมีระบบเครือขายขอมูล
ขาวสารที่เช่ือมโยงกับทุกหนวยงานในสังกัด 
-มีสภาพแวดลอมที่ดี และระบบเทคโนโลยี
สารสนเทศที่ทันสมัย เพียงพอตอการทํางาน 
-กฎกระทรวงมอบอํานาจใหสํานักงานปลัด
กระทรวงการคลัง ปฏิบัติภารกิจทั้งในระดับ
กระทรวงและในระดับกรม 

การบริหารจัดการภายใน 
-สํานักงานปลัดกระทรวงการคลังมีจุดแข็งที่
สามารถสงเสริมใหสามารถนํารายงานการศึกษา
สวนบุคคลไปปฏิบัติไดอยางมีประสิทธิภาพ 
เพ่ือขจัดปญหาอุปสรรคภัยคุกคามดานความ
มั่นคงปลอดภัยจากการใชระบบสารสนเทศ
และการสื่อสาร 

-จุดออนทั้งหมด เปนปญหาอุปสรรคที่เปนแรง
บันดาลใจใหผูจัดทํารายงานคิดคนนวัตกรรมที่
จะทําใหเกิดการเปลี่ยนแปลงบทบาท หนาที่ 
ในการดําเนินการในทิศทางเดียวกันเพ่ือใหเกิด
การยกระดับในการรักษาความมั่นคงปลอดภัย
ของระบบสารสนเทศและการสื่อสาร ซึ่ง
จะตองใหความสําคัญกับการประชาสัมพันธที่
เพียงพอ เพ่ือสรางความรู ความเขาใจในการ
นํากฎหมาย ระเบียบ และนโยบายไปปฏิบัติ
ทั่วทั้งองคกร 

2 จุดออน (Weakness) 
-ถนัดงานประจํา ขาดการทํางานในเชิงรุก และ
ขาดความคิดริเริ่มสรางสรรคในการทํางาน 

-ขาดการประสานงานและการถายทอดความรู
ระหวางกันภายในองคกร 

-การประชาสัมพันธบทบาท หนาที่ และงาน
ขององคกรไมเพียงพอ 

-การสื่อสารและสรางความเขาใจเก่ียวกับกฎ 
ระเบียบ นโยบาย การดําเนินงาน และผล 
การดําเนินงานไมทั่วถึงทั้งองคกร 

3 โอกาส (Opportunity) 
-องคความรูและระบบเทคโนโลยีสารสนเทศ
สมัยใหม สามารถนํามาประยุกตใชในการ
ปฏิบัติงานใหมีประสิทธิภาพมากยิ่งขึ้น 

-การบริหารจัดการภาครัฐใหการสนับสนุน
หนวยงานนําความรูไปเปนเครื่องมือในการ
ยกระดับคุณภาพการปฏิบัติงาน 

การบริหารจัดการภายนอก 
-รายงานการศึกษาสวนบุคคลน้ีสามารถตอบสนอง
โอกาสของสํานักงานปลัดกระทรวงการคลังซึ่ง
สวนหน่ึงเปนการนํานวัตกรรมในรูปแบบที่ยัง
ไมเคยนํามาใชกับการปฏิบัติงานภายในสํานักงาน
ปลัดกระทรวงการคลัง ทั้งน้ี ภาครัฐไดมีกฎหมาย 
มติคณะรัฐมนตรีใหการสนับสนุนหนวยงาน
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ลําดับ
ที่ ขอมูลที่นํามาวิเคราะห ความสอดรับกับรายงานการศึกษาสวนบุคคล 

-นโยบายรัฐบาลที่สนับสนุน และกําหนดทิศทาง 
การบริหารงานไวอยางชัดเจน 

เพ่ือใหนําความรูไปเปนเครื่องมือในการยกระดับ
คุณภาพการปฏิบัติงาน 

-ในสวนของภัยคุกคาม การดําเนินการตาม
รายงานการศึกษาสวนบุคคลจะสามารถปองกัน
อาชญากรรมทางอิเล็กทรอนิกสที่พยายาม
เขาถึงฐานขอมูลของกระทรวงการคลังได
อยางมีประสิทธิภาพ โดยไมตองรับการจัดสรร
งบประมาณแตอยางใด 

4 ภัยคุกคาม (Threat) 
-การไดรับงบประมาณที่ไมเพียงพอตอการ
ดําเนินงาน 

-อาชญากรรมทางอิเล็กทรอนิกสที่พยายาม
เขาถึงฐานขอมูลของกระทรวงการคลัง 

ความคิดเห็น/ความคาดหวังของผูรับบริการ/ผูมีสวนไดสวนเสีย 
1 การเปลี่ยนแปลงในอนาคตเปนสิ่งสําคัญที่ตอง

ตระหนัก เรียนรูและยอมรับ ควรมีการจัดหา
แผนงานที่ใชบริหารการเปลี่ยนแปลงของ
สํานักงานปลัดกระทรวงการคลังและกระทรวง 
การคลัง เพ่ือใหทุกหนวยงานในสังกัดมีการ
ดําเนินงานไปในทิศทางเดียวกัน และควรเพ่ิม
บทบาทหนาที่ดานนวัตกรรมและการบริหาร
การเปลี่ยนแปลง 

-การนําโปรแกรม IP Messenger และแอปพลิเคชัน 
G-Chat ตามรายงานการศึกษาสวนบุคคลน้ี 
เปนการนํานวัตกรรมมาใชในการบริหารการ
เปลี่ยนแปลงเพ่ือยกระดับการสื่อสารขอมูล
ราชการดวยระบบอิเล็กทรอนิกสของสํานักงาน
ปลัดกระทรวงการคลัง ซึ่งเมื่อดําเนินการจน
เกิดความคลองตัวและเปนมาตรฐานเดียวกัน
แลว จะขยายขอบเขตการดําเนินการไปยังทุก
สวนราชการในสังกัดกระทรวงการคลังตอไป 
เพ่ือใหมีระบบการรักษาความมั่นคงปลอดภัย
ดานระบบสารสนเทศและการสื่อสารที่มี
ประสิทธิภาพสูงสุด มีความทันสมัย และมี
สวนรวมดําเนินการในทิศทางเดียวกัน ซึ่งจะ
เปนชองทางการติดตอสื่ อสารใหทันตอ
เทคโนโลยีที่เปลี่ยนแปลงอยางรวดเร็วมาก
ย่ิงขึ้น 

2 ควรบูรณาการขอมูลระหวางหนวยงานใหทั่วถึง
และครอบคลุมมากขึ้น เนนการมีสวนรวมใน
การทํางาน และในฐานะที่สํานักงานปลัดกระทรวง 
การคลังเปนหนวยงานกลางที่บริหารงานของ
กระทรวงการคลัง ในอนาคตควรเพ่ิมบทบาท
ในการบริหารการจัดการงานบางสวนของ
สวนราชการที่อยูในสังกัดกระทรวงการคลัง 
เพ่ือเพ่ิมประสิทธิภาพขององคกร 

3 พัฒนาระบบเทคโนโลยีสารสนเทศใหเปนปจจุบัน 
และชัดเจน เพ่ือรองรับประชาคมเศรษฐกิจ
อาเซียนที่จะเกิดขึ้นในอนาคต เชน ขอมูลสถิติ
ตางๆ ผลการดําเนินงาน และเน่ืองจากสํานักงาน
ปลัดกระทรวงการคลังเปนหนวยงานสนับสนุน
กํากับดูแลและตรวจสอบการปฏิบัติงานของ
สวนราชการและรัฐวิสาหกิจในสังกัดกระทรวง 
การคลัง ควรปรับปรุงชองทางการติดตอสื่อสาร
ใหทันตอเทคโนโลยีมากขึ้น 
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2.2.3 แนวทางในการแกปญหาหรอืพัฒนานโยบายที่สอดคลองกับการวิเคราะห 
จากผลการวิเคราะหขอมูลสถานการณการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

สํานักงานปลัดกระทรวงการคลัง ในขอ 2.2.2 เพ่ือประกอบการจัดทําขอเสนอเรื่อง “การยกระดับการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศขององคกร” สรุปไดวามีปจจัยที่จะสงเสริมและผลักดัน
ใหขอเสนอเรื่องดังกลาว สามารถนําไปสูการปฏิบัติเพ่ือบริหารการเปลี่ยนแปลงองคกรใหมีมาตรฐาน
เปนที่ยอมรับในระดับสากลในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ดังตอไปน้ี 

(ก) Material : การรับ-สงขอมูลอิเล็กทรอนิกสในระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ที่ตองมีการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยอยางตอเน่ืองและเครงครัดเพ่ือใหมี
ประสิทธิภาพสูงสุด 

(ข) Man : บุคลากรของสํานักงานปลัดกระทรวงการคลัง ที่ตองพัฒนาองคความรูของตนเอง
และตระหนักรูเทาทันภัยคุกคามจากการใชระบบสารสนเทศและอินเตอรเน็ต รวมทั้งมีความรูความเขาใจ
และดําเนินการปองกันไดอยางมีประสิทธิภาพเพ่ือมิใหขอมูลราชการถูกนําไปใชหาประโยชนสวนตน
ซึ่งจะกอใหเกิดผลเสียหายตอราชการและความมั่นคงของประเทศทั้งในสวนที่ตองกระทําและงดเวนการ
กระทํา 

(ค) Management : กฎหมาย ระเบียบ และแนวทางการปฏิบัติ ที่เกี่ยวของ ที่ตองนํามา
บังคับใชอยางจริงจัง เครงครัด และตอเน่ือง 

 
1) แนวทางในการแกปญหาหรือพัฒนานโยบายดานการสื่อสารในระบบเทคโนโลยีสารสนเทศ 

จากที่กลาวขางตนในขอ 2.2.1 1)  ซึ่งไดอธิบายถึงชองทางในการรับ-สงขอมูลราชการ
ทางเทคโนโลยีสารสนเทศ โดยแบงออกเปน 3 ชองทางแลวน้ัน ทั้งน้ี ผูจัดทํารายงานไดตระหนักถึง
การรักษาความมั่นคงปลอดภัยของสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอรใหไมอยูใน
ภาวะเสี่ยงตอการเขาถึงโดยผูไมมีสิทธิ เพ่ือใหมีการบริหารจัดการดานการรักษาความมั่นคงปลอดภัย
ภาครัฐอยางตอเน่ือง เครงครัด และมีประสิทธิภาพสูงสุด จึงขอนําเสนอแนวทางในการแกไขและ
พัฒนาการรักษาความมั่นคงปลอดภัยของการสื่อสารในระบบเทคโนโลยีสารสนเทศใหมีความปลอดภัย
ไดอยางมั่นคงและยั่งยืน ซึ่งการทํางานในการรับ-สงขอมูลดังกลาว มีรายละเอียดโดยสังเขปดังตอไปน้ี 

1.1) การใชจดหมายอิเล็กทรอนิกสภาครัฐ (e-mail) 
การรับ-สงขอมูลทางระบบจดหมายอิเล็กทรอนิกสภาครัฐ (e-mail) เปนเรื่องพ้ืนฐาน

ที่ทุกคนสามารถดําเนินการไดอยางคลองแคลวและเปนปกติทั้งในรูปแบบสวนบุคคลและงานราชการ 
จึงจะขออธิบายโดยสังเขปเฉพาะในสวนที่เกี่ยวของกับการปฏิบัติราชการเทาน้ัน ดังตอไปน้ี 

เน่ืองจากทุกสวนราชการในประเทศไทยมีเว็บไซตของสวนราชการอยูแลว เชน 
เว็บไซตกระทรวงการคลัง (www.mof.go.th) เว็บไซตกรมบัญชีกลาง (www.cgd.go.th) เว็บไซต
กรมสรรพากร (www.rd.go.th) เปนตน ซึ่งแตละเว็บไซตจะมีระบบจดหมายอิเล็กทรอนิกสใหบริการ
แกบุคลากรในสังกัด โดยการติดตอขอลงทะเบียนใชงานไดที่หนวยงานที่ทําหนาที่เปนศูนยเทคโนโลยี
สารสนเทศและการสื่อสารของแตละสวนราชการ ทั้งน้ี ผูขอใชจดหมายอิเล็กทรอนิกสจะตองใหความยินยอม
ตามเง่ือนไขการรกัษาความมั่นคงปลอดภัยในการสื่อสารดวยระบบสารสนเทศตามที่หนวยงานกําหนด 
หรืออาจใหผูดูแลระบบของหนวยงานประสานขอใชบริการระบบจดหมายอิเล็กทรอนิกสกลาง 
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mail.go.th จากสํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) ก็ได ซึ่งในปจจุบันการรับ-สง
ขอมูลของทางราชการในระบบอิเล็กทรอนิกสของสํานักงานปลัดกระทรวงการคลัง อยูในความรับผิดชอบ
ของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร และยังคงมีการรับ-สง e-mail ผานชองทางการใหบริการ
ของเอกชนในตางประเทศ เชน gmail.com, hotmail.com และ yahoo.com เปนตน ทั้งน้ี ในการ
รับ-สงขอมูลราชการทุกครั้ง จะตองถือปฏิบัติตามมติคณะรัฐมนตรีเมื่อวันที่ 18 ธันวาคม 2550 และ
ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 ขอ 7 (3) กําหนดเรื่องการ
ควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and clear screen policy) 
ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศ 
อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศ
เมื่อวางเวนจากการใชงาน อยางเครงครัดและตอเน่ือง เพ่ือมิใหเอกสารราชการถูกนําไปใชประโยชน
จากผูที่ไมมีหนาที่เกี่ยวของ ซึ่งระบบจดหมายอิเล็กทรอนิกส (e-mail) มีขอดีและขอจํากัด ดังน้ี 

 

ตารางที่ 4 : ขอดีและขอจํากัดของจดหมายอิเล็กทรอนิกส (e-mail) 
 

ขอดีของจดหมายอิเล็กทรอนิกส ขอจํากัดของจดหมายอิเล็กทรอนิกส 
- ประหยัดเวลา และเงิน - ไมสามารถเขาถึงบุคคลไดทุกคน 
- สามารถสงในรูปแบบมัลติมีเดียได - อาจมีไวรัสมาพรอมกับเอกสารที่สงมา 
- สามารถแนบไฟลที่เปนเอกสารสงได - ถาเครือขายลม ทําใหการสงหรือรับขอมูลลมเหลว 
- สามารถสงตอขอมูลหรือที่เรียกวา forward ได - ถาขอมูลใน mail box เต็ม จะไมสามารถรับขอมูล

อ่ืนได 
 

1.2) การใชโปรแกรม IP Messenger (IPMsg)  
เปนการใชงานโปรแกรมผาน IP Address หรือหมายเลขประจําเครื่องคอมพิวเตอร

ที่ถูกกําหนดไวแตละเครื่องในระบบเครือขายที่ใชโปรโตคอลแบบ TCP/IP ที่ไมซ้ํากัน 
1.2.1) ความหมายของ IP Address 

IP Address หรือช่ือเต็มวา Internet Protocol Address คือ หมายเลข
ประจําเครื่องคอมพิวเตอรแตละเครื่องในระบบเครือขายที่ใชโปรโตคอลแบบ TCP/IP สําหรับระบุตัวตน
ของเครื่องคอมพิวเตอรที่เช่ือมตออยูบนเครือขาย ประกอบดวยตัวเลข 4 ชุด ที่ไมซ้ํากันในแตละเครื่อง 
เชน 192.168.100.1 หรือ 172.16.10.1 เปนตน ซึ่งตัวเลข 4 ชุด คือ Network ID กับ Host ID จะบอก
ใหรูวาเครื่องคอมพิวเตอรอยูใน Network ไหน และเปนเครื่องไหนใน network น้ัน  

ในระบบเครือขายจําเปนจะตองมีหมายเลข IP Address กําหนดไวใหกับ
คอมพิวเตอรและอุปกรณอ่ืนๆ ที่ตองการ IP Address โดยเมื่อมีการโอนยายขอมูล หรือสั่งงานใดๆ 
จะสามารถทราบตําแหนงของเครื่องที่เราตองการสงขอมูลไปเพ่ือจะไดไมผิดพลาดเวลาสงขอมูล โดย 
IP Address ที่ใชกันอยูในปจจุบัน อยูในมาตรฐานของ version 4 หรือที่รูจักกันในนาม IPv4  

การบริหารจัดการ IP Address มีการแบง IP Address ออกเปนหมวดหมู
เรียกวา “class” เพ่ือใหเกิดความเปนระเบียบ 
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1.2.2) ตัวอยาง IP Address 
- Class A ต้ังแต 10.xxx.xxx.xxx 
- Class B ต้ังแต 172.16.xxx.xxx ถึง 172.31.xxx.xxx 
- Class C ต้ังแต 192.168.0.xxx ถึง 192.168.255.xxx 
จาก IP Address จะสามารถบอกไดคราวๆ วาคอมพิวเตอร 2 เครื่องอยูใน 

network วงเดียวกันหรือไมโดยการเปรียบเทียบ Network ID ของ IP Address ถามี Network ID ตรงกัน 
แสดงวาอยูใน network วงเดียวกัน เชน คอมพิวเตอรเครื่องหน่ึงมี IP Address 1.2.3.4 จะอยูใน 
network วงเดียวกับอีกเครื่องหน่ึงซึ่งมี IP Address 1.100.150.200 เน่ืองจากมี Network ID 
ตรงกันคือ 1 (class A ใช Network ID 1 byte) เปนตน 

1.2.3) วิธีตรวจสอบ IP Address 
ขั้นตอนการตรวจสอบ IP Address มีดังตอไปน้ี 

 

ตารางที่ 5 : ขั้นตอนการตรวจสอบ IP Address 
 

ขั้นตอนการตรวจสอบ IP Address 
กรณีใชสาย LAN 
1. สั งเกตสัญลักษณ ไอคอน

รูปการเช่ือมตออินเตอรเน็ต 
มุมขวาลาง และคลิกที่ไอคอน
การเช่ือมตอ Internet แลว
เลือก “Open Network and 
Sharing Center” 

 
 

2. คลิกที่ “Local Area 
Connection” 

 

 
 

3. คลิกที่ “Details” ใหสังเกตที ่
IPV4 Address : 10.3.7.36 
น่ันคือหมายเลข IP Address 
เครื่องคอมพิวเตอรที่กําลัง
ใชงาน 
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ขั้นตอนการตรวจสอบ IP Address 
กรณใีช Wireless หรือ Wi-Fi 

 

 

1. สังเกตสัญลักษณไอคอน
รูปการเช่ือมตออินเตอรเน็ต
มุมขวาลาง จากน้ันคลิกขวา
ที่ ไ อ ค อ น ก า ร เ ช่ื อ ม ต อ 
อินเตอรเน็ตเลือกสัญญาณ
ที่ไดทําการเช่ือมตอไวแลว 
และคลิกขวาที่ช่ือสัญญาณ 
“Status” 

2. คลิกที่ “Details” จะมีหนาตาง
แสดงขอมูล ให ดูที่  IPv4 
Address : 10.3.46.33 คือ
หมายเลข IP Address ของ
เครื่องคอมพิวเตอรที่กําลัง
ใชงาน 

 

 
 

กรณีใชปุม Start ที่หนา Desktop โดยใช Command prom 
1. เรียก Command prompt 

ขึ้นมาโดยเขาไปที่ Start -> 
ตร งช อ ง ค นห า ให พิ มพ 
“cmd” จากน้ันกด Enter หรือ
กดปุม Windows+R พิมพ 
“cmd” แลวกด Run จะปรากฏ
หนาตางสีดํา 

 

 
 

2. พิมพคําวา ipconfig กด 
enter จะเห็นกลุมหมายเลข 
IP Address ซึ่งจะระบุใน
สวนของ IPv4 Address : 
10.3.46.33 คือ หมายเลข 
IP Address ของเครื่อง
คอมพิวเตอรทีก่ําลังใชงาน 
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1.2.4) การรับ-สงขอมูลอิเล็กทรอนกิสโดยใชโปรแกรม IP Messenger (IPMsg) 
ผาน IP Address  

เปนการรับ-สงขอมูลอิเล็กทรอนิกส (Files, Folders) ดวยโปรแกรม 
IP Messenger (IPMsg) ซึ่งสามารถดาวนโหลดโปรแกรมไดจากอินเตอรเน็ตโดยไมมีคาใชจายใดๆ 
(Free Download) สามารถรับ-สงไฟลและโฟลเดอรไดดวยระบบ LAN แบบ Pop up ที่รองรับหลากหลาย
แพลตฟอรม (Flatform คือ ฐานงานที่รองรับระบบปฏิบัติการ) โดยใชโปรโตคอลแบบ TCP/IP และ
ตัวโปรแกรมไมตองอาศัยแมขาย (Server) เปนตัวกลาง นอกจากน้ียังใชเปนโปรแกรมสนทนา (Chat) 
โตตอบกันกับปลายทางในระบบ LAN หรือเครือขายสวนตัวไดอีกชองทางหน่ึง โดยใชความสามารถของ 
TCP/IP (UDP) ในการสนทนาอยางสะดวก รวดเร็ว เน่ืองจากโปรแกรมมีขนาดเล็ก กะทัดรัด เบา งายตอ
การใชงาน และไมตองการเบราวเซอร รวมทั้งใชในการเขารหัสขอความ (Encryption) เพ่ือปองกัน
ขอมูลหรือขอความต้ังตนที่ตองการสงไปถึงผูรับไดอีกดวย 

ในสวนของผูดูแลระบบคอมพิวเตอร จะใชโปรแกรม IP Messenger (IPMsg) 
ในการสื่อสาร หรือทดสอบการทํางานของคอมพิวเตอรวาสามารถสื่อสารถึงกันไดหรือไม รวมทั้งการประยุกต 
ใชงานในการสื่อสารกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศขององคกร ซึ่งสามารถควบคุม
จํานวนอุปกรณคอมพิวเตอร และการเปลี่ยนคา IP Address ไดอยางแมนยํา 

(1) ขั้นตอนการรับ-สงขอมูลอิเล็กทรอนิกสดวยโปรแกรม IP Messenger 
(IPMsg) ผาน IP Address  

(1.1) เช่ือมโยงจํานวนเครื่องคอมพิวเตอรตามตองการดวยระบบ LAN 
และ Hub 

(1.2) ต้ังช่ือเครื่องคอมพิวเตอรแตละเครื่องไมใหซ้ํากัน 
(1.3) ต้ังคา IP address ของทุกเครื่องคอมพิวเตอรใหอยูในกลุม

เดียวกัน 
(1.4) ติดต้ังโปรแกรม IP Messenger (IPMsg) โดยการดาวนโหลด

โปรแกรม 
(1.5) รับ-สงขอมูลอิเล็กทรอนิกส (Files, Folders) ดวยโปรแกรม 

IP Messenger (IPMsg) 
สามารถแสดงการใชงานโปรแกรม IP Messenger (IPMsg) ผาน IP Address ไดดังน้ี 
 

 
 

ภาพที่ 1 แสดงสัญลักษณของโปรแกรม IP Messenger (IPMsg)  
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ตารางที่ 6 : ขั้นตอนการใชงานโปรแกรม IP Messenger (IPMsg) ผาน IP Address 
  

ขั้นตอนการใชงานโปรแกรม IP Messenger (IPMsg) ผาน IP Address 
1.  เมื่อเริ่มเปดการใชงานโปรแกรมครั้งแรก 

โปรแกรมจะแสดงช่ือ User และ IP Address 
ของเครื่องคอมพิวเตอรทั้งหมดที่กําลัง 
ออนไลนใชงานอยู 

 

 
 

2.  การสงขอความ 
คลิกที่ User ที่ตองการจะสงขอความ -> 
พิมพขอความที่ตองการสงลงในชองดังภาพ 
- > คลิกปุม Send 

 

 

 

 

3.  เครื่องปลายทางจะปรากฏขอความดังภาพ 
ถาตองการตอบกลับใหกด -> Reply 

 

 

 

วันนี้ นัดประชุมเรื่องตัวชี้วัด เวลา 14.00 น. 

วันนี้ นัดประชุมเรื่องตัวชี้วัด เวลา 14.00 น. 
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ขั้นตอนการใชงานโปรแกรม IP Messenger (IPMsg) ผาน IP Address 
4. การสงไฟล 
 คลิกที่ User ที่ตองการจะสง -> คลิกปุม 

Attach file -> เลือกไฟล -> Send 

 

 

 

5.  แสดงขั้นตอนการแนบไฟลเอกสารเพ่ือ
สงไฟล 

 

 

 

6. การสงโฟลเดอร 
คลิกที่ User ที่ตองการจะสง -> คลิกปุม 
Attach Folder -> เลือกโฟลเดอรที่
ตองการสง -> Send 
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(2) ประโยชนของโปรแกรม IP Messenger (IPMsg) 
(2.1) สามารถใชติดตอสื่อสารในระบบ LAN ดวยขอความไดอยาง

รวดเร็ว 
(2.2) สามารถโอนถายขอมูลขนาดใหญไดดวยเวลาที่รวดเร็ว 
(2.3) สามารถสงรูปได 
(2.4) สามารถสนทนา (Chat) กับปลายทางในระบบ LAN หรือ

เครือขายสวนตัว โดยใชความสามารถของ IP Address 
(2.5) ขนาดกะทัดรัด เบา และ งายตอการใชงาน 

(3) ขอดีของโปรแกรม IP Messenger (IPMsg) 
(3.1) ไมจําเปนตองมีเครื่องแมขาย (Server) สําหรับการสื่อสาร

ระหวางคอมพิวเตอรต้ังแต 2 เครื่อง ขึ้นไป 
(3.2) สามารถถายโอนไฟลและโฟลเดอรขนาดใหญไดทันทีบน

เครือขายทองถิ่น (Local Network) 
(3.3) สามารถควบคุมการรับ-สงขอมูลอิเล็กทรอนิกสใหอยูในองคกร 

ไมรั่วไหลไปสูภายนอกไดรอยละ 100 
(3.4) ไมตองทําการ Auto Refresh เมื่อมีผูใชคนใหมเขา/ออกจาก

ระบบ (คือ การสั่งใหจอภาพแสดงภาพใหมตามขอสนเทศที่ไดรับหลังสุด เชน สั่งใหแสดงรายช่ือ
แฟมขอมูลในจานบันทึกใหม) 

(3.5) ไมตองใชงบประมาณในการติดตั้งโปรแกรม IP Messenger 
(IPMsg) ในการรับ-สงขอมูลอิเล็กทรอนิกสระหวางกัน 

(4) ขอจํากัดของโปรแกรม IP Messenger (IPMsg) 
(4.1) ไมสามารถโอนไฟลเปนโฟลเดอรได 
(4.2) ไมสามารถโอนไฟลผาน LAN อ่ืนๆ ได 
(4.3) ไมมีระบบความชวยเหลือ 
(4.4) ไมแสดงแถบแสดงผลการถายโอนขอมูลไปยังผูรับ 

 
1.3) การใชแอปพลิเคชนั G-Chat ในสงัคมออนไลน (Social Network) 

G-Chat คือ แชทแอปพลิเคชันความปลอดภัยสูงสุดสําหรับภาครัฐ ซึ่งสํานักงาน
พัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) หรือ DGA ไดพัฒนา G-Chat เพ่ือใชภายในหนวยงาน
ภาครัฐเทาน้ัน โดยสามารถสรางหองสนทนา รับ-สงขอความ ประสานงาน ระดมความคิด ประชุมทางไกล 
และพูดคุยดวยการโทรผานแอปพลิเคชันหรือวิดีโอคอลลที่มีประสิทธิภาพ และมีความปลอดภัยระดับ
สากล จึงแนะนําใหทุกหนวยงานในภาครัฐใช G-Chat แทนแอปพลิเคชัน LINE หรือแอปพลิเคชัน
สนทนาอ่ืนๆ (chat) เพ่ือความปลอดภัยของขอความที่สนทนาหรือสงไฟลราชการถึงกัน เพ่ือแยกการสนทนา
เรื่องสวนตัวกับเรื่องงานออกจากกัน  

 G-Chat เปนแอปพลิเคชันที่ไดรับการพัฒนาขึ้นเพ่ือใชเปนระบบติดตอสื่อสาร
แบบออนไลนสําหรับหนวยงานภาครัฐผานอุปกรณสื่อสารแบบเคลื่อนที่ เพ่ือความมั่นคงปลอดภัยของ
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ขอมูล เน่ืองจากแอปพลิเคชันตางๆ ที่ใชสนทนาบนอุปกรณพกพาน้ัน มีความเสี่ยงสูงตอการถูกลักลอบ
ใชขอมูลและความลับทางราชการ อีกทั้งมีโอกาสเกิดการทุจริต สงผลตอความเสียหายของทางราชการ 
และอาจกระทบตอความมั่นคงของประเทศ นอกจากน้ี G-Chat มีการจัดการผูใชตามโครงสรางของหนวยงาน 
มีความเปนสวนตัว และมีความปลอดภัยของขอมูล ซึ่งเปนการปรับกระบวนการทํางานราชการสูยุค
รัฐบาลดิจิทัล รวมทั้งมีเมนูตางๆ ใกลเคียงกับแอปพลิเคชัน LINE ที่คุนเคยกันอยางมาก สามารถใชงานงาย 
แทบจะไมตองเรียนรูอะไรใหม ซึ่งปจจุบัน สพร. อยูระหวางพัฒนาแอปพลิเคชันจาก version 1 เปน 
version 2 โดยเมื่อดําเนินการแลวเสร็จจะไดมีหนังสือเชิญชวนหนวยงานราชการตางๆ เพ่ือใหสื่อสาร
ในเครือขายสังคมออนไลนดวยแอปพลิเคช่ันดังกลาวตอไป 

 

 
 

ภาพที่ 2 แสดงสัญลักษณของแอปพลิเคชัน G-Chat  
 

ตารางที่ 7 : ความเปนมาและการใชงานแอปพลิเคชัน G-Chat 
 

ความเปนมาและการใชงานแอปพลิเคชัน G-Chat 
1.  รัฐบาลไดมีสาธิตแอปพลิเคชัน G-Chat 

ในงาน eGovDay 2015 ใหประชาชน
ไดทดลองใชงาน ใหเห็นวาการสื่อสาร
ระหวางหนวยงานรัฐ ก็สามารถใช
แอปพลิเคชันน้ีแทนแอปพลิเคชัน 
LINE ได และมีกลเม็ดเดนๆ มากมาย
คลายคลึงกัน 

 

 

2.  การเปดตัวของ G-Chat ในงาน eGovDay 
2015 
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ความเปนมาและการใชงานแอปพลิเคชัน G-Chat 
3.  แสดงสต๊ิกเกอร พรอมวัน-เวลาที่สง

ขอความถึงกัน มีใหเลือกใชมากมาย
ตามสถานการณ โดยไมตองพิมพ 
สามารถกดสงไดทันทีดวยสต๊ิกเกอร
ขอความที่คุนเคย รวมถึงสต๊ิกเกอร
คานิยม 12 ประการดวย 

 
 

      
 

 
 

  
 

4.  แสดงการแชรสถานที่ที่อยูในปจจุบัน 
 

 
 

5.  แสดงการสนทนาในกลุม (Group 
Chat) มีเวลาบอกอยางละเอียด รวมทั้ง
แสดงใหเห็นดวยวาในกลุมไดอานแลว
กี่คน 

6.  แสดงการต้ังคาเบ้ืองตนที่จําเปน เชน  
ขนาดตัวอักษร และการแจงเตือน 
เปนตน 

 

 
 

 

ความสามารถและคณุสมบัติของ G-Chat 
1. บริหารจัดการ เลือกรูปแบบการใชงาน และปรับแตงตามความตองการของหนวยงาน

โดยผูดูแลระบบของแตละหนวยงาน 
2. สรางหองสนทนาเฉพาะกลุม โดยกําหนดเลือกเจาหนาที่ตางแผนกใหเปนสมาชิกในหอง

เดียวกันได หรือเชิญใหเขาเปนสมาชิกตามความสมัครใจ โดยไมจํากัดจํานวนสมาชิก 
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3. สรางหองสนทนาที่กําหนดใหมีการระบุพิกัดตําแหนง (Location Sharing) ของสมาชิก
ทุกคนเมื่อสงขอความ 

4. สืบคนขอความได 
5. สมาชิกใหมของหองสนทนาสามารถเห็นขอความที่โพสตไวต้ังแตเริ่มสรางหองได 
6. ผูสงขอความสามารถตรวจสอบรายช่ือผูอานขอความแลวได 
7. กําหนดใหสื่อสารขามหนวยงานได 
8. ใชงานไดจากอุปกรณสื่อสารเคลื่อนที่และคอมพิวเตอรสวนบุคคล 

 

2) แนวทางในการแกปญหาหรอืพัฒนาบคุลากรของสาํนักงานปลดักระทรวงการคลงัดาน
การสื่อสารในระบบเทคโนโลยีสารสนเทศ 

เน่ืองจากบุคลากรของทุกหนวยงานเปนปจจัยหลักสําคัญที่ทําใหองคกรประสบความสําเร็จ
ในการดําเนินการดานตางๆ จึงตองมีการพัฒนาเสริมสรางองคความรูอยางตอเน่ือง โดยเฉพาะดาน
การสื่อสารในระบบเทคโนโลยีสารสนเทศซึ่งมีการเปลี่ยนแปลงอยางรวดเร็ว เพ่ือใหตระหนักรู เทาทัน
เหตุการณตางๆ และสามารถปองกันภัยที่เกิดขึ้นไดอยางมีประสิทธิภาพ มิใหขอมูลราชการถูกนําไปใช
หาประโยชนสวนตนซึง่จะกอใหเกิดผลเสยีหายตอความมั่นคงของประเทศ ทั้งน้ี ในสวนของการวิเคราะห 
SWOT Analysis “ขอ 2.2.2 ตารางที่ 3 ขอมูลที่นํามาวิเคราะหสถานการณการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง” ดานจุดออน ปรากฏวาในภาพรวม
บุคลากรของสํานักงานปลัดกระทรวงการคลังยังมีความคิดริเริ่มสรางสรรค การทํางานในเชิงรุก การ
ประสานงาน และถายทอดความรู รวมทั้งการประชาสัมพันธบทบาทหนาที่และงานขององคกร
ไมเพียงพอ ดังน้ัน จึงตองมีการแกไขปญหาน้ีโดยบุคลากรทุกคนตองพัฒนาองคความรูของตนเองและ
ตระหนักรูเทาทันภัยคุกคามจากการใชระบบสารสนเทศและอินเตอรเน็ต รวมทั้งมีความรูความเขาใจ
และดําเนินการปองกันภัยคุกคามไดอยางมีประสิทธิภาพทั้งในสวนที่ตองกระทําและงดเวนการกระทํา  

ในสวนของการพัฒนาบุคลากรดานเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการคลัง
มีการจัดทําโครงการตามแผนพัฒนาบุคลากรดานเทคโนโลยีสารสนเทศและการสื่อสารใหแกบุคลากร
ในสังกัดกระทรวงการคลังโดยใชเงินกองทุนพัฒนาบุคลากรของกระทรวงการคลังเปนประจําทุกป 
เพ่ือพัฒนาบุคลากรของกระทรวงการคลังใหมีสมรรถนะดานคอมพิวเตอรและเทคโนโลยีสารสนเทศ 
พรอมรองรับการเปลี่ยนแปลงที่เกิดขึ้นอยางรวดเร็วในยุคเศรษฐกิจดิจิทัล และเพ่ือเรียนรูการสราง
สัมพันธภาพที่ดี รวมทั้งการสรางเครือขายที่เขมแข็งสามารถพ่ึงพาติดตอประสานงานระหวางกันได 
ทั้งน้ี ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง เปนผูรับผิดชอบ
โครงการฝกอบรมที่เก่ียวกับการพัฒนาบุคลากรดานเทคโนโลยีสารสนเทศและการสื่อสาร โดยการ
กําหนดหลักสูตร การเรียนการสอน การฝกทดสอบ การปฏิบัติงานจริง ใหสอดคลองกับนโยบายของ
กระทรวงการคลัง ประกอบกับสํานักงานคณะกรรมการขาราชการพลเรือน (ก.พ.) ไดมีแนวทางพัฒนา
ทักษะดานดิจิทัลของขาราชการและบุคลากรภาครัฐ เพ่ือการปรับเปลี่ยนเปนรัฐบาลดิจิทัล ในทักษะ
ดานดิจิทัลของขาราชการและบุคลากรภาครัฐ ในมิติที่ 1 รูเทาทันและใชเทคโนโลยีเปน (Digital Literacy) 
ซึ่งไดใหความหมายของ Digital Literacy คือ ทักษะความเขาใจและใชเทคโนโลยีดิจิทัล หรือ Digital 
Literacy หมายถึง ทักษะในการนําเครื่องมือ อุปกรณ และเทคโนโลยีดิจิทัลที่มีอยูในปจจุบัน อาทิ 
คอมพิวเตอร โทรศัพท แทปเลต โปรแกรมคอมพิวเตอร และสื่อออนไลน มาใชใหเกิดประโยชนสูงสุด 
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ในการสื่อสาร การปฏิบัติงาน และการทํางานรวมกัน หรือใชเพ่ือพัฒนากระบวนการทํางาน หรือระบบงาน
ในองคกรใหมีความทันสมัยและมีประสิทธิภาพ ครอบคลุมความสามารถ 4 มิติ ไดแก 1) การใช (Use) 
2) เขาใจ (Understand) 3) การสราง (Create) 4) เขาถึง (Access) เทคโนโลยีดิจิทัล ไดอยางมีประสิทธิภาพ 
นอกจากน้ีไดแบงประเภทของทักษะความเขาใจและการใชเทคโนโลยีดิจิทัลไว 9 ดาน ไดแก 1) การใชงาน
คอมพิวเตอร 2) การใชโปรแกรมประมวลคํา 3) การใชโปรแกรมสรางสื่อดิจิทัล 4) การใชงานอินเตอรเน็ต 
5) การใชโปรแกรมตารางคํานวณ 6) การทํางานรวมกันแบบออนไลน 7) การใชงานเพ่ือความมั่นคง
ปลอดภัย 8) การใชโปรแกรมการนําเสนอผลงาน และ 9) การใชดิจิทัลเพ่ือความมั่นคงปลอดภัย 
เพ่ือใหทุกสวนราชการ หนวยงานของรัฐ องคกรกลางบริหารงานบุคคล และหนวยงานที่เกี่ยวของ นําแนวทาง
การพัฒนาทักษะดานดิจิทัลดังกลาวไปปรับใชในการพัฒนาและเสริมสรางกําลังคนในสังกัดทันตอการ
เปลี่ยนแปลงที่สําคัญ รวมทั้งใชเปนกลไกสําคัญในการพัฒนาและเสริมสรางศักยภาพกําลังคนภาครัฐ
ในการปรับเปลี่ยนเปนรัฐบาลดิจิทัล โดยใหขาราชการและบุคลากรภาครัฐเรงพัฒนาตนเองและสนับสนุน
การพัฒนาผูอ่ืนอยางตอเน่ือง 

ในการน้ี กระทรวงการคลังมีนโยบายที่จะพัฒนาบุคลากรของกระทรวงการคลังทุกระดับ
ใหมีความรูความสามารถดาน Digital Literacy ใหสามารถใชปฏิบัติงานในทุกสวนราชการในสังกัดได
อยางมีประสิทธิภาพ ซึ่งศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง ในฐานะ
เปนศูนยพัฒนาบุคลากรของกระทรวงการคลังดาน Digital Literacy ไดจัดใหมีการฝกอบรมวิชาการ
ดาน Digital Literacy ประจําปงบประมาณ พ.ศ. 2562 แกเจาหนาที่ของกระทรวงการคลัง จํานวน 
10 หลักสูตร ดังตอไปน้ี 

 

ตารางที่ 8 : หลักสูตรการฝกอบรมวิชาการดาน Digital Literacy ประจําปงบประมาณ พ.ศ. 2562 
ของกระทรวงการคลัง  

 

ลําดับ
ที่ ช่ือหลักสูตร วันที่ 

1 การสราง Infographic ในยุค Digital Content 18-22 มีนาคม 2562 
2 การออกแบบและจัดการฐานขอมูลดวย Microsoft Access 25-29 มีนาคม 2562 
3 การใชงานโปรแกรม Office ดวย Google Drive (Google Docs) 1 เมษายน 2562 
4 การใชงานโปรแกรม Microsoft Office 2016 22-26 เมษายน 2562 
5 เรียนรูการใชงานโปรแกรม PowToon 22-24 พฤษภาคม 2562 
6 การสรางเว็บไซตแบบมืออาชีพดวย WordPress 27-29 พฤษภาคม 2562 
7 การสรางแบบสํารวจอัจฉริยะ ดวย Google Form 30 พฤษภาคม 2562 
8 Microsoft PowerPoint 2016 11-13 มิถุนายน 2562 
9 Functional & Data Analytics Using Microsoft Excel 24-25  มิถุนายน 2562 
10 การเขียนโปรแกรมดวย Excel VBA 26-28 มิถุนายน 2562 

 

จากการพิจารณาหลักสูตรดาน Digital Literacy  ดังกลาว ปรากฏวายังไมไดจัดใหมีการ
ฝกอบรมเรื่องการพัฒนาทักษะความเขาใจและการใชงานเพ่ือความมั่นคงปลอดภัย รวมทั้งการใชดิจิทัล
เพ่ือความมั่นคงปลอดภัย ตามที่สํานักงาน กพ. กําหนด ทั้งน้ี การบริหารจัดการบุคลากรในสังกัด
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สํานักงานปลัดกระทรวงการคลังดาน Digital Literacy จะตองนําภูมิหลังที่ไดมีการวิเคราะห SWOT 
Analysis ดังกลาวขางตนมาประกอบการจัดทําหลักสูตรดวย พรอมทั้งกําหนดตัวช้ีวัดเพ่ือใชวัดสถานะ
ความรูความเขาใจของผูเขารับการฝกอบรมใหสามารถนําไปปฏิบัติไดอยางมีประสิทธิภาพ  

อยางไรก็ตาม ในเบ้ืองตนผูจัดทํารายงานจะไดประสานหนวยงานรับผิดชอบหลักสูตร 
เพ่ือใหเห็นความสําคัญของการถายทอดองคความรูใหผูเขารับการฝกอบรมมีความตระหนักรูเทาทัน
เหตุการณภัยคุกคามดานเทคโนโลยีสารสนเทศตางๆ ที่เกิดขึ้นอยางรวดเร็ว และสามารถปองกันภัย
ที่เกิดขึ้นไดอยางมีประสิทธิภาพเพ่ือมิใหขอมูลราชการถูกนําไปใชหาประโยชนสวนตนซึ่งจะกอใหเกิด
ผลเสียหายตอราชการและความมั่นคงของประเทศตอไป 

 

3) แนวทางในการแกปญหาหรือพัฒนานโยบายดานกฎหมาย ระเบียบ และแนวทางการ
ปฏิบัติที่เก่ียวของ 

สืบเน่ืองจากไดมีประกาศสํานักงานปลัดกระทรวงการคลัง เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง พ.ศ. 2559 
ซึ่งมีขอกําหนดเก่ียวกับแนวทางการรักษาความมั่นคงปลอดภัยดานสารสนเทศไวอยางชัดเจนแลว 
อยางไรก็ตาม ในการนําแนวนโยบายดังกลาวไปปฏิบัติยังสรางความตระหนักรูแกผูใชงานในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ (information security awareness) ไมเขมขนและจริงจัง
เทาที่ควรตามที่ไดกําหนดไวในประกาศฯ “ขอ 6 การบริหารจัดการการเขาถึงของผูใชงาน (user access 
management) เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาต และเพ่ือปองกันการ
เขาถึงจากผูซึ่งไมไดรับอนุญาต ขอ 6.1 สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก 
ความเขาใจถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ 
รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม” ดังน้ัน จึงควรมีการบังคับใชประกาศฯ 
ดังกลาว อยางเครงครัด และตอเน่ือง รวมทั้งนําไปใชในการฝกอบรมบุคลากรดาน Digital Literacy 
เพ่ือสรางความรูความเขาใจตามขอ 2 ตอไป เพ่ือมิใหการใชงานระบบสารสนเทศทั้งในระดับนโยบาย
และระดับปฏิบัติในการควบคุมการใชงานระบบคอมพิวเตอรและสินทรัพยสารสนเทศ เชน เอกสาร 
สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ เปนตน อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

จากการนําเสนอแนวทางในการแกไขปญหาหรือพัฒนานโยบายเก่ียวกับการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศดังกลาวขางตนน้ัน จะสามารถดําเนินการไดทั้งระบบอยางเขมขน จริงจัง 
และตอเน่ือง หากผูจัดทํารายงานไดรับการแตงต้ังใหดํารงตําแหนงผูชวยปลัดกระทรวงการคลัง 
เน่ืองจากเปนตําแหนงที่มีขอบเขตความรับผิดชอบในการชวยปลัดกระทรวงการคลังในภารกิจงาน
เทคโนโลยีสารสนเทศและการสื่อสาร การวางแผน บริหารจัดการและบูรณาการรวมมือกับหนวยงาน
ในสังกัดกระทรวงการคลัง และหนวยงานตางๆ ที่เกี่ยวของ เพื่อเสริมสรางศักยภาพและสนับสนุน
ทุกภาคสวนใหเปนพลังรวมในการพัฒนางานในกระทรวงการคลัง รวมตลอดถึงการบริหารความเสี่ยง
และวางแผนเพ่ือกําหนดแนวทางการดําเนินงานในสํานักงานปลัดกระทรวงการคลังใหสอดคลองกับ
ทิศทาง นโยบาย ยุทธศาสตรสํานักงานปลัดกระทรวงการคลัง แผนปฏิบัติราชการใหตรงตามเปาหมาย
ความสําเร็จ โดยเช่ือมโยงกับพันธกิจของสํานักงานปลัดกระทรวงการคลังและกระทรวงการคลัง ในการ
ปรับปรุงแนวทาง มาตรฐาน ระบบงาน กฎหมาย กฎ ระเบียบ ขอบังคับ หลักเกณฑและวิธีปฏิบัติในเรื่อง
ตางๆ ในสํานักงานปลัดกระทรวงการคลัง เพ่ือการปฏิบัติราชการที่มีประสิทธิภาพและประสิทธิผล ทันตอ
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การเปลี่ยนแปลง และตอบสนองความตองการของประชาชน ซึ่งเมื่อการดําเนินการยกระดับการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลังสําเร็จแลว จะขยายไปยัง
ทุกสวนราชการในสังกัดกระทรวงการคลัง เมื่อสําเร็จแลวจะเปนองคกรตนแบบของหนวยงานภาครัฐ
ทั่วประเทศตอไป 

 
2.2.4 ปจจัยที่อาจมีผลกระทบตอความสําเร็จของการดําเนินการตามขอเสนอ และแนวทาง

บริหารจัดการที่เปนรูปธรรม 
การดําเนินการดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวง 

การคลังและกระทรวงการคลัง มีปจจัยความสําเร็จรวม 4 เรื่อง ตามหลักการบริหาร 4 M ดังน้ี  
 

ตารางที่ 9 : การวิเคราะหผลกระทบตอความสําเร็จของการดําเนินการตามขอเสนอ และแนวทาง
บริหารจัดการที่เปนรูปธรรม 

 

ลําดับ 
ที่ 

ปจจัยความสําเร็จ 
ตามหลักการบริหาร 4 M 

ผลกระทบ 
แนวทางบริหารจัดการ 

ที่เปนรูปธรรม 
1 Material 

ไดแก เครื่องมือในการดําเนินการ คือ ระบบ
จดหมายอิเล็กทรอนิกส (e-mail) ของ
กระทรวงการคลัง โปรแกรม IP Messenger 
และแอปพลิเคชัน G-Chat ซึ่งเปนเครื่องมือ
ที่สามารถนํามาใชไดทันที 

ไมม ี - 

2 Money 
ในการใชเครื่องมือดังกลาวตามขอ 1 ไมตอง
ใชเงินงบประมาณแตประการใด  

ไมม ี - 

3 Man 
ปจจัยแหงความสําเร็จขึ้นอยูกับบุคลากร
ที่เปนจุดออนจากการวิเคราะห SWOT 
Analysis  

อาจเกิดผลกระทบจาก
ความรูเทาไมถึงการณ
ของบุคลากรในการใช
ระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร โดย
เห็นวาเปนเรื่องไมสําคัญ 
จึงไมใหความรวมมือ
ในการปองกันภัยคุกคาม
ในการสื่อสารดวยระบบ
เทคโนโลยีสารสนเทศ 

ผูบริหารระดับสูงมอบนโยบาย 
และกําชับใหบุคลากรในสังกัด
ทั้ งหนวยงานรับผิดชอบ
ดําเนินการเปนกลไกในการ
บังคับ ใช กฎหมาย และ
แนวนโยบายตางๆ อยาง
เคร งครั ด  รวมตลอดถึ ง
ผูใชงานเพ่ือใหเขารับการ
ฝกอบรมดานคอมพิวเตอร 
และศึกษาแนวนโยบายตาม
ประกาศสํ า นักงานปลัด
กระทรวงการคลังฯ จนเกิด
ความเขาใจและนําไปปฏิบัติ
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ลําดับ 
ที่ 

ปจจัยความสําเร็จ 
ตามหลักการบริหาร 4 M 

ผลกระทบ 
แนวทางบริหารจัดการ 

ที่เปนรูปธรรม 
ไดอยางจริงจัง โดยตองมีการ
วัดผลการเรียนการสอนเปน
ระยะๆ อยางตอเน่ือง จน
สามารถตระหนักรู เทาทัน
และจําขึ้นใจถึงความสําคัญ
และจําเปนที ่จะตองมีการ
ใชเครื่องมือตางๆ ของภาครัฐ
ในการสื่อสารดวยระบบ
เทคโนโลยีสารสนเทศ 

4 Management 
ในการบริหารจัดการเพ่ือใหสามารถ
ดําเนินการดานการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของสํานักงาน
ปลัดกระทรวงการคลังและกระทรวงการคลัง
อยางจริงจังและตอเน่ือง ไดมีประกาศ
สํานักงานปลัดกระทรวงการคลังกําหนด
แนวนโยบายในการดําเนินงานไวดวยแลว 
จึงสามารถบังคับใชอยางเครงครัดไดทันที 

ไมม ี - 

 

2.3 ภาวะผูนําเพื่อการขับเคลื่อนขอเสนอ 
การดําเนินการดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานปลัดกระทรวงการคลัง

และกระทรวงการคลัง จะสามารถขับเคลื่อนใหเกิดเปนรูปธรรมจนประสบความสําเร็จไดดวยผูนํา
ที่มีคุณลักษณะที่สําคัญ ดังน้ี 

2.3.1 ความรู (Knowledge) 
1) มีความรูความเขาใจนโยบายรัฐบาล ยุทธศาสตร และกลยุทธในระดับตางๆ ที่เกี่ยวของ

กับภารกิจของสํานักงานปลัดกระทรวงการคลัง 
2) มีความรูความเขาใจเรื่องในอนาคตเกี่ยวกับภารกิจของสํานักงานปลัดกระทรวงการคลัง

และกระทรวงการคลังภายใตยุทธศาสตรชาติ ระยะ 20 ป  
3) มีความรูความเขาใจบริบทที่เปลี่ยนไปของสํานักงานปลัดกระทรวงการคลังและ

กระทรวงการคลัง สามารถวิเคราะหยุทธศาสตร รวมทั้งปรับบทบาทและภารกิจของสวนราชการ
ในสังกัดใหมีความเหมาะสม สอดรับในทิศทางเดียวกันไดอยางชัดเจน 

4) มีความรูความเขาใจกระบวนการของงานสนับสนุนการดําเนินภารกิจของสํานักงาน 
ปลัดกระทรวงการคลังและกระทรวงการคลัง เชน งานเทคโนโลยีสารสนเทศและการสื่อสาร และงาน
พัฒนาระบบบริหารทั้งหมด เปนตน 



31 
 

5) มีความรอบรูดานการบริหารคน ดานการบริหาร การบริหารแบบมืออาชีพ และการ
บริหารแบบมุงผลสัมฤทธ์ิ 

 

2.3.2 ทักษะ (Skills) 
1) ทักษะในการวางแผน และการแกปญหาเชิงกลยุทธ 
2) ทักษะดานความเปนผูนําการเปลี่ยนแปลง 
3) ทักษะดานการตัดสินใจ 
4) ทักษะดานการปรับตัวและความยืดหยุน 
5) ทักษะดานความคิดทีแ่ปลกใหมและความคิดเชิงกลยุทธ 
6) ทักษะดานความคิดเชิงประมวลผล 
7) ทักษะดานความเขาใจในสื่อยุคใหม 
8) ทักษะดานการปรับเปลี่ยนภาครัฐใหเปนรัฐบาลดิจิทัล 
9) ทักษะดานเทคโนโลยีและคอมพิวเตอร 
 

2.3.3 ความสามารถ (Ability) 
1) การใชอุปกรณดานเทคโนโลยีสารสนเทศไดอยางครบวงจร 
2) การออกแบบงานเชิงนวัตกรรม และการสงเสรมิใหเกิดนวัตกรรม และการคิดสรางสรรค 
3) การประยุกตความรูหลากหลายดาน 
4) ความสามารถและทักษะในการสื่อสาร 
5) การประสานสัมพันธ 
6) การบริหารทรัพยากร 
 

2.3.4 คุณลักษณะอ่ืนที่จําเปน (Other Characteristic) 
1) การมีจิตมุงบริการ 
2) การทํางานเปนทีม 
3) การทํางานใหบรรลุผลสัมฤทธ์ิ 
4) ความรับผิดชอบตรวจสอบได 
5) การประยุกตใชปรัชญาของเศรษฐกิจพอเพียง 
 



3.แผนพัฒนาตนเอง 

(ข้อมูลส่วนบุคคล ไมเ่ผยแพร่) 
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ประสบการณการรับราชการ 
วัน เดือน ป ตําแหนง สังกัด 

17 มีนาคม 2529 เจาหนาที่ตรวจสอบภาษี 3 กรมสรรพสามติ 
21 กรกฎาคม 2543 เจาหนาที่ตรวจสอบภายใน 7 ว กรมสรรพสามติ 
1 กรกฎาคม 2547 เจาหนาที่ตรวจสอบภายใน 7 ว สํานักงานปลัดกระทรวงการคลัง 

18 พฤศจิกายน 2547 เจาหนาที่ตรวจสอบภายใน 8 ว สํานักงานปลัดกระทรวงการคลัง 
11 ธันวาคม 2551 นักวิชาการตรวจสอบภายใน 

ชํานาญการพิเศษ 
สํานักงานปลัดกระทรวงการคลัง 

21 เมษายน 2559 ผูตรวจสอบภายในกระทรวง สํานักงานปลัดกระทรวงการคลัง 
 

ผลงานทางวิชาการ 
1. กรณีศึกษาการสอบทานกรณีพิเศษ เพ่ือสนับสนุนการปฏิบัติงานของคณะกรรมการตรวจสอบ

และประเมินผลประจํากระทรวงการคลัง 
2. รายงานผลการตรวจสอบโครงการวิจัย เรื่อง การประเมินผลโครงการดานโครงสรางพ้ืนฐาน

จากผลิตภาพและความสามารถในการแขงขันของประเทศ เพ่ือการบริหารหน้ีสาธารณะอยางย่ังยืน 
 

รางวัลหรือทนุการศึกษา - 
 

ตําแหนงหนาที่ปจจุบันและสถานทีท่ํางาน 

ปจจุบันดํารงตําแหนง ผูตรวจสอบภายในกระทรวง  สํานักงานปลัดกระทรวงการคลัง 


