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บทสรุปส าหรับผู้บริหาร 
  รายงานการศึกษาส่วนบุคคล (Individual Study) เรื่อง “แนวทางการพัฒนาระบบติดตาม
และตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน” มีวัตถุประสงค์เพ่ือเสนอแนวทางพัฒนาระบบ
เทคโนโลยีสารสนเทศเพ่ือให้บริการแก่ผู้ประกันตน ต่อส านักงานประกันสังคม ในประเด็นการจัดให้มีการ
คุ้มครองข้อมูลส่วนบุคคลของผู้ประกันตน เพ่ือให้สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล   
พ.ศ.2562 ที่ก าหนดมาตรฐานให้หน่วยงานซึ่งมีหน้าที่จัดเก็บข้อมูลส่วนบุคคล จะต้องด าเนินการจัดการข้อมูล
อย่างปลอดภัยเพ่ือปกป้องสิทธิของเจ้าของข้อมูลส่วนบุคคล ทั้งยังก าหนดให้สิทธิแก่เจ้าของข้อมูลในการเข้าถึง 
แก้ไข ลบ หรือระงับข้อมูลตนเองได้ อย่างเป็นรูปธรรม 

  ในปัจจุบันมีข่าวภัยคุกคามจากการละเมิดข้อมูลส่วนบุคคลมากมาย กรณีการน าข้อมูลส่วน
บุคคลไปใช้ประโยชน์ทางธุรกิจโดยไม่ได้รับอนุญาตอันเป็นการสร้างความเดือดร้อนร าคาญแก่เจ้าของข้อมูล 
หรือในบางกรณีเป็นเรื่องของมิจฉาชีพ ส่งผลร้ายแรงถึงขนาดท าให้เกิดการสูญเสียทรัพย์สิน เงินทอง ด้วย
ภารกิจของส านักงานประกันสังคม ท าให้ส านักงานเป็นหน่วยงานหนึ่งในหลายหน่วยงานภาครัฐที่ได้จัดเก็บ
ข้อมูลส่วนบุคคลไว้เป็นจ านวนมาก และข้อมูลดังกล่าวได้ถูกขอเชื่อมโยงเพ่ือใช้ประโยชน์จากหน่วยงานภาครัฐ 
ภาคเอกชนอ่ืนๆหลายหน่วยงานด้วยกัน ในการปฏิบัติงานส านักงานประกันสังคมมีการใช้งานระบบเทคโนโลยี
สารสนเทศเป็นจ านวนมากเพ่ือบริหารจัดการข้อมูล การรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศจึงถือ
เป็นหัวใจส าคัญ ในการด าเนินงานของส านักงานประกันสังคม ที่จะละเลยไปไม่ได้ ด้วยความส าคัญของระบบ
สารสนเทศที่นับวันจะยิ่งเพ่ิมสูงขึ้นและการโจมตีระบบสารสนเทศที่นับวันจะยิ่งซับซ้อนขึ้น  ท าให้ส านักงาน
ประกันสังคมมีความจ าเป็นต้องใส่ใจทางด้านการรักษาความปลอดภัยสารสนเทศเพ่ิมมากขึ้นตามไปด้วย เพ่ือป้องกัน
ไม่ให้ข้อมูลผู้ประกันตนของส านักงานประกันสังคมถูกโจรกรรมโดยผู้ไม่ประสงค์ด ี

  ในปี พ.ศ.2565 ประเทศไทยได้มีการบังคับใช้ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล         
พ.ศ. 2562 อันมีวัตถุประสงค์เพ่ือปกป้องสิทธิของเจ้าของข้อมูลส่วนบุคคล โดยกฎหมายก าหนดหลักเกณฑ์ 
กลไก หรือมาตรการก ากับดูแลเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเพ่ือสร้างความมั่นใจให้แก่ประชาชนเรื่อง
ข้อมูลส่วนบุคคลของที่มีผู้ได้รับไปนั้น ได้ท าการเก็บรักษา ใช้ เผยแพร่อย่างปลอดภัยและเหมาะสม รวมทั้งการ
แจ้งรายละเอียดของการเปิดเผยข้อมูลส่วนบุคคล ในภาคประชาชน และในส่วนของภาครัฐการคุ้มครองข้อมูล
ส่วนบุคคลที่มีประสิทธิภาพและมีความทัดเทียมนานาอารยประเทศในด้านกฎหมาย อย่างชัดเจน นั้น แสดงให้
เห็นถึงการมีธรรมาภิบาลในการด้านการคุ้มครองข้อมูลส่วนบุคคลที่โปร่งใสและตรวจสอบได้อีกด้วย 
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  ดังนั้นนอกจากการที่ส านักงานประกันสังคมจะต้องปฏิบัติตามมาตรฐาน พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ประกอบกับ สถิติการคุกคามทางไซเบอร์ ที่มีแนวโน้มเพิ่มขึ้น ในช่วงที่
ผ่านมานับตั้งแต่ เดือนกันยายน ปี 2565 ถึงปัจจุบัน ศูนย์กลางเฝ้าระวัง และรับมือภัยคุกคามความปลอดภัย
คอมพิวเตอร์ (SSO Security Operation Center) ได้ตรวจจับพบว่าสถิติภัยคุกคามความปลอดภัยมีแนวโน้ม
เพ่ิมข้ึนเป็นล าดับ 

  ดังนั้น การพัฒนา “ระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน” 
เพ่ือเป็นช่องทางให้บริการแก่ผู้ประกันตนซึ่งเป็นเจ้าของข้อมูลสามารถตรวจสอบการส่งหรือการเปิดเผยข้อมูล
ส่วนบุคคลของตน เห็นภาพรวมของการใช้ข้อมูลส่วนบุคคลของตนเอง และที่ส าคัญสามารถบริหารจัดการ
ข้อมูลของตนเองได้ในการให้ความยินยอมหรือไม่ให้ความยินยอมแก่ส านักงานประกันสังคมในการส่งข้อมูล
ให้แก่บุคคลที่ 3 ที่ส านักงานประกันสังคมได้เชื่อมโยงไปยังหน่วยงานภายนอกได้ ประโยชน์ที่ผู้ประกันตนจะ
ได้รับจากแนวทางการพัฒนานี้ คือ ได้รับสิทธิการจัดการข้อมูลส่วนบุคคลอย่างสมบูรณ์ตามที่กฎหมายก าหนด 
และในระยะยาวเพ่ือประโยชน์สูงสุดในการรับบริการของผู้ประกันตนภายใต้ความยินยอมของเจ้าของข้อมูล 
ส านักงานประกันสังคมสามารถพัฒนาระบบเชื่อมโยงข้อมูลให้เชื่อมโยงกับภาคธุรกิจที่มีความจ าเป็นต้องใช้
ข้อมูลส่วนบุคคล เช่น การยื่นขอกู้เงินต่อสถาบันทางการเงิน  ของสถาบันทางการเงินหากมีความจ าเป็นต้องใช้
หลักฐานข้อมูลความมั่งคงทางการเงิน  ทางด้านสุขภาพ ทางครอบครัว ก็จะสามารถตรวจสอบได้ภายใต้ความ
ยินยอมของเจ้าของข้อมูล ลดระยะเวลาการรอคอยการอนุมัติเงินกู้เช่นในปัจจุบัน ตลอดจนเชื่อมั่นว่า สถิติการ
คุกคามทางไซเบอร์น่าจะลดลงเนื่องจากธุรกิจเอกชนสามารถเชื่อมโยงข้อมูลได้โดยตรงกับหน่วยงานที่มี
ข้อมูลภายใต้ความยินยอมของเจ้าของข้อมูล ก็จะลดความเดือดร้อนร าคาญจากการได้รับโทรศัพท์เสนอ
ขายสินค้าจากภาคเอกชน และสุดท้ายส านักงานประกันสังคมก็จะเป็นหน่วยงานอันมีธรรมาภิบาลที่ดี มี
ภาพลักษณ์ที่โปร่งใสเป็นที่น่าเชื่อถือของผู้ประกันตนผู้รับบริการ 

  เพ่ือให้บรรลุข้อเสนอ แนวทางการพัฒนา “ระบบติดตามและตรวจสอบการใช้ข้อมูลส่วน
บุคคลของผู้ประกันตน” จึงก าหนดรูปแบบของระบบหลักดังกล่าวให้ประกอบไปด้วยระบบย่อย ในเรื่อง ระบบ
การจัดเก็บข้อมูล ระบบประมวลผลข้อมูล  ระบบเซิร์ฟเวอร์  ระบบแสดงผล  ระบบบันทึกการกระท า (Audit 

Logging) ระบบการตรวจจับการละเมิด ระบบรักษาความปลอดภัย  ระบบการตรวจสอบการเข้าถึงข้อมูล 
และระบบการยืนยันตัวตน เพ่ือแสดงผลการให้บริการแก่ผู้ประกันตน ในการเข้าถึงข้อมูลส่วนบุคคล สามารถ
ท าการเปลี่ยนแปลงข้อมูล และตรวจสอบการน าใช้ข้อมูลส่วนบุคคลไปใช้ รวมทั้งสามารถใช้สิทธิ์อนุญาตหรือไม่
อนุญาตให้ใช้ข้อมูลแก่บุคคลภายนอกได้ และผู้ศึกษาคาดว่า ส านักงานประกันสังคมสามารถน าไปใช้เป็นแนว
ทางการด าเนินงานและบรรลุเป้าหมายในการคุ้มครองข้อมูลส่วนบุคคลของผู้ประกันตนได้อย่างมีประสิทธิภาพ  
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กิตติกรรมประกาศ 

  รายงานการศึกษาส่วนบุคคล (Individual Study) เรื่อง “แนวทางการพัฒนาระบบติดตาม
และตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน” มีวัตถุประสงค์เพ่ือเสนอแนวทางพัฒนาระบบ
เทคโนโลยีสารสนเทศเพ่ือให้บริการแก่ผู้ประกันตนของส านักงานประกันสังคม ในประเด็นการจัดการคุ้มครอง
ข้อมูลส่วนบุคคลของผู้ประกันตนให้สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
ที่ก าหนดมาตรฐานให้หน่วยงานซึ่งมีหน้าที่จัดเก็บข้อมูลส่วนบุคคล จะต้องด าเนินการจัดการข้อมูลอย่าง
ปลอดภัยเพ่ือปกป้องสิทธิของเจ้าของข้อมูลส่วนบุคคล ทั้งยังก าหนดให้สิทธิแก่เจ้าของข้อมูลในการเข้าถึง 
แก้ไข ลบ หรือระงับข้อมูลตนเองได้ ซึ่งเป็นส่วนหนึ่งของการอบรมหลักสูตรนักบริหารระดับสูง : ผู้น าที่มี
วิสัยทัศน์และคุณธรรม (นบส.1) รุ่นที่ 99 รายงานการศึกษาส่วนบุคคลฉบับนี้ส าเร็จลุล่วงได้ด้วยความ
อนุเคราะห์จากท่านอาจารย์สุชาดา ไทยบรรเทา อาจารย์ที่ปรึกษาหลัก ท่านอาจารย์บรรจงจิตต์ อังศุสิงห์ และ
ท่านอาจารย์จุฬา สุขมานพ อาจารย์ที่ปรึกษาร่วม ซึ่งท่านอาจารย์ที่ปรึกษามีความมุ่งมั่น เสียสละเวลา ในการ
ให้ค าปรึกษาแนะน าและให้แนวคิดในการจัดท ารายงาน ตลอดจนตรวจสอบ ปรับแก้ไขจนท าให้รายงาน
การศึกษาส่วนบุคคลฉบับนี้มีความครบถ้วนสมบูรณ์  ท่านรองจีระภา บุญรัตน์ รองเลขาธิการส านักงาน
ประกันสังคม ผู้บังคับบัญชาที่เป็นผู้ให้ค าปรึกษาอย่างเชี่ยวชาญในการจัดท ารายงานการศึกษา  ผู้ศึกษาจึงขอ 
กราบขอบพระคุณท่านอาจารย์ที่ปรึกษาทั้ง 3 ท่านและท่านรองเลขาธิการส านักงานประกันสังคม เป็นอย่างสูง   
  สุ ด ท้ า ย นี้ ข อ ก ร า บ ข อ บ พ ร ะ คุ ณ ท่ า น เ ล ข า ธิ ก า ร ส า นั ก ง า น ป ร ะ กั น สั ง ค ม  
(นายบุญสงค์ ทัพชัยยุทธ์) ส านักงานประกันสังคม ผู้บังคับบัญชาที่ให้โอกาสผู้ศึกษาได้รับเข้าการอบรมในครั้งนี้ 
ท าให้ผู้ศึกษาได้รับ การเพ่ิมพูนความรู้ พัฒนาทักษะด้านต่างๆ ซึ่งผู้ศึกษาจะพัฒนาตนเอง พัฒนางาน เพ่ือน าพา
องค์กรบรรลุตามเป้าหมายได้อย่างมีประสิทธิภาพดียิ่งขึ้นต่อไป 
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และการมอบบริการที่ให้ความส าคัญกับรายละเอียดและความเป็นไปได้ บริการที่เป็นเลิศมักจะช่วยสร้างความ
ประทับใจให้กับลูกค้า สร้างความเชื่อม่ันให้กับลูกค้า และสร้างฐานลูกค้าที่เชื่อถือได้ในระยะยาว 

  กล่าวโดยสรุปได้ว่า เมื่อได้รับการแต่งตั้งในต าแหน่งรองเลขาธิการส านักงานประกันสังคม    
ผู้ศึกษามุ่งมั่นที่จะปฏิบัติงานไปสู่เป้าหมายในการผลักดันให้ส านักงานประกันสังคมมีระบบเทคโนโลยี
สารสนเทศเพ่ือให้บริการด้านงานประกันสังคมที่มีประสิทธิภาพโดยใช้การประมวลผลข้อมูลและข้อมูลจาก
ระบบเทคโนโลยีสารสนเทศ เช่น ปัญญาประดิษฐ์ (Artificial Intelligence) หรือการเรียนรู้ของเครื่อง
คอมพิวเตอร์ (Machine Learning) ในการวิเคราะห์ข้อมูล และในขณะเดียวกันมุ่งมั่นพัฒนาเจ้าหน้าที่
ส านักงานประกันสังคม ให้มีทักษะการให้บริการที่มีคุณภาพและมีความเอ้ืออ านวยต่อผู้รับบริการอย่างดีเยี่ยม 
เพ่ือให้ผู้ประกันตนและผู้ใช้บริการได้รับความพึงพอใจ 

 

2 ข้อเสนอเพื่อขับเคลื่อนนโยบายสู่การปฏิบัติ 
2.1 การก าหนดประเด็นการศึกษา 

   หัวข้อการศึกษา “แนวทางการพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคล
ของผู้ประกันตน” 

ข้อมูลส่วนบุคคล (Personal Data) คือ ข้อมูลใด ๆ ที่สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าจะ
เป็นทางตรงหรือทางอ้อมก็ตาม ตัวอย่าง เช่น ชื่อ-นามสกุล เลขประจ าตัวประชาชน เลขที่หนังสือเดินทาง 
เลขที่บัตรประกันสังคม เลขที่ใบอนุญาตขับขี่ เลขที่ประจ าตัวผู้เสียภาษี เลขที่บัญชีธนาคาร เลขที่บัตรเครดิต  
ที่อยู่ อีเมล์แอดเดรส เลขหมายโทรศัพท์ วันเกิดและสถานที่เกิด เชื้อชาติ สัญชาติ น้ าหนัก ส่วนสูง ข้อมูล
ต าแหน่งที่อยู่ (location) ข้อมูลการแพทย์ ข้อมูลการศึกษา ข้อมูลทางการเงิน ข้อมูลการจ้างงาน ข้อมูล
อุปกรณ์หรือเครื่องมือ เช่น IP address MAC address Cookie ID ข้อมูลระบุทรัพย์สินของบุคคล เช่น 
ทะเบียนรถยนต์ โฉนดที่ดิน หรือข้อมูลที่สามารถเชื่อมโยงไปยังข้อมูลข้างต้นได ้

การละเมิดข้อมูลส่วนบุคคล หมายถึง เหตุการณ์ หรือการกระท าที่น าไปสู่การเก็บรวบรวม 
เข้าถึง สูญหาย ท าลาย เปลี่ยนแปลง หรือเปิดเผยโดยไม่ได้รับอนุญาต ไม่ว่าจะเป็นการเจตนา หรือเกิดความ
ผิดพลาดโดยไม่ตั้งใจ เช่น สถาบันการเงินส่งไปใบแจ้งหนี้ ไปผิดคน โรงพยาบาลส่งผลตรวจสุขภาพไปผิดบ้าน 
หน่วยงานโดนโจมตีทางไซเบอร์ ศูนย์ข้อมูลท างานผิดพลาดจนท าให้ข้อมูลเสียหาย หรือถูกโจรกรรม การส่งต่อ
ข้อมูลหรือแชร์โดยเจ้าของข้อมูลไม่อนุญาต พนักงานในองค์กรขโมยข้อมูลลูกค้าไปขายหรือใช้ประโยชน์ส่วนตัว 
ซึ่ง ข้อมูลส่วนบุคคลที่เกิดการรั่วไหลหรือละเมิดอาจจะมีผลที่ตามมา เช่น การท าให้เจ้าของข้อมูลมีความเสี่ยง  
ทั้งความเสี่ยงต่อทางร่างกาย สุขภาพจิต ชื่อเสียง ทรัพย์สิน เสียโอกาส ถูกปฏิบัติที่ไม่เป็นธรรม หรือผลกระทบ
ในด้านลบต่างๆ อันเป็นผลจากการถูกเปิดเผยข้อมูลส่วนบุคคล  
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  ส านักงานประกันสังคมมีภารกิจหลักในการบริหารงานกองทุนประกันสังคมโดยการจัดเก็บ
เงินสมทบจากนายจ้างและผู้ประกันตน ในอัตราที่เท่ากันคือร้อยละ 5 ของค่าจ้างตามความเป็นจริง โดยต้องไม่
ต่ ากว่า เพดานขั้นต่ าของค่าจ้าง ที่พระราชบัญญัติประกันสังคม พ.ศ.2533 ก าหนด คือ 1,650 บาท และขั้นสูง  
15,000 บาท การจัดเก็บเงินสมทบเข้ากองทุนประกันสังคมก็เพ่ือน าไปบริหารจัดการจ่ายสิทธิประโยชน์ให้แก่
ผู้ประกันตนเพ่ือให้ผู้ประกันตนซึ่งเป็นแรงงานมีหลักประกันการด ารงชีวิตที่มั่นคง ด้วยภารกิจที่ต้องบริหาร
จัดเก็บเงินและจัดการจ่ายสิทธิประโยชน์ให้ถูกต้องส านักงานประกันสังคมจึงต้องท าการจัดเก็บข้อมูล  

ส่วนบุคคลของผู้ประกันตน อาทิเช่น ชื่อ นามสกุล เลขประจ าตัวประชาชน เพศ อายุ ข้อมูลการท างาน รายได้ 
ข้อมูลเงินสะสมชราภาพ ข้อมูลการเบิกจ่ายสิทธิประโยชน์ ข้อมูลการเลือกโรงพยาบาลตามสิทธิประกันสังคม
ข้อมูลสุขภาพส่วนบุคคล และอ่ืนๆ ล้วนแต่เป็นคลังข้อมูล ที่เป็นประโยชน์ ต่อภาครัฐและภาคเอกชน ภายใต้
บริบทสังคมปัจจุบันที่เป็นยุคแห่งข้อมูลข่าวสาร ส านักงานประกันสังคมจึงเป็นหน่วยงานหนึ่งในหลาย
หน่วยงานที่ได้จัดเก็บข้อมูลส่วนบุคคลไว้เป็นจ านวนมาก และข้อมูลดังกล่าวได้ถูกขอเชื่อมโยงเพ่ือใช้ประโยชน์
จากหน่วยงานภาครัฐอ่ืนๆหลายหน่วยงานด้วยกันภายใต้อ านาจของกฏหมายที่ให้อ านาจหน่วยงานนั้นๆ  และ
ด้วยความจ าเป็นของส านักงานเองในการต้องเชื่อมโยงข้อมูลกับภาคเอกชน เช่น ธนาคาร หน่วยงานผู้ให้บริการ
ทางด้านการเงิน หรือ โรงพยาบาล เพื่อให้ผู้ประกันตนได้รับบริการที่มีประสิทธิภาพ แต่ส านักงานประกันสังคม 
พบว่ามีผู้ประกันตนในบางส่วนได้รับผลกระทบจากการรั่วไหลของข้อมูลส่วนบุคคล ซึ่ง ไม่แน่ชัดว่าเป็นการ
รั่วไหลจากหน่วยปฏิบัติไม่ว่าภาครัฐหรือเอกชนใดที่อาจมีข้อมูลเช่นเดียวกัน  
  ส านักงานประกันสังคมได้บริหารจัดการข้อมูลภายใต้กฎหมายพระราชบัญญัติข้อมูลข่าวสาร
ราชการ พ.ศ. 2540 ขณะเดียวกันในปี พ.ศ. 2562 ภาครัฐได้ตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลพ.ศ. 
2562 ขึ้นโดยก าหนดหลักเกณฑ์กลไกหรือมาตรการก ากับดูแลการให้ความคุ้มครองข้อมูลส่วนบุคคล ซึ่งเป็น
การก าหนดมาตรฐานใหม่ในเรื่องการให้ความคุ้มครองส่วนบุคคลของประเทศไทยให้เทียบเท่ากับสากล 
ส านักงานประกันสังคมเป็นหน่วยงานหนึ่งที่เร่งพัฒนาคุ้มครองข้อมูลส่วนบุคคลของผู้ประกันตน นายจ้างให้
สอดรับหลักกฎหมายดังกล่าว โดยพัฒนาระบบการจัดการข้อมูลส่วนบุคคลให้สามารถท าการบันทึกกิจกรรม
การประมวลผลข้อมูลส่วนบุคคล การจัดการความยินยอมของเจ้าของข้อมูล การจัดการใช้สิทธิ์ของเจ้าของ
ข้อมูลส่วนบุคคล และการจัดการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้สอดคล้องกับกฎหมาย ดังกล่าว แต่ด้วย
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ ได้ก าหนดสิทธิของเจ้าของข้อมูลส่วนบุคคลไว้อย่างละเอียด เช่น 
เจ้าของข้อมูลมีสิทธิ์คัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้ ดังนั้นหากหน่วยงานที่จัดเก็บ
ข้อมูลที่มีความส าคัญเช่นส านักงานประกันสังคมสามารถที่จะพัฒนาระบบสารสนเทศ ให้เจ้าของข้อมูลสามารถ
ที่จะทราบได้ว่า ข้อมูลส่วนบุคคล ได้ถูกน าไปใช้โดยหน่วยงานใด เมื่อใด และเพ่ือวัตถุประสงค์ใด ก็จะส่งผลให้
เกิดประโยชน์แก่ผู้ประกันตนซึ่งเป็นเจ้าของข้อมูลและส่งผล ถึงความเชื่อมั่นที่ ผู้ประกันตนมีต่อส านักงาน
ประกันสังคม กระทรวงแรงงานตลอดจนเพ่ิมความเชื่อม่ันและไว้วางใจของประชาชนที่มตี่อภาครัฐ 
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   2.1.1 ปัญหา ความท้าทาย   

  บริบทสังคมปัจจุบันพบว่ามีภัยคุกคามจากการละเมิดข้อมูลส่วนบุคคล  ซึ่งตกเป็นข่าว
มากมาย ที่ได้พบบ่อยครั้งและบางครั้งเกิดขึ้นกับตัวเราเองหรือคนใกล้ชิด กรณีการน าข้อมูลส่วนบุคคลไปใช้
ประโยชน์ทางธุรกิจโดยไม่ได้รับอนุญาตอันเป็นการสร้างความเดือดร้อนร าคาญแก่เจ้าของข้อมูล หรือในบาง
กรณีส่งผลร้ายแรงถึงขนาดท าให้เกิดการสูญเสียทรัพย์สิน เงินทอง ดังเช่นข่าวต่อไปนี้ 
  “แฉกลยุทธ์ใหม่! แก๊งคอลเซ็นเตอร์ หลอกคุย 2 นาที ดูดเงินได้เกลี้ยงบัญชี” 

วันที่ 12 ก.พ. 2567 นายเอ  นามสมมุติ อายุ 23 ปี เป็นหนึ่งในแก๊งคอลเซ็นเตอร์ คนไทยที่
ถูกหลอกไปท างานที่เมืองปอยเปต กัมพูชา ได้เข้าให้ข้อมูลกับเพจสายไหมต้องรอด หลังหาทางหลบหนีออกมา
ได้ โดยเขาระบุว่าเดินทางไปท างาน เมื่อวันที่ 1 ม.ค.2567 ในภูริคาสิโน ซึ่งเขาอ้างว่า ถูกหลอกให้ท างานโดย
การโทรกลับมาหลอกคนไทย เพ่ือดูดเงิน  ภายหลังได้พยายามหาทางหลบหนีออกมา เมื่อวันที่ 4 ก.พ.ที่ผ่านมา 
พอหนีรอดพ้นก็เข้ามาที่เพจสายไหมต้องรอดเพ่ือที่จะให้ข้อมูล และเตือนประชาชนคนไทยทุกคน  นายเอ เล่า
ให้ฟังว่า แก๊งคอลเซ็นเตอร์ที่ตนไปท างานนั้น มีเทคโนโลยีที่ล้ าสมัยมากมีเครื่องดูดเงินจ านวน 4 เครื่อง เป็น
เครื่องที่มีมูลค่า มากกว่า 120 ล้านบาท ซึ่งแก๊งคอลเซ็นเตอร์แก๊งนี้เจ้าของเป็นคนจีน ได้ซื้อข้อมูลจากธนาคาร
รัฐแห่งหนึ่งในประเทศไทย และค่ายมือถือค่ายหนึ่ง ซึ่งตนเป็นคนที่เห็นข้อมูลของคนไทย พบว่าส่วนใหญ่ข้อมูล
ที่ถูกขายมาจะเป็นกลุ่ม ข้าราชการชั้นผู้ใหญ่ที่มีเงินในบัญชีหมุนเวียน อย่างต่ า 60 ล้านบาท โดยนายเอ ยัง
อธิบายว่า ตนจะได้รับหน้าที่ในการโทรไปหาเหยื่อ ซึ่งเป็นข้าราชการหรือคนที่มีเงิน เป็นกลุ่มเป้าหมายอยู่แล้ว 

จากนั้นก็จะให้เหยื่อยืนยันหมายเลขบัตรประชาชนว่าใช่หรือไม่ เพราะข้อมูลบัตรประชาชนจะถูกโยงกับข้อมูล
ธนาคาร โดยที่ตนเองนั้นจะบอกเหยื่อว่าเป็นเจ้าหน้าที่หน่วยงานใดหน่วยงานหนึ่ง โทรมาตรวจสอบข้อมูล ให้
เหยื่อบอกข้อมูล ยืนยันตัวตน ใช้เวลาคุย 1 - 2 นาที เพ่ือให้เครื่องสามารถดูดข้อมูลของเหยื่อได้ หลังจากนั้น
เงินของเหยื่อก็จะหายไปเกลี้ยงบัญชี หลังจากเงินของเหยื่อหายแล้วก็จะโทรกลับมาอีก เราก็จะเรียกเงิน
ประกัน เพ่ือให้เงินคืนก็จะท าให้ได้รับเงินอีก แต่ละวันสามารถดูดเงินคนไทย ได้ถึง 150 ล้านบาท  
  “เผย 7 ช่องทางส ารวจแก๊งมิจฉาชีพอย่าง Call Center เอาเบอร์โทรศัพท์ของคุณมา
จากไหน พร้อมแนวทางป้องกัน” 

คุณเป็นหนึ่งคนที่โดนแก๊งคอลเซ็นเตอร์โทรกวนใจใช่หรือไม่ แล้วคุณเคยสงสัยบ้างไหมว่าแก๊ง
คอลเซ็นเตอร์เอาเบอร์โทรของคุณมาจากที่ไหน นี่เป็นค าถามที่หลายคนก็ต่างตั้งข้อสงสัยอยู่ไม่น้อยเลยทีเดียว
เมื่อแก๊งต้มตุ๋นที่มาในรูปแบบของการโทรขอข้อมูลกลับมาระบาดอีกครั้งในปี 2565 บ้างก็อ้างว่าคุณมีพัสดุที่ยัง
ไม่ได้รับ บ้างก็อ้างว่าคุณมียอดบัตรเครดิตที่ยังไม่ช าระ หรือแม้กระท่ังว่ามีการปล่อยเงินกู้ดอกเบี้ยถูก ซึ่งข้ออ้าง
เหล่านี้ได้สร้างความร าคาญใจ สร้างปัญหาและสร้างมูลค่าความเสียหายอย่างมหาศาล ส่งผลให้ยอดผู้เสียหาย
สูงถึง 270% เมื่อเทียบกับปี 2564 แต่ทว่าการหลอกลวงแบบแก๊งคอลเซ็นเตอร์นั้นเป็นเพียงรูปแบบหนึ่งที่ใช้
ในการโจรกรรมข้อมูลของมิจฉาชีพเท่านั้น ไม่ใช่แค่เบอร์โทรศัพท์ที่แก๊งมิจฉาชีพนี้ต้องการ แต่ยังรวมถึงข้อมูล
ส่วนตัวอีกมากมาย เช่น ชื่อ นามสกุล เลขประจ าตัวประชาชน และเลขบัตรเครดิต ที่ซึ่งการโทรไปหลอกนั้นจะ
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สามารถเป็นประตูเปิดทางให้แก๊งมิจฉาชีพล้วงข้อมูลเหล่านี้ไปได้ ดังนั้นเพ่ือเป็นการปกป้องข้อมูลส่วนตัวของ
คุณ คุณจึงควรกลับไปแก้ไขที่ต้นตอ ลองส ารวจว่าคุณเคยเปิดเผยข้อมูลส่วนตัวที่ไหนบ้าง แล้วแก๊งคอลเซ็น
เตอร์ได้ข้อมูลของคุณมาอย่างไร  

7 ข้อส ารวจแก๊ง Call Center เอาเบอร์โทรศัพท์ของคุณมาจากไหน 
(1) จากเว็บไซต์สมัครงาน เว็บสมัครงานถือเป็นแหล่งข้อมูลชั้นดีของแก๊งคอลเซ็นเตอร์เลยก็

ว่าได้ เพราะหลาย ๆ คนได้ลงข้อมูลส่วนตัวไว้ในโปรไฟล์ก็ดี บน Resume ก็ดี โดยที่จะใช้ข้อมูลนั้นในการ
สมัครงานและหวังว่านั่นจะเป็นช่องทางที่คุณจะได้รับการติดต่อกลับนั่นเอง แต่ว่าคุณเองก็คงลืมเอะใจไปว่าชื่อ 
นามสกุล เบอร์โทร อีเมล และที่อยู่ของคุณก็ต่างเป็นที่หมายปองของแก๊งมิจฉาชีพอย่างเช่นแก๊งคอลเซ็นเตอร์ 
หรือแม้กระทั่งแก๊งโทรขายตรงหรือโทรขายฝันก็รวมอยู่ในเว็บไซต์รับสมัครงานกันไม่น้อยเลยทีเดียว 

(2) จาก Social Media ส่วนตัว Social Media ช่องทางยอดฮิตอีกช่องทางหนึ่งที่คุณอาจจะ
เปิดเผยข้อมูลโดยไม่รู้ตัวว่ามิจฉาชีพก็สามารถน าข้อมูลจากช่องทางนี้ไปใช้ได้เช่นกัน ลองกลับไปเช็คท่ีโปรไฟล์
ของคุณดูว่าคุณได้ใส่เบอร์โทรหรืออีเมลไว้หรือไม่ เพราะจริง ๆ แล้วแค่มีข้อมูล 2 อย่างนี้ แก๊งมิจฉาชีพก็
สามารถเอามาท าอะไรได้หลายอย่าง เช่น การโทรหลอกเอาข้อมูลหรือที่หลายคนเรียกว่าแก๊งคอลเซ็นเตอร์ 
และการล้วงข้อมูลทางอีเมลแบบ Phishing หากใครที่มีข้อมูลเหล่านี้อยู่บนโปรโฟล์ ก็แนะน าว่าอย่าใส่จะดีกว่า 
ไม่ว่าจะเป็น Facebook, Instagram, YouTube หรือ TikTok ก็ควรเก็บข้อมูลส่วนตัวไว้เป็นความลับ 

(3) จากการคลิกลิงก์ คุณเคยเจอบ้างไหมลิงก์แปลก ๆ ที่ถูกส่งมาในข้อความโดยมีค าพูดที่เย้า
ยวนใจราวกับว่าเขาอ่านความคิดคุณออก ซึ่งยากที่จะหักห้ามใจไม่กดเข้าไปเหลือเกิน หารู้ไม่ว่าเพียงแค่คุณ
คลิกเข้าไปแค่ครั้งเดียวแก๊งต้มตุ๋นก็สามารถล้วงความลับของคุณได้แล้วง่าย ๆ หรืออีกรูปแบบหนึ่งคือการตอบ
คอมเมนต์โดยการแนบลิงก์ลงบน Social Media ซึ่งหากคุณเผลอคลิกเข้าไป ลิงก์นั้นสามารถน าคุณไปยังอีก
เว็บไซต์หนึ่งที่ดูไม่น่าเชื่อถือได้ทันที  

(4) จากการกรอกแบบฟอร์ม หากคุณเป็นหนึ่งคนที่ให้ความสนใจกับกิจกรรมออนไลน์เป็น
พิเศษ คุณคือหนึ่งในเป้าหมายของแก๊งนี้ ซึ่งการหลอกลวงเช่นนี้ยังไม่เป็นที่แพร่หลายนัก แต่อย่างไรก็ตาม
ป้องกันไว้ก่อนดีกว่าตามแก้ทีหลัง โดยการท างานของแก๊งนี้จะมาในรูปแบบของการประชาสัมพันธ์โปรโมชัน
ต่าง ๆ เช่น การเปิดจองสินค้าใหม่หรือการเปิดแบบฟอร์มกรอกใบสมัครงานที่ซึ่งท าให้คุณนั้นหลงกลใส่ข้อมูล
ส่วนตัวด้วยความเต็มใจนั่นเอง  

(5) จากการตกลงยินยอมสมัครใช้บริการบางอย่าง สาเหตุนี้มักจะเกิดจากการดาวน์โหลด
แอปพลิเคชันบางอย่างแล้วคุณนั้นต้องกดยินยอมเพ่ืออนุญาตให้เขาเก็บข้อมูลส่วนตัวของคุณไว้ได้ แต่ทว่าคุณ
จะตกลงยินยอมให้ทางผู้ให้บริการน าข้อมูลของคุณไปขายหรือใช้เชิงพาณิชย์จริง ๆ หรอ? หยุดพิจารณาสักนิด
เพ่ือปกป้องสิทธิ์ของคุณกันเถอะ เพราะคุณไม่รู้ว่าแอปที่คุณดาวน์โหลดปลอดภัยหรือไม่ มาจากบริษัทที่
น่าเชื่อถือหรือไม่ ซึ่งถ้าหากเขามีข้อมูลคุณอยู่ในมือแล้วเขาก็สามารถน าข้อมูลไปขายได้ง่าย ๆ  

https://www.dmit.co.th/th/google-workspace-updates-th/phishing-malware-google-workspace/
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(6) จากการแฮกอีเมล หลายคนคงคุ้นหน้าคุ้นตากันดีกับการโดนหลอกแฮกข้อมูลจากทาง
อีเมล เมื่อคุณเปิดอีเมลหรือคลิกลิงก์ท่ีแนบอยู่เพียงเท่านั้น ทั้ง Phishing และ Malware ก็แย่งกันเข้ามาหาคุณ
โดยทันที ทั้งปล่อยไวรัสเข้าอุปกรณ์ของคุณ ทั้งล้วงข้อมูลส่วนตัวมากมายที่ไม่ใช่แค่เบอร์โทร แต่ยังสามารถล้วง
ไปถึงข้อมูลบัตรประชาชนและข้อมูลบัตรเครดิตที่ซึ่งนับว่าเจ้าข้อมูลพวกนี้แหละเป็นทุกสิ่งทุกอย่างของคุณเลย
ก็ว่าได้ เนื่องจากหลายคนใช้อีเมลในการท าธุรกรรมต่าง ๆ บนโลกออนไลน์ไม่ว่าจะเป็นการช าระค่าบริการหรือ
การสมัครใช้งานใด ๆ คุณล้วนแต่ต้องกรอกข้อมูลด้วยการเชื่อมกับอีเมลทั้งนั้น ดังนั้นหากไม่อยากโดนหลอก
ครั้งใหญ่ก็ควรป้องกันไว้ก่อนไม่ว่าจะทางใดก็ตาม 

(7) จากการแฮกข้อมูลองค์กรที่คุณท างานอยู่  ข้อสุดท้ายนี้จะขอพูดถึงการถูกล้วงข้อมูลหรือ
การเปิดเผยข้อมูลพนักงานในองค์กรกันบ้าง ซึ่งปัญหานี้ถือเป็นปัญหาใหญ่และทุกบริษัทควรให้ความส าคัญ
อย่างมาก เพราะหากบริษัทไม่มีนโยบายหรือระบบรักษาความปลอดภัยของข้อมูล  ( Data Loss 

Prevention) ที่เพียงพอ ไม่สามารถเก็บข้อมูลส่วนตัวของพนักงานไว้เป็นความลับได้ เป็นเหตุให้ข้อมูล
พนักงานถูกเปิดเผยไปต่อสาธารณะหรือตกไปสู่มือของมิจฉาชีพได้ง่าย ซึ่งองค์กรจะได้รับโทษทางกฎหมาย  

ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลหรือ Personal Data Protection Act (PDPA)  

จากการศึกษา ข้อมูลของ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) ซึ่งเป็น
หน่วยงานภายใต้กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ณ วันที่ 8 พฤศจิกายน 2566  พบเหตุละเมิดข้อมูล
ส่วนบุคคลถึง 416 เรื่อง โดยแบ่งเป็นเรื่องที่ได้รับแจ้ง 224 เรื่อง และเรื่องที่ศูนย์เฝ้าระวังการละเมิดข้อมูลส่วน
บุคคล PDPC Eagle Eye  ตรวจพบ 192 เรื่อง และ ข้อมูล ณ วันที่ 9 พฤศจิกายน 2566 – 12 มกราคม 2567  

สามารถแบ่งเหตุการณ์การละเมิดข้อมูลส่วนบุคคลออกตามประเภทธุรกิจ เป็น ธุรกิจการเงินและการธนาคาร 
เป็นกลุ่มธุรกิจที่มีการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลมากท่ีสุด รองลงมาเป็นหน่วยงานภาครัฐ และรัฐวิสาหกิจ 
สาเหตุหลักของการละเมิดข้อมูลส่วนบุคคลนั้นเกิดจากข้อมูลรั่วไหล รองลงมาเป็นความผิดพลาดของบุคลากร
ในองค์กร และ Google Hack ขณะที่การเฝ้าระวังโดยศูนย์ PDPC Eagle Eye มีการตรวจพบว่าหน่วยงาน
ภาครัฐและรัฐวิสาหกิจ ถูกละเมิดข้อมูลส่วนบุคคลมากที่สุด ด้วยวิธีการ Google Hack 

 

https://www.dmit.co.th/th/google-workspace-updates-th/how-data-loss-prevention-in-google-workspace-help-to-comply-with-pdpa/
https://www.dmit.co.th/th/google-workspace-updates-th/how-data-loss-prevention-in-google-workspace-help-to-comply-with-pdpa/
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  ด้วยส านักงานประกันสังคมเป็นหน่วยงานหนึ่งในหลายหน่วยงานของภาครัฐที่มีฐานข้อมูล 

ส่วนบุคคลเป็นจ านวนมาก  ศูนย์กลางเฝ้าระวังและรับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์ (SSO Security 

Operation Center) ของส านักงานประกันสังคม จัดเก็บข้อมูลสถิติภัยคุกคามในเรื่องความมั่นคงคอมพิวเตอร์ 
ของส านักงานประกันสังคม พบว่าโดยเฉลี่ยในแต่ละสัปดาห์ ยกตัวอย่าง ช่วงเวลา 25 – 31 มีนาคม 2567  
มีการโจมตีจากอินเทอร์เน็ต 853,685 ครั้ง การโจมตีผ่านเว็บไซต์ 9,122,804 ครั้ง ตรวจพบการโจมตีจ านวน 
368,026 IP และมาจาก 95 ประเทศ การโจมตีผ่านอีเมล 40,358 ครั้ง การโจมตีเครื่องแม่ข่าย 471 ครั้ง  
การโจมตีเครื่องลูกข่าย 81 ครั้ง 
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(แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 

 

  ส านักงานประกันสังคมมีภารกิจในการให้บริการจ่ายสิทธิประโยชน์ให้แก่ผู้ประกันตน เพ่ือให้
เกิดประสิทธิภาพในการด าเนินงาน จึงมีความจ าเป็นต้องท าการเชื่อมโยงข้อมูลกับหน่วยงานภายนอก ทั้ง
ภาครัฐและเอกชน ดังนี้ 

ข้อมูลหน่วยงานที่ตกลงเชื่อมโยงข้อมูลกับส านักงานประกันสังคม 

หน่วยงาน จ านวน (หน่วยงาน) ภาพรวมประเภทข้อมูลที่เชื่อมโยง 
ภาครัฐ 17 ข้อมูลผู้ประกันตน 

ข้อมูลรายได ้

ข้อมูลสถานที่ท างาน 

ข้อมูลประวัติการจ้างงาน 

ข้อมูลนายจ้าง 
ฐานว่าจ้าง 
การเลือกสถานพยาบาล 

จ านวนผู้ใช้สิทธิประโยชน์ 7 กรณ ี
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ข้อมูลหน่วยงานที่ตกลงเชื่อมโยงข้อมูลกับส านักงานประกันสังคม 

หน่วยงาน จ านวน (หน่วยงาน) ภาพรวมประเภทข้อมูลที่เชื่อมโยง 
สถาบันการเงิน 19 ข้อมูลการรับเงินกองทุนประกันสังคมผ่าน

ธนาคารข้อมูลการจ่ายเงินประโยชน์
ทดแทนกรณีสงเคราะห์บุตรทางธนาคาร 

ข้อมูลจ่ายเงินประโยชน์ทดแทนกรณี 
บ านาญชราภาพผ่านธนาคาร 

สถานพยาบาล 

 

14,849 ข้อมูลผู้ประกันตน 

ข้อมูลการรักษาพยาบาล 

รวม 14,885 - 

 (แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 
  จากปัญหาการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้นในสังคมปัจจุบัน ไม่ว่าจะเป็นลักษณะการน า
ข้อมูลส่วนบุคคลไปใช้ประมวลผล หรือเปิดเผย หรือกระท าการใด ๆ ที่ท าให้เจ้าของข้อมูลส่วนบุคคล ได้รับ
ความเสียหาย ไม่ว่าจะเป็นด้านความปลอดภัยต่อชีวิต ร่างกาย สิทธิเสรีภาพ หรือการน าข้อมูลไปใช้ ประโยชน์ 
ทางธุรกิจโดยไม่ได้รับอนุญาตอันเป็นการสร้างความเดือดร้อนร าคาญแก่เจ้าของข้อมูล ส านักงานประกันสังคม
ในฐานะที่เป็นผู้ควบคุมฐานข้อมูลส่วนบุคคลเป็นจ านวนมาก  
  นอกเหนือจากการพัฒนาระบบเฝ้าระวังเพ่ือป้องกันการถูกโจมตีทางไซเบอร์ การถูกโจรกรรม
ข้อมูลที่ถือครองแล้วนั้น ส านักงานก็ควรที่จะพัฒนาระบบสารสนเทศ ให้เจ้าของข้อมูลสามารถที่จะทราบได้ว่า 
ข้อมูลส่วนบุคคล ได้ถูกน าไปใช้โดยหน่วยงานใด เมื่อใด และเพ่ือวัตถุประสงค์ใด ก็จะส่งผลให้เกิดประโยชน์แก่ 
ผู้ประกันตนซึ่งเป็นเจ้าของข้อมูลและส่งผล  
ถึงความเชื่อมั่นที่ ผู้ประกันตนมีต่อส านักงานประกันสังคม กระทรวงแรงงานตลอดจนเพ่ิมความเชื่อมั่นและ
ไว้วางใจของประชาชน ต่อภาครัฐ 

 

   2.1.2 แนวโน้มของปัญหาในอนาคต และผลกระทบที่เกิดขึ้น 

  ปัจจุบันส านักงานประกันสังคมมีการใช้งานระบบเทคโนโลยีสารสนเทศเป็นจ านวนมาก การ
รักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศถือเป็นหัวใจส าคัญ  ในการด าเนินงานของส านักงาน
ป ร ะ กั น สั ง ค ม 

ที่จะละเลยไปไม่ได้ ด้วยความส าคัญของระบบสารสนเทศที่นับวันจะยิ่งเพ่ิมสูงขึ้นและการโจมตีระบบสารสนเทศ 

ที่นับวันจะยิ่งซับซ้อนขึ้น ท าให้ส านักงานประกันสังคมมีความจ าเป็นต้องใส่ใจทางด้านการรักษาความปลอดภัย
สารสนเทศเพ่ิมมากขึ้นตามไปด้วย เพ่ือป้องกันไม่ให้ข้อมูลของส านักงานประกันสังคมถูกโจรกรรมโดยผู้ไม่ประสงค์ดี
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รวมถึงป้องกันการเกิด Downtime ขึ้นในระบบสารสนเทศ อันจะน ามาซึ่งความเสียหายทางระบบสารสนเทศท าให้
ส านักงานประกันสังคมสูญเสียชื่อเสียงและความน่าเชื่อ ดังนั้น เพ่ือยกระดับการเฝ้าระวังและรับมือกับภัยคุกคาม
ทางไซเบอร์ ในปี พ.ศ. 2565 ส านักงานประกันสังคมจึงมีความจ าเป็นต้องด าเนินการจัดตั้งศูนย์กลางเฝ้าระวังและ
รับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์  (SSO Security Operation Center) เพ่ือให้สามารถรับรู้ถึง
สถานการณ์ภัยคุกคามต่าง ๆ ในเครือข่ายของส านักงานประกันสังคมได้อย่างครอบคลุม และระบุถึงเหตุการณ์
ผิดปกติได้อย่างรวดเร็วและแม่นย ารวมถึงตอบสนองต่อเหตุการณ์นั้นได้ทันท่วงที ภัยคุกคามในเรื่องความมั่นคง
คอมพิวเตอร์ ของส านักงานประกันสังคม ในช่วงที่ผ่านมานับตั้งแต่ เดือนกันยายน ปี 2565 ถึงปัจจุบัน 
ศูนย์กลางเฝ้าระวัง และรับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์ (SSO Security Operation Center)  

ได้ตรวจจับพบว่าสถิติภัยคุกคามความปลอดภัยมีแนวโน้มเพ่ิมขึ้นเป็นล าดับ ในปี 2565 ช่วงเดือนกันยายน - 
เดือนธันวาคม สถิติการโจมตีจ านวน 118,090,709 ครั้ง เปรียบเทียบช่วงระยะเวลาเดียวกัน ในปี 2566 พบสถิติ
การโจมตีจ านวน 223,065,555 ครั้ง และเปรียบเทียบเพ่ิมเติม ในปี 2566 ช่วงระยะเวลา เดือนมกราคม 2566 - 

เดือนมีนาคม 2566 สถิติการโจมตีจ านวน 138,162,984 ครั้ง เปรียบเทียบช่วงระยะเวลาเดียวกัน ในปี 2566  พบ
สถติิการโจมตีจ านวน 169,318,036 ครั้ง 
 

รายงานสถิติการป้องกันภัยคุกคามทางไซเบอร์ ส านักงานประกันสังคม พ.ศ. 2565 

เดือน การโจมตีจาก
อินเทอร์เน็ต 

การโจมตีผ่าน
เว็บไซต์ 

การโจมตี
ผ่านอีเมล 

การโจมตี
เครื่องแม่ข่าย 

การโจมตี
เครื่องลูกข่าย 

รวม 

ก.ย. 5,255,527 16,765,484 34,449 4,143 27,302 22,086,905 

ต.ค. 6,893,744 20,633,567 79,057 23,020 50,650 27,680,038 

พ.ย. 6,702,082 23,200,344 51,181 4,189 307 29,958,103 

ธ.ค. 8,131,646 30,171,665 59,579 2,671 102 38,365,663 

รวม 26,982,999 90,771,060 224,266 34,023 78,361 118,090,709 

(แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 
 

รายงานสถิติการป้องกันภัยคุกคามทางไซเบอร์ ส านักงานประกันสังคม พ.ศ. 2566 

เดือน การโจมตีจาก
อินเทอร์เน็ต 

การโจมตีผ่าน
เว็บไซต์ 

การโจมตี
ผ่านอีเมล 

การโจมตี
เครื่องแม่ข่าย 

การโจมตี
เครื่องลูกข่าย 

รวม 

ม.ค. 8,163,565 28,277,205 37,713 1,647 159 36,440,770 

ก.พ. 8,173,886 30,184,837 59,212 1,355 231 38,358,723 
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รายงานสถิติการป้องกันภัยคุกคามทางไซเบอร์ ส านักงานประกันสังคม พ.ศ. 2566 

เดือน การโจมตีจาก
อินเทอร์เน็ต 

การโจมตีผ่าน
เว็บไซต์ 

การโจมตี
ผ่านอีเมล 

การโจมตี
เครื่องแม่ข่าย 

การโจมตี
เครื่องลูกข่าย 

รวม 

มี.ค. 8,518,949 54,844,542 131,321 1,607 288 63,363,491 

เม.ย. 8,069,982 104,108,582 198,675 1,568 848 112,178,564 

พ.ค. 7,219,813 54,997,154 98,488 1,587 488 62,216,967 

มิ.ย. 8,492,432 51,260,498 140,238 4,456 71 59,752,930 

ก.ค. 10,789,650 37,259,983 169,833 2,146 469 48,049,633 

ส.ค. 8,252,903 27,364,114 104,577 1,519 96 35,617,017 

ก.ย. 10,011,738 51,306,076 411,588 1,640 736 61,317,814 

ต.ค. 12,678,131 39,100,922 108,078 902 803 51,779,053 

พ.ย. 13,240,472 41,282,477 97,302 1,047 120 54,522,949 

ธ.ค. 6,718,981 48,726,758 184,093 1,267 126 55,445,739 

รวม 110,330,502 568,713,148 1,741,118 20,741 4,435 679,043,650 

(แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 
 

รายงานสถิติการป้องกันภัยคุกคามทางไซเบอร์ ส านักงานประกันสังคม พ.ศ. 2567 

เดือน การโจมตีจาก
อินเทอร์เน็ต 

การโจมตีผ่าน
เว็บไซต์ 

การโจมตี
ผ่านอีเมล 

การโจมตี
เครื่องแม่ข่าย 

การโจมตี
เครื่องลูกข่าย 

รวม 

ม.ค. 5,643,981 46,703,486 363,689 897 168 52,712,221 

ก.พ. 6,066,893 49,425,980 151,851 1,074 154 55,645,952 

มี.ค. 7,397,376 53,362,128 189,790 10,263 306 60,959,863 

รวม 19,108,250 149,491,594 705,330 12,234 628 169,318,036 

(แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 
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รายงานสถิติการป้องกันภัยคุกคามทางไซเบอร์ ส านักงานประกันสังคม พ.ศ. 2565-2567 

ปี 
การโจมตีจาก
อินเทอร์เน็ต 

การโจมตีผ่าน
เว็บไซต์ 

การโจมตี
ผ่านอีเมล 

การโจมตี
เครื่องแม่ข่าย 

การโจมตี
เครื่องลูกข่าย 

รวม 

2022* 26,982,999 90,771,060 224,266 34,023 78,361 118,090,709 

2023 110,330,502 568,713,148 1,741,118 20,741 4,435 680,809,944 

2024** 19,108,250 149,491,594 705,330 12,234 628 169,318,036 

รวม 156,421,751 808,975,802 2,670,714 66,998 83,424 968,218,689 

(แหล่งที่มา ข้อมูลจาก ส านักบริหารเทคโนโลยีสารสนเทศ ส านักงานประกันสังคม พ.ศ.2567) 
  

หมายเหตุ 
* ข้อมูล ณ เดือนกันยายน 2022 – ธันวาคม 2022 

**ข้อมูล ณ เดือนมกราคม 2024 - มีนาคม 2024 

  จากสถิติตัวเลขข้างต้น แสดงให้เห็นว่าภัยคุกคามมีแนวโน้มเพ่ิมขึ้น จึงวิเคราะห์ได้ว่า ข้อมูล
ส่วนบุคคลที่ส านักงานประกันสังคมเก็บรวบรวมนั้นมีคุณค่าเป็นที่ต้องการอาชญากรทางระบบออนไลน์เป็น  

อย่างมาก  
  ปัจจุบันส านักงานประกันสังคมให้ความส าคัญต่อการด าเนินการป้องกันการถูกโจมตีระบบ
เทคโนโลยีสารสนเทศเพ่ือปกป้องมิให้มีการละเมิดข้อมูลส่วนบุคคลที่จัดเก็บในระบบของส านักงาน ดังต่อไปนี้ 
  1. เจ้าหน้าที่ผู้ปฏิบัติงานต้องด าเนินการเปลี่ยน e-Signature (ลายมือชื่ออิเล็กทรอนิกส์) 
หรือ Username-Password บนเว็บไซต์ แอปพลิเคชั่นและระบบการใช้งาน เพ่ือให้สามารถป้องกันภัยคุกคาม
ใหม่  ๆ  ที่ เกิ ดขึ้ น  รวมทั้ ง  บนอุปกรณ์  ดั งนี้   Intrusion Prevention System (IPS) Firewall Threat 

Prevention Web Application Firewall (WAF) Extended Detection and Response (XDR) (PC และ 
Server) E-Mail Gateway Security และ Secure Web Gateway 

  2. ท าการเฝ้าระวังการและวิเคราะห์พฤติกรรมการโจมตีที่เกิดขึ้นด้วยอุปกรณ์ Sandbox 

และน าผลค่าบ่งชี้การโจมตีที่ได้จากการวิเคราะห์ Indicator of compromise (IOC) เช่น IP Address, 

Domain Name และ Hash file ใส่ในอุปกรณ์ทั้งหมด เพ่ือป้องกันการโจมตีในรูปแบบ Zero Day 

  3. จัดให้มีศูนย์กลางเฝ้าระวังและรับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์  Security 

Operation Center (SOC) ปฏิบัติงานตลอด 7 วัน 24 ชั่วโมง เพ่ือเฝ้าระวัง และตอบสนองต่อเหตุการณ์ภัย 

คุกคาม 

  4. จัดให้มีอุปกรณ์ Security Orchestrator automation and Response (SOAR) เพ่ือเป็น
เครื่องมือประสานการท างานของระบบความปลอดภัยให้ราบรื่น มีการท างานแบบอัตโนมัติ เพ่ิมความเร็วใน
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การตอบสนองต่อเหตุการณ์ภัย Cyber Securityจัดการลดผลกระทบ จ ากัดความเสียหาย และตอบสนองภัย
คุกคามที่เกิดขึ้นแบบอัตโนมัติในทันที ครอบคลุมการโจมตีที่มีผลกระทบระดับ Critical  

  5. จัดให้มีระบบ Security Information and event management (SIEM) เพ่ือวิเคราะห์ 
ความสัมพันธ์ และตรวจจับ Pattern การโจมตีจาก Log 

  6. มีการท า Vulnerability Assessment เพ่ือตรวจสอบช่องโหว่ที่เกิดขึ้นกับระบบ 

  7. มีการท า Penetration Test ทดสอบเจาะระบบต่างๆเพ่ือหาช่องโหว่ที่เกิดขึ้นในระดับ  
Application 

  8. ด าเนินการ Patch และ Update Operating System เพ่ือป้องกันช่องโหว่ 
  9. จัดให้มีทีมผู้เชี่ยวชาญด้าน Cyber Security ในการหาข้อมูล ข่าวสารการโจมตีที่เกิดขึ้น 
เพ่ือน ามาให้ค าแนะน าในการตั้งค่าป้องกันการโจมตีบนอุปกรณ์ 
  10. จัดท าแนวปฏิบัติ Cyber Incident Response Plan ของส านักงานประกันสังคมและ
ปฏิบัติตามแนวปฏิบัติที่ก าหนด 

  11. จัดให้มีการปฏิบัติงานตามกรอบ Cyber Security Framework ของ สถาบันมาตรฐาน
และเทคโนโลยีแห่งชาติ สหรัฐอเมริกา (National Institute of Standards and Technology) หรือที่รู้จักกัน
ในนาม NIST ซึ่งกรอบดังกล่าวประกอบไปด้วย Identify (การระบุและเข้าใจถึงบริบทต่างๆ เพ่ือการบริหาร
จัดการความเสี่ยง) Protect (การวางมาตรฐานควบคุมเพ่ือปกป้องระบบขององค์กร) Detect (การก าหนด
ขั้นตอนและกระบวนการต่างๆ เพ่ือตรวจจับสถานการณ์ที่ผิดปกติ) Respond  (การก าหนดขั้นตอนและ
กระบวนการต่างๆ เพ่ือรับมือกับสถานการณ์ผิดปกติที่ เกิดขึ้น) Recovery (การก าหนดขั้นตอนและ
กระบวนการต่างๆ เพ่ือให้ธุรกิจสามารถด าเนินได้อย่างต่อเนื่อง และฟ้ืนฟูระบบให้กลับคืนมาเหมือนเดิม) 
  12. มีการด าเนินการ และได้รับรองตามมาตรฐานสากล ในการรักษาความมั่นคงปลอดภัย 
ดังนี้ ISO 27001 Information Security Management Systemหรือมาตรฐานระดับสากลส าหรับจัดการ
คว ามมั่ น ค งด้ า นสา รสน เทศ  (ISMS) ISO 27701 Privacy Information Management System หรื อ
มาตรฐานการจัดการข้อมูลส่วนบุคคล และ ISO 22301 International Standard for Business Continuity 

Management หรือมาตรฐานการบริหารความต่อเนื่องทางธุรกิจ 

  13. ด าเนินการให้ระบบซึ่งให้บริการแก่ผู้ประกันตน ต้องใช้การพิสูจน์ตัวตนสองขั้นตอน (Two-

factor Authentication) หรือ การสแกนใบหน้า (EKYC) เพ่ือเพ่ิมระดับความปลอดภัยในการเข้าถึงระบบของ
องค์กร 

  14. น าเทคโนโลยี Encryption และ marking มาใช้เพ่ือปกป้องข้อมูลที่ส าคัญของผู้ประกันตน  
  15.การก าหนดนโยบายและกระบวนการที่ชัดเจนในการใช้งานเทคโนโลยีสารสนเทศภายใน



22 

 

ส านักงาน เช่น การตรวจสอบเครือข่าย (Network Monitoring) เพ่ือตรวจจับการฝ่าฝืนนโยบายและการจัดการ
ข้อมูล 

  2.1.3 ความจ าเป็นในการด าเนินการแก้ไขหรือพัฒนา 

   ปัจจุบัน ประเทศไทยได้มีพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ใช้บังคับ 

เมื่อวันที่ 1 มิถุนายน พ.ศ. 2565 มีวัตถุประสงค์เพ่ือปกป้องสิทธิของเจ้าของข้อมูลส่วนบุคคล โดยก าหนด
หลักเกณฑ์ กลไก หรือมาตรการก ากับดูแลเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลที่เป็นหลักการทั่วไป กฎหมาย
ฉบับนี้จึงเป็น กฎหมายที่คุ้มครองสิทธิความเป็นส่วนตัวของเจ้าของข้อมูลส่วนบุคคลที่มีข้อมูลอยู่ใน 

ความครอบครองทั้งของ ภาครัฐ และภาคเอกชน เป็นการทั่วไป ไม่เจาะจงเฉพาะกรณีใดกรณีหนึ่ง กล่าวอีกนัย
หนึ่งคือพระราชบัญญัติฉบับนี้มีเป้าหมายเพ่ือท าให้ข้อมูลส่วนบุคคลของประชาชนได้รับการคุ้มครองได้จริง อัน
จะเป็นผลดีต่อประชาชนผู้เป็นเจ้าของข้อมูลส่วนบุคคลและต่อการยอมรับในระดับสากล และยังสร้าง
มาตรฐาน ของบุคคลหรือนิติบุคคลในการเก็บข้อมูลส่วนบุคคล รวบรวมข้อมูลส่วนบุคคล ใช้ข้อมูลส่วนบุคคล 
หรือเพ่ือ การเปิดเผยข้อมูลส่วนบุคคลที่จะต้องปฏิบัติตาม หากผู้ใดหรือองค์กรใดไม่ปฏิบัติตามย่อมมีบทลงโทษ 

ตามกฎหมาย ซึ่งบทลงโทษส าหรับผู้ที่ไม่ปฏิบัติตามนั้น มีทั้งโทษทางแพ่ง โทษทางอาญา และโทษทางปกครอง 
ด้วย นับว่าเป็นกฎหมายที่ประชาชนทุกคนควรทราบและตระหนักรู้ถึงสิทธิในข้อมูลส่วนบุคคลของตนเอง  

อนึ่ง การคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้ก่อให้เกิด
ประโยชน์ในหลายภาคส่วน ทั้งการสร้างความมั่นใจว่าข้อมูลส่วนบุคคลของตนได้รับการเก็บรักษา  ใช้ และ
เผยแพร่อย่างปลอดภัยและเหมาะสมในภาคประชาชน การเพ่ิมความเชื่อมั่นในมาตรฐานการจัดเก็บ  ใช้ หรือ
เผยแพร่ข้อมูลส่วนบุคคลซึ่งช่วยเพ่ิมขีดความสามารถและโอกาสในการท าธุรกิจที่มีการใช้ข้อมูลส่วนบุคคล
ร่วมกับต่างประเทศในภาคธุรกิจ และการมีมาตรการก ากับดูแลรวมถึงเครื่องมือก ากับการด าเนินงาน  

การคุ้มครองข้อมูลส่วนบุคคลที่มีประสิทธิภาพและมีความทัดเทียมนานาอารยประเทศในด้านกฎหมาย  ด้าน
การคุ้มครองข้อมูลส่วนบุคคลในภาครัฐ ซึ่งการคุ้มครองข้อมูลส่วนบุคคลที่มีความชัดเจน นั้น  แสดงให้เห็นถึง
การมีธรรมาภิบาลในการด้านการคุ้มครองข้อมูลส่วนบุคคลที่โปร่งใสและตรวจสอบได้อีกด้วย  
(การคุ้มครองข้อมูลส่วนบุคคล พิธุวรรณ กิติคุณ 

กฎหมายคุ้มครองข้อมูลส่วนบุคคล ก าหนดหน้าที่ให้ธุรกิจในฐานะผู้ควบคุมข้อมูลส่วน
บุคคลมีหน้าที ่ขอความยินยอม (Consent) ต่อเจ้าของข้อมูลส่วนบุคคล เพื่อเก็บรวบรวม ใช้หรือ
เปิดเผยข้อมูลส่วนบุคคล ดังนั้น จึงเป็นสิทธิของเจ้าของข้อมูลส่วนบุคคลที่จะให้ความยินยอมให้ใช้
ข้อมูลเหล่านั้นหรือไม่ก็ได้ ในกรณีที่ให้ความยินยอมแล้ว เจ้าของข้อมูลก็ยังคงมีสิทธิในข้อมูลของตัวเอง
ตามกฎหมาย และสามารถใช้สิทธินั้นได้โดยแบ่งออกได้ ดังนี้  
  1.สิทธิได้รับการแจ้งให้ทราบ ผู้ควบคุมข้อมูลส่วนบุคคล จะต้องแจ้งรายละเอียดและ
ว ัตถ ุประสงค ์ในการรวบรวมข้อมูล  การใช ้ หร ือเผยแพร่ให ้เจ ้าของข้อมูลทราบก่อนหรือขณะ  
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เก็บรวบรวมข้อมูล โดยเจ้าของข้อมูลมีสิทธิที่จะทราบว่าจะจัดเก็บข้อมูลอะไรบ้าง รวมถึงระยะเวลา  

การจัดเก็บ สถานที่ และวิธีการติดต่อกับผู ้ควบคุมข้อมูลส่วนบุคคล ซึ ่งเรามักจะเห็นการแจ้งข้อมูล
เหล่านี ้ตามข้อก าหนดและเงื ่อนไขก่อนที ่ผู ้ใช ้งานเว ็บไซต์จะสมัครสมาช ิก หรืออาจเป็นการขอ  

ความยินยอมผ่านแบบฟอร์มก็ได้ 
  2.สิทธิในการแก้ไขข้อมูล  เจ้าของข้อมูลมีสิทธิที่จะขอแก้ไขข้อมูลส่วนบุคคลของตนเอง
ให้ถูกต้อง เป็นปัจจุบัน และไม่ก่อให้เกิดความเข้าใจผิดได้ โดยตามเว็บไซต์ส่วนใหญ่ เราจะสามารถ  

เข้าไปแก้ไขข้อมูลส่วนตัว เช่น ที่อยู่ เบอร์โทรศัพท์ รหัสผ่าน ในหน้าบัญชีสมาชิกเองได้  
  3.สิทธิในการเพิกถอนความยินยอม กรณีเจ้าของข้อมูลเคยให้ความยินยอมในการใช้
ข้อมูลไป ต่อมาเกิดเปลี่ยนใจหรือไม่ได้ใช้บริการกับธุรกิจนั ้นแล้ว ก็สามารถยกเลิกความยินยอมนั้น
เมื ่อไหร ่ก ็ได ้ เช ่น  เราสามารถขอยกเล ิกต ิดตามข่าวสารทางอ ีเมลของเว ็บไซต์ได ้ โดยกดที ่ปุ ่ม 
unsubscribe ที่แนบมาในอีเมล โดยการยกเลิกนี ้ไม่ควรเป็นวิธีที ่ยุ ่งยากซับซ้อน ไม่ก าหนดเงื ่อนไข  
หรือต้องให้เจ้าของข้อมูลส่วนบุคคลเสียค่าใช้จ่าย 

  4.ส ิทธ ิในการขอระงับการใช ้ข ้อม ูล  ในกรณีที ่เจ ้าของข้อมูลส ่วนบุคคลเปลี ่ยนใจ 

ไม่ต้องการให้ข้อมูลแล้ว หรือไม่ต้องการให้ท าลายข้อมูลเมื่อครบก าหนดที่ต้องท าลาย เพราะมีความ
จ าเป็นต้องน าข้อมูลไปใช้ในทางกฎหมาย หรือการเรียกร้องสิทธิ ก็สามารถท าได้  
  5.ส ิทธ ิในการเข้าถึง  ขอส าเนา หรือให้เปิดเผยถึงการได้มาของข้อมูลส่วนบุคคล   
ถ้าเจ้าของข้อมูลส่วนบุคคลไม่แน่ใจว่าได้เคยให้ความยินยอมกับภาคธุรกิจไปหรือไม่ ก็สามารถใช้สิทธิ
การเข้าถึงข้อมูลนั้นได้โดยต้องไม่ขัดต่อกฎหมายหรือค าสั ่งศาล และการใช้สิทธินั้นต้องไม่ละเมิดสิทธิ
หรือเสรีภาพของบุคคลอื่น ตัวอย่างเช่นผู้ใช้งานเว็บไซต์อาจเข้าไปดูข้อมูลตนเองในบัญชีสมาชิกของ
ตนเองได้ หรือร้องขอกับผู้ดูแลระบบเพื่อขอดูข้อมูลของตนเองได้ 
  6.สิทธิในการขอรับและให้โอนย้ายข้อมูลส่วนบุคคล ในกรณีที่เจ้าของข้อมูลส่วนบุคคล
ต้องการให้ธุรกิจที่มีข้อมูลส่วนบุคคลของตนโอนข้อมูลนั้นให้กับอีกธุรกิจอีกราย ซึ่งข้อมูลที่โอนไปนั้น 
เจ้าของข้อมูลส่วนบุคคลก็ยังขอรับส าเนาข้อมูลนั้นจากธุรกิจที่เป็นผู้จัดท าข้อมูลได้อีกด้วย แต่การใช้
วิธีการดังกล่าวต้องไม่ขัดต่อกฎหมาย สัญญา หรือละเมิดสิทธิเสรีภาพของบุคคลอื่น เช่น การย้าย
พนักงานจากบริษัทหนึ่งไปยังอีกบริษัทหนึ่ง ตัวพนักงานก็สามารถใช้สิทธิให้บริษัทแรกโอนย้ายข้อมูล
ส่วนบุคคลไปยังบริษัทที่ก าลังจะย้ายไปได้ รวมถึงขอรับส าเนาข้อมูลของตนเองได้  
  7.สิทธิในการขอคัดค้านการเก็บรวบรวมใช้ หรือเปิดเผยข้อมูลส่วนบุคคล เจ้าของข้อมูล
ส่วนบุคคลสามารถคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้ โดยร้องขอต่อผู้ควบคุม
ข้อมูลเมื่อไรก็ได้ โดยร้องขอผ่านแบบฟอร์มที่ผู้ให้บริการจัดไว้ หรือติดต่อกับผู้ดูแลระบบ  

  8.สิทธิในการขอให้ลบหรือท าลายข้อมูลส่วนบุคคล  ธุรกิจจะต้องเป็นผู ้ร ับผิดชอบ
ค่าใช้จ่าย ถ้าเจ้าของข้อมูลขอให้ธุรกิจลบหรือท าลายข้อมูลส่วนบุคคล หรือท าให้ข้อมูลส่วนบุคคลเป็น
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ข้อมูลที่ไม่สามารถระบุตัวตนได้ ในกรณีที่ข้อมูลส่วนบุคคลหมดความจ าเป็นในการเก็บรักษาไว้ตาม
วัตถุประสงค์ หรือธุรกิจน าข้อมูลไปเผยแพร่ในที่สาธารณะ หรือเจ้าของข้อมูลเห็นว่าข้อมูลของตนนั้น
สามารถเข้าถึงได้ง่ายเกินไป 

  9.ส ิทธ ิในการร้องเร ียน  เจ ้าของข้อมูลมีส ิทธ ิร ้อง เร ียนต่อพนักงานเจ้าหน้าที ่และ
คณะกรรมการตาม PDPA ได้ ถ้าผู ้ควบคุมข้อมูลส่วนบุคคล ผู ้ประมวลผลข้อมูลส่วนบุคคล รวมทั้ง
ลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคล ฝ่าฝืนหรือไม่
ปฏิบัติตามกฎหมาย รวมถึงมีสิทธิในการเรียกค่าสินไหมทดแทนทางศาลด้วย  

  สถิติการคุกคามทางไซเบอร์ ที ่มีแนวโน้มเพิ่มขึ ้น ส่งผลให้ เราต้องตระหนักถึงการ
บริหารจัดการข้อมูลภายใต้การบังคับใช้ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลพ.ศ. 2562  ซึ่ง
หากสามารถบริหารจัดการให้ลูกค้า ผู้เป็นเจ้าของข้อมูล หรือผู้ประกันตน สามารถดูแล บริหารจัดกา ร
ข้อมูลของตนเองได้ ก็จะส่งผลต่อภาพลักษณ์ความน่าเชื่อถือของส านักงานประกันตนสังคม ลดการถูก
ร้องเรียน 

  

2.2 การก าหนดข้อเสนอเชิงนโยบาย  
         2.2.1 หลักการและแนวคิดในการจัดท าข้อเสนอ 

  (1) แนวคิด ความม่ันคงปลอดภัยไซเบอร์ (Cyber Security) 

  ปัจจุบันเราใช้ชีวิตเชื่อมโยงกับอินเทอร์เน็ตในหลากหลายมิติ จากผลส ารวจพฤติกรรมการใช้
อินเทอร์เน็ตของประเทศไทยในปี 2563 ของ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) หรือ ETDA 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม นั้น คนไทยใช้อินเทอร์เน็ตในการท ากิจกรรมมากมาย ตั้งแต่การท า
ธุรกรรมออนไลน์ (56.5%) การซื้อของ (67.3%) การหาข้อมูล (82.2%) การติดต่อสื่อสาร (77.8%)  

ความบันเทิง (ดูหนัง/คลิป/โทรทัศน์/ฟังเพลง ที่ 85%) และอ่ืน ๆ อีกมากมาย ทั้งหมดนี้ หากการรักษาความ
มั่นคงปลอดภัยไซเบอร์อ่อนแอ ก็อาจท าให้ผู้ประสงค์ร้ายเข้ามาท าอันตรายต่อเราและข้อมูลส่วนบุคคลของเรา
ได้ ตั้งแต่การเข้าถึงข้อมูลส่วนบุคคลของเราที่เราไม่ได้ตั้งใจจะเปิดเผย เช่น เพศวิถี อายุ สัญชาติ ศาสนา  
จนอาจน าไปสู่การขโมยข้อมูลของเราไปใช้ อาทิ รหัสบัตร ATM ข้อมูลบัตรเครดิต การสวมรอยเป็นเรา  
ไปจนถึงการเรียกค่าไถ่เพ่ือแลกกับการไม่เปิดเผยข้อมูลของเรา 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 3 ให้ความหมาย 

ค าที่น่าสนใจไว้ ดังนี้ “การรักษาความมั่นคงปลอดภัยไซเบอร์” ไว้ว่า “มาตรการหรือการด าเนินการที่ก าหนด
ขึ้นเพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศอัน
กระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบร้อย
ภายในประเทศ” “เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์” หมายความว่า เหตุการณ์ที่เกิดจากการ
กระท าหรือ การด าเนินการใดๆ ที่มิชอบซึ่งกระท าการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ่งอาจเกิด
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ความเสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัย ไซเบอร์ของ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ 
  (2) แนวคิดการคุ้มครองข้อมูลส่วนบุคคล 

การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) หมายถึง การดูแลปกป้อง
บุคคลจากการถูกละเมิดเกี่ยวกับข้อมูลส่วนบุคคลโดยกฎหมาย ซึ่งเป็นการจ ากัดสิทธิและเสรีภาพบางประการ
ของบุคคลที่เก็บรวบ ใช้หรือเปิดเผยข้อมูลส่วนบุคคลของผู้อ่ืน เพ่ือให้เกิดการคุ้มครองข้อมูลส่วนบุคคลและ
มาตรการเยียวยาเจ้าของข้อมูลที่มีประสิทธิภาพ  

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มีสาระส าคัญ คือการเก็บรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคลจะต้องมีการด าเนินการดังนี้ ให้เจ้าของข้อมูลส่วนบุคคลต้องให้ความยินยอม  
ต้องแจ้งวัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล  Consent ต้องแยกออกจากส่วน
อ่ืนชัดเจน  มีแบบหรือข้อความที่อ่านแล้วเข้าใจได้โดยง่ายและต้องไม่เป็นการหลอกลวง และ เจ้าของข้อมูล
ส่วนบุคคลจะถอนความยินยอมเม่ือใดก็ได้ 

สิทธิของเจ้าของข้อมูลส่วนบุคคล ภายใต้พระราชบัญญัติฯ ประกอบไปด้วย 

1. สิทธิได้รับแจ้งรายละเอียดในการเก็บรวบรวมข้อมูลส่วนบุคคล (Right to be Informed)  

2. สิทธิขอเข้าถึงข้อมูลส่วนบุคคล (Right of access)  

3. สิทธิขอให้โอนข้อมูลส่วนบุคคล (Right to data portability)  

4. สิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล (Right to object)  

5. สิทธิขอให้ลบหรือท าลาย หรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคล 

ได้ (Right to erasure/right to be forgotten)  

6. สิทธิขอให้ระงับการใช้ข้อมูลส่วนบุคคล (Right to restrict processing) 

7. สิทธิขอให้แก้ไขข้อมูลส่วนบุคคล (Right to rectification)  

8. สิทธิในการร้องเรียนกรณีท่ีผู้ควบคุมหรือผู้ประมวลผลไม่ปฏิบัติตาม พ.ร.บ.คุ้มครองข้อมูล 

ส่วนบุคคล 

  (3) แนวคิด good governance 

  ธรรมาภิบาล (good governance) เป็นกระแสที่ทุกภาคส่วนไม่ว่าจะเป็นภาครัฐ ภาคธุรกิจ
เอกชน และภาคประชาชน ให้ความสนใจและน ามาประยุกต์ ใช้ ในการด า เนินงานขององค์กร  

ด้วยหลักธรรมาภิบาล ซึ่ งประกอบด้วยหลักส า คัญ 6 ประการคือ หลักนิติ ธรรม หลักคุณธรรม  
หลักความโปร่งใส หลักการมีส่วนร่วม หลักส านึกรับผิดชอบ และหลักความคุ้มค่าเป็นความสอดคล้องกับ
ความรู้สึก และความต้องการของสาธารณะชน และสาธารณะชนก็มีความคาดหวังให้ทุกภาคส่วนมีการปฏิบัติ
อย่างแท้จริง มิใช่เป็นเพียงแต่กระแสนิยมเท่านั้น 

 



26 

 

  (4) แนวคิด Data tracker กรณีตัวอย่างของประเทศเอสโตเนีย 

  ในประเทศเอสโตเนียได้พัฒนา State portal Eesti.ee ให้เป็น เว็บไซด์ในการเข้าใช้บริการ
อิเล็กทรอนิกส์ต่างๆของประชาชนในประเทศ รวมถึงการเข้าถึงฐานข้อมูลอิเล็กทรอนิกส์ของประชาชนใน
ประเทศเอสโตเนีย ข้อมูลทั้งหมดของประชาชนจะถูกจัดหมวดหมู่เอาไว้เพ่ือง่ายต่อ  การใช้งาน ประชาชน
สามารถเข้าถึงข้อมูลต่างๆของตนเองได้อย่างสะดวกและรวดเร็ว เช่น หมวดหมู่ health care ที่สามารถดูใบสั่ง
ยาดิจิทัลได้ หรือ หมวดหมู่ การศึกษา ที่สามารถดูผลคะแนนสอบของตนได้ จากฐานข้อมูลนี้ จนไปถึงข้อมูล
ครอบครัว อสังหาริมทรัพย์ โดยประชาชนสามารถเข้าถึงฐานข้อมูลนี้ได้โดย log in ผ่านเลขประจ าตัว
ประชาชน 

  และภายใต้ แพลตฟอร์ม State portal Eesti.ee หรือเว็บไซด์ ดังกล่าวข้างต้นรัฐบาลของ
เอสโตรเนียได้พัฒนา “ระบบ Data tracker”(ระบบติดตามข้อมูลส่วนบุคคล) ขึ้นมา ตั้งแต่ปี 2017 เพ่ือ
ให้บริการประชาชน ในการตรวจสอบว่ามีใคร เข้าถึงข้อมูลของตน และด้วยเหตุผลอะไร ท าให้ประชาชนเห็น
ภาพรวมของการใช้ข้อมูลส่วนบุคคลของตนเอง ตามที่กฎหมายคุ้มครองข้อมูลส่วนบุคคลของเอสโตเนีย และ
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (GDPR) ก าหนด โดยหลักการท างาน ของ Data tracker 

เครื่องมือนี้จะตรวจสอบประวัติการรับและส่งข้อมูลที่เข้าออกจาก database และ จัดเก็บเอาไว้ใน data 

recorder ข้อมูลเหล่านี้จะไปปรากฏในช่องทางเว็บไซด์ของภาครัฐเพ่ือให้ประชาชนเข้าไปตรวจสอบการ ไหล
ข้อมูลของตน และรายการของผู้ที่เข้าถึงข้อมูลของตนทั้งหมดได้  
  และสืบเนื่องต่อไปจากการที่ประชาชนสามารถตรวจสอบข้อมูลดังกล่าวข้างต้นได้แล้ว 
ประชาชนของเอสโตเนียสามารถบริหารจัดการข้อมูลของตนเองได้ในการให้ความยินยอมหรือไม่ให้ความ
ยินยอมแก่ภาครัฐในการส่งข้อมูลให้แก่บุคคลที่ 3 ผ่าน “ระบบ The consent service”(ระบบบริการการให้
ความยินยอม) คือ ระบบบริการอิเล็กทรอนิกส์ที่ให้ประชาชนเข้ามามีส่วนร่วมในการจัดการการ  ใช้ข้อมูลของ
ตน เริ่มใช้ในปี 2021 ภายใต้หลักการที่ ประชาชนสามารถให้ความยินยอมให้รัฐส่งข้อมูลส่วนบุคคลของตนที่
ถูกจัดเก็บไว้ที่รัฐ ไปยังบุคคลที่ 3 ที่ก าหนดไว้โดยเฉพาะเจาะจง ได้ โดยเมื่อมีบุคคลที่  3 มาขอข้อมูลส่วนตัว
ของประชาชนท่านใดไป ในหน้าช่องทางเว็บไซด์ของรัฐ (eesti.ee) ระบบจะมีการแจ้งเตือนไปยังเจ้าของข้อมูล
ส่วนบุคคลเพ่ือ ขอความยินยอมว่าจะให้รัฐส่งข้อมูลนี้ให้แก่บุคคลที่ 3 หรือไม่ ในการแจ้งนั้นจะมีทั้งเนื้อหาว่า
ข้อมูลใดบ้างที ่จะถูกส่งไป และวัตถุประสงค์ของการส่งครั้งนี้คืออะไร  
  จากการที่ประเทศเอสโตเนียมีการระบบติดตามข้อมูลส่วนบุคคล โดยเจ้าของข้อมูลส่วน
บุคคลสามารถเห็นภาพรวมของข้อมูลส่วนบุคคลของตนได้ว่ามีใครใช้ข้อมูล ส่วนบุคคลนี้บ้างหรือการใช้งาน
เป็นไปเพ่ือวัตถุประสงค์ใด ท าให้ประชาชนสามารถเข้ามามีส่วนร่วมกับการจัดการการใช้ ข้อมูลส่วนบุคคลของ
ตนได้มากขึ้น สามารถตัดสินใจได้ว่าจะให้ใครบ้างใช้ข้อมูลของตน บริการนี้ท าให้การบริหารจัดการข้อมูลของ
ประชาชนมีความโปร่งใสและช่วยให้สามารถแบ่งปันข้อมูลส่วนบุคคลระหว่างรัฐและ เอกชน   
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  จากแนวคิดที่ต้องการให้ประชาชนสามารถบริหารจัดการข้อมูลส่วนบุคคลของตนเองได้  
การพัฒนาระบบ“ระบบ Data tracker”(ระบบติดตามข้อมูลส่วนบุคคล) และ“ระบบ The consent service” 

(ระบบบริการการให้ความยินยอม) ทั้งหมดท าให้รัฐบาลเอสโตรเนียสามารถพัฒนาการบริการภาครัฐต่อไปได้
อีกมากมาย เช่น การให้ความร่วมมือกับสถาบันทางการเงิน ธนาคาร และร้านค้าต่างๆ เพ่ือท าการเชื่อมโยง
ฐานข้อมูลเกี่ยวกับข้อมูลทางการเงิน หรือข้อมูลส่วนบุคคลอ่ืน ยกตัวอย่างเช่น ธนาคารจะสามารถตรวจสอบ
ความสามารถในการช าระหนี้ของเจ้าของข้อมูลส่วนบุคคลนั้นจากฐานข้อมูลของศุลกากรได้หาก เจ้าของข้อมูล
ให้การยินยอม ประชาชนก็จะได้รับความสะดวกในเรื่องทางการเงิน การอนุมัติเงินกู้ต่างๆ  
  โดยสรุป ระบบ“ระบบ Data tracker”(ระบบติดตามข้อมูลส่วนบุคคล) และ“ระบบ The 

consent service”(ระบบบริการการให้ความยินยอม) เหมือนเป็นช่องทางกลางที่ให้บุคคลมาให้ความยินยอม
และบริหารจัดการ ความยินยอมในการใช้ข้อมูลส่วนบุคคลของตนที่ถูกจัดเก็บไว้กับรัฐ   หลังจากที่เจ้าของ
ข้อมูลได้ให้หรือไม่ให้ความยินยอมแล้ว เจ้าของข้อมูลส่วนบุคคลยังคงสามารถเข้าไป  บริหารจัดการความ
ยินยอมได้ที่หน้าเว็บไซต์ การให้ความยินยอมจะต้องเป็นไปโดยอิสระและด้วยความสมัครใจเสมอ อีกทั้ง
เจ้าของข้อมูลส่วนบุคคลยัง สามารถเพิกถอนความยินยอมได้ตลอดเวลา หากมีการถอนความยินยอมเกิดขึ้น 
การส่งข้อมูลไปยังบุคคลที่ 3 จะถูกระงับทันที ถึงแม้ว่าปัจจุบันจุดเริ่มต้นจะเริ่มจากการแบ่งปันข้อมูลทาง
การเงินเท่านั้น และในอนาคตรัฐบาลเอสโตเนียได้วางแผนการขยายบริการนี้ไปยัง ข้อมูลอ่ืนๆด้วยอย่าง
แน่นอน เช่น ข้อมูลสุขภาพ ข้อมูลเกี่ยวกับการศึกษา เป็นต้น 

  2.2.2 วิเคราะห์ข้อมูลเพื่อประกอบการจัดท าข้อเสนอ    

  ส านักงานประกันสังคมเป็นหน่วยงานที่มีการจัดเก็บข้อมูลเป็นจ านวนมาก และเป็นข้อมูลที่มี
ความส าคัญไม่ว่าจะเป็นข้อมูลนายจ้าง ข้อมูลผู้ประกันตนที่ ข้อมูลสถานพยาบาล รวมไปถึงข้อมูลการจ่ายสิทธิ
ประโยชน์ ข้อมูลเหล่านี้จ าเป็นต้องมีการป้องกันการเข้าถึง จากข้อมูลสถิติภัยคุกคามทางไซเบอร์ของไทย
รวบรวม โดยศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต)  พบว่า
ความพยายามบุกรุกเข้าระบบสารสนเทศ (Intrusion Attempts) เป็นภัยคุกคามไซเบอร์อันดับ 1 ของประเทศ
ไทย ไม่ว่าจะเป็นการเผยแพร่ ข้อมูลที่ไม่เป็นจริงการพยายามบุกรุกเข้าระบบการโจมตีสภาพการใช้งานของ
ระบบ การพัฒนาโปรแกรมท่ีไม่พ่ึงประสงค์อันก่อให้เกิดความเสียหายแก่ประเทศชาติ ภาคธุรกิจ รายบุคคล 

และสถิติจากศูนย์กลางเฝ้าระวังและรับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์ (SSO Security Operation 

Center) ของส านักงานประกันสังคมใน นับแต่เดือนกันยายน ปี 2565 - เดือนมีนาคม 2567 ระยะเวลา 19 

เดือน พบว่ามีภัยคุกคามและการโจมตีทางไซเบอร์ ที่ได้ตรวจพบทั้งหมด 968,218,689 เหตุการณ์ เช่น การ
โจมตีจาก Malware ผ่านเครือข่ายอินเทอร์เน็ตการโจมตีผ่านระบบเครือข่าย เป็นต้น  
  ในปี พ.ศ. 2565 พ.ร.บ . คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หรือกฎหมาย PDPA 

(Personal Data Protection Act) มีผลใช้บังคับ ดังนั้นในการท าการใดก็ตามที่เกี่ยวข้องกับข้อมูลส่วนบุคคล 
จึงจ าเป็นต้องปฏิบัติตาม พ.ร.บ.ความคุ้มครองข้อมูลส่วนบุคคล ดังกล่าว สาระส าคัญของกฎหมายคือการ



28 

 

คุ้มครองและให้สิทธิที่ผู้ใช้งานควรมีต่อข้อมูลส่วนบุคคลของผู้ใช้งานได้ รวมไปถึงการสร้างมาตรฐานของบุคคล
หรือนิติบุคคล ในการเก็บข้อมูลส่วนบุคคล รวบรวมข้อมูลส่วนบุคคล ใช้ข้อมูลส่วนบุคคล หรือเพ่ือการเปิดเผย
ข้อมูลส่วนบุคคลก็ตาม ล้วนจะต้องปฏิบัติตาม หากผู้ใดหรือองค์กรในไม่ปฏิบัติตามย่อมมีบทลงโทษ 

ตามกฎหมาย ดังนั้นหากต้องท าการป้องกันข้อมูล (Data Protection) จ าเป็นต้องมีองค์ประกอบ 2 ส่วน ได้แก่ 
ส่วนที่ 1 ความปลอดภัยของข้อมูล (Data Security) คือการตรวจสอบสิทธิ์การใช้งาน (Authentication)  

การเข้ารหัสข้อมูล (Encryption) การป้องกันข้อมูลสูญหาย (Data Loss Prevention) การตอบโต้ละเมิด 
(Breach Response) การเฝ้าระวังการจู่โจมหรือการโจมตี (Threat Monitoring) และการควบคุมการเข้าถึง 
(Access Control) ส่วนที่ 2 ข้อมูลส่วนบุคคล (Data Privacy) ได้แก่ ข้อกฎหมายหรือพ.ร.บ. (Legislation) 

การก าหนดสิทธิหน้าที่และความรับผิดชอบในการบริหารจัดการข้อมูลหรือธรรมาภิบาลข้อมูล (Data  

Governance) การบริหารจัดการสิทธิของเจ้าของข้อมูลส่วนบุคคล (DataSubject Access Request : DSAR) 

เป็นต้นดังนั้น ถ้าหน่วยงานใดมีองค์ประกอบ 2 ส่วนนี้แล้วจะท าให้ข้อมูลที่น าไปใช้จะมีความปลอดภัยและ
น่าเชื่อถือ เพ่ือให้ผู้ใช้บริการเชื่อมั่นได้ว่าส านักงานประกันสังคมได้ดูแลรักษาข้อมูลส่วนบุคคลของผู้ประกันตน
เป็นอย่างดีและจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสมอีกทั้งยังสอดคล้องกับพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

ตั้งแต่กระบวนการเก็บรวมรวมการจัดเก็บรักษา การใช้ การเปิดเผยตลอดจนการเปิดโอกาสให้เจ้าของข้อมูล
ส่วนบุคคลมีส่วนร่วมในการตรวจสอบและขอใช้สิทธิของตนเองตามท่ีกฎหมายก าหนด 

 

  2.2.3 แนวทางการพัฒนา 

  ส านักงานประกันสังคม มีภารกิจหลักในการบริหารงานกองทุนประกันสังคมและกองทุน 

เงินทดแทนที่ทันสมัย มีประสิทธิภาพ และโปร่งใส ตามยุทธศาสตร์ภายใต้แผนปฏิบัติราชการส านักงาน
ประกันสังคมระยะ 5 ปี (พ.ศ. 2566 - 2570) ทั้ง 3 ยุทธศาสตร์ ได้แก่ ยุทธศาสตร์ที่ 1 การพัฒนาเทคโนโลยี
และนวัตกรรม เพ่ือสร้าง การให้บริการเชิงรุกแก่ทุกคน ยุทธศาสตร์ที่ 2 การสร้างพลังแห่งการขับเคลื่อน 

สู่องค์กรแห่งความเชื่อมั่น ความไว้วางใจ และมีธรรมาภิบาล และยุทธศาสตร์ที่ 3 การเพ่ิมประสิทธิผลในการ
สร้างและเข้าถึงหลักประกันสังคมให้แก่แรงงาน ทุกกลุ่ม ทุกวัย ส านักงานประกันสังคมจึงมุ่งเชื่อมโยงสังคม
แรงงานด้วยเครือข่ายดิจิทัล และปฏิรูปด าเนินงานขององค์กรให้ก้าวทันต่อการเปลี่ยนแปลงสู่โลกยุคดิจิทัล 
เพ่ือให้เกิดประโยชน์ต่อสังคมแรงงานของประเทศ แรงงานมีหลักประกันการด ารงชีวิตที่มั่นคง รวมทั้งสร้างการ
เข้าถึงและให้บริการแก่ผู้รับบริการได้อย่างเต็มศักยภาพ ด้วยการจัดการที่มีประสิทธิภาพ ทันสมัย  และ
สอดคล้องกับนโยบายและแผนระดับชาติ ดังนั้น ส านักงานประกันสังคมจึงจ าเป็นต้องมีการเก็บรวบรวม 
จัดเก็บ ใช้ข้อมูลส่วนบุคคลของพนักงานเจ้าหน้าที่ บุคลากรภายในองค์กร ผู้ประกอบกิจการในฐานะนายจ้าง  
และประชาชนบุคคลทั่วไปในฐานะลูกจ้างผู้ประกันตนเป็นจ านวนมาก ทั้งยังมีการเชื่อมโยงข้อมูลไปยัง
หลากหลายหน่วยงาน ไม่ว่าจะเป็นหน่วยงานรัฐหรือหน่วยงานเอกชน เพ่ืออ านวยความสะดวกให้แก่เจ้าของ
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ข้อมูลสามารถส่งต่อหรือโอนข้อมูลส่วนบุคคลไปยังหน่วยงานภายนอกได้อย่าง  สะดวกและรวดเร็ว  
ด้วยพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้ก าหนดหลักเกณฑ์ กลไก หรือมาตรการการก ากับ
ดูแลการให้ความคุ้มครองข้อมูลส่วนบุคคลอันเป็นหลักการทั่วไป โดยก าหนดมาตรฐานใหม่ในเรื่องการให้ความ
คุ้มครองส่วนบุคคลของประเทศไทยให้เทียบเท่าสากลซึ่งมีความเกี่ยวข้องกับทุกภาคส่วน ทั้งหน่วยงานของรัฐ 
เอกชน และประชาชน โดยเฉพาะอย่างยิ่งการส่งหรือการเปิดเผยข้อมูลส่วนบุคคลนั้น จะต้องสามารถอ้างอิง
ฐานการประมวลผลหรือเงื่อนไขพิเศษตามมาตรา 24 มาตรา 26 ประกอบมาตรา 27 ได้  รวมถึงจะต้องมีการ
แจ้งรายละเอียดของการเปิดเผยข้อมูลส่วนบุคคล บุคคลหรือประเภทบุคคลที่ได้รับการเปิดเผยข้อมูลส่วน
บุคคล และฐานการประมวลผลที่ใช้อ้างอิงตามมาตรา 21 และมาตรา 23  

  นอกจากการที่ส านักงานประกันสังคมจะต้องปฏิบัติตามมาตรฐาน ตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 แล้ว สถิติการคุกคามทางไซเบอร์ ที่มีแนวโน้มเพ่ิมขึ้น ในช่วงที่ผ่านมา
นับตั้งแต่ เดือนกันยายน ปี 2565 ถึงปัจจุบัน ศูนย์กลางเฝ้าระวัง และรับมือภัยคุกคามความปลอดภัยคอมพิวเตอร์ 
(SSO Security Operation Center) ได้ตรวจจับพบว่าสถิติภัยคุกคามความปลอดภัยมีแนวโน้มเพ่ิมขึ้นเป็นล าดับ 
ในปี 2565 ช่วงเดือนกันยายน - เดือนธันวาคม สถิติการโจมตีจ านวน 118,090,709 ครั้ง เปรียบเทียบช่วงระยะเวลา
เดียวกัน ในปี 2566  พบสถิติการโจมตีจ านวน 223,065,555 ครั้ง และเปรียบเทียบเพ่ิมเติม ในปี 2566 ช่วง
ระยะเวลา เดือนมกราคม 2566 - เดือนมีนาคม 2566  สถิติการโจมตีจ านวน 138,162,984 ครั้ง เปรียบเทียบช่วง
ระยะเวลาเดียวกัน ในปี 2566  พบสถิติการโจมตีจ านวน 169,318,036 ครั้ง ซึ่งสาเหตุหนึ่งในหลายสาเหตุที่แฮก
เกอร์เหล่านี้ต้องการนั้นก็คือ ข้อมูลส่วนบุคคลจ านวนมหาศาลที่ส านักงานประกันสังคมได้ จัดเก็บ ควบคุมไว้ใน
ระบบสารสนเทศ ส านักงานประกันสังคม 

  ดังนั้น ข้อเสนอเรื่อง “แนวทางพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน” จึงมีความส าคัญต่อผู้ประกันตนเป็นอย่างมาก ในปัจจุบันส านักงานประกันสังคมมีความจ าเป็น
ตามกฎหมายและการพัฒนาการให้บริการ ในการต้องเชื่อมโยงข้อมูลส่วนบุคคลไปยังหน่วยงานภายนอกทั้ง
ภาครัฐและภาคการเงินการธนาคารซึ่งเป็นภาคเอกชน หากสามารถพัฒนา “ระบบติดตามและตรวจสอบการ
ใช้ข้อมูลส่วนบุคคลของผู้ประกันตน” เพ่ือเป็นช่องทางให้บริการแก่ผู้ประกันตนซึ่งเป็นเจ้าของข้อมูลสามารถ
ตรวจสอบการส่งหรือการเปิดเผยข้อมูลส่วนบุคคลของตน เห็นภาพรวมของการใช้ข้อมูลส่วนบุคคลของตนเอง 
และที่ส าคัญสามารถบริหารจัดการข้อมูลของตนเองได้ในการให้ความยินยอมหรือไม่ให้ความยินยอมแก่
ส านักงานประกันสังคมในการส่งข้อมูลให้แก่บุคคลที่ 3 ที่ส านักงานประกันสังคมได้เชื่อมโยงไปยังหน่วยงาน
ภายนอกได้ ประโยชน์ที่ผู้ประกันตนจะได้รับจากแนวทางการพัฒนานี้ คือ ได้รับสิทธิการจัดการข้อมูลส่วน
บุคคลอย่างสมบูรณ์ตามที่กฎหมายก าหนด และในระยะยาวเพ่ือประโยชน์สูงสุดในการรับบริการของ
ผู้ประกันตนภายใต้ความยินยอมของเจ้าของข้อมูล ส านักงานประกันสังคมสามารถพัฒนาระบบเชื่อมโยงข้อมูล
ให้เชื่อมโยงกับภาคธุรกิจที่มีความจ าเป็นต้องใช้ข้อมูลส่วนบุคคล เช่น การยื่นขอกู้เงินต่อสถาบันทางการเงิน  
ของสถาบันทางการเงินหากมีความจ าเป็นต้องใช้หลักฐานข้อมูลความมั่งคงทางการเงิน  ทางด้านสุขภาพ  
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ทางครอบครัว ก็จะสามารถตรวจสอบได้ภายใต้ความยินยอมของเจ้าของข้อมูล ลดระยะเวลาการรอคอยการ
อนุมัติเงินกู้เช่นในปัจจุบัน ตลอดจนเชื่อมั่นว่า สถิติการคุกคามทางไซเบอร์น่าจะลดลงเนื ่องจากธุรกิจ
เอกชนสามารถเชื่อมโยงข้อมูลได้โดยตรงกับหน่วยงานที่มีข้อมูลภายใต้ความยินยอมของเจ้าของข้อมูล 
ก็จะลดความเดือดร้อนร าคาญจากการได้รับโทรศัพท์เสนอขายสินค้าจากภาคเอกชน และสุดท้าย
ส านักงานประกันสังคมก็จะเป็นหน่วยงานอันมีธรรมาภิบาลที่ดี มีภาพลักษณ์ที่โปร่งใสเป็นที่น่าเชื่อถือ
ของผู้ประกันตนผู้รับบริการ 

  2.2.3.1. การออกแบบพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน 

  ข้อเสนอเรื่อง “แนวทางพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน” ผู้ศึกษาจึงออกแบบ “ระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน อัน
ประกอบไปด้วยระบบย่อย” ดังนี้ 
  1. ระบบการจัดเก็บข้อมูล (Data Storage Unit) เพ่ือเป็นเครื่องมือจัดเก็บข้อมูลที่จะถูก
ติดตามในหน่วยความจ าที่มีประสิทธิภาพ เพ่ือด าเนินการประมวลผลและการเรียกใช้ข้อมูลเมื่อต้องการ 

  2. ระบบประมวลผลข้อมูล (Data Processing Unit) เพ่ือเป็นเครื่องมือประมวลผลข้อมูลที่
ถูกจัดเก็บ ซึ่งรวมถึงการวิเคราะห์และน าเสนอข้อมูลออกมาในรูปแบบที่เข้าใจง่าย 

  3. ระบบเซิร์ฟเวอร์ (server) เพ่ือเป็นเครื่องมือสนับสนุนการให้บริการ ด าเนินการจัดการ
ข้อมูลและบริการต่างๆ ในเครือข่ายคอมพิวเตอร์  
  4. ระบบแสดงผล (User Interface) เพ่ือเป็นเครื่องมือให้ผู้ใช้งานสามารถเข้าถึงข้อมูลและ
การแสดงผลผ่านอินเทอร์เฟซที่ออกแบบให้ใช้งานง่าย และช่วยให้ผู้ใช้สามารถท ากิจกรรมต่างๆบนระบบได้
ด้วยความสะดวก 

  5. ระบบบันทึกการกระท า (Audit Logging) เพ่ือเป็นเครื่องมือในการบันทึกข้อมูลการ
กระท าที่เกี่ยวข้องกับข้อมูลส่วนบุคคล เช่นการเข้าถึงข้อมูล การเปลี่ยนแปลงข้อมูล และการลบข้อมูล เพื่อการ
ตรวจสอบและติดตามการใช้ข้อมูลในอดีต 

  6. การตรวจจับการละเมิด (Intrusion Detection) เพ่ือเป็นเครื่องมือในการตรวจจับและ
แจ้งเตือนในกรณีมีการละเมิดความปลอดภัยของข้อมูลหรือการเข้าถึงข้อมูลโดยไม่ถูกต้อง 
  7.ระบบรักษาความปลอดภัย (Security System) เพ่ือเป็นเครื่องมือในการควบคุมและความ
ปลอดภัยของข้อมูลที่ถูกเก็บไว้ในระบบ เช่น การก าหนดสิทธิ์การเข้าถึงข้อมูล การเข้ารหัสข้อมูล เป็นต้น 

  8. ระบบการตรวจสอบการเข้าถึงข้อมูล (Access Control) เพ่ือเป็นเครื่องมือในการควบคุม
การเข้าถึงข้อมูลให้เฉพาะบุคคลที่มีสิทธิ์เท่านั้น และป้องกันการเข้าถึงข้อมูลจากบุคคลที่ไม่มีสิทธิ์ 
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  9.การยืนยันตัวตน (Authentication)**: เพ่ือเป็นเครื่องมือในการตรวจสอบความถูกต้อง
ของผู้ใช้งานและอ านาจในการเข้าถึงข้อมูล เช่นการใช้งานรหัสผ่าน การสแกนลายนิ้วมือ ใบหน้า หรือการใช้
งานการรับรองประสิทธิภาพสูง (Multi-factor authentication) 

 

Data Tracker Diagram 
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  2.2.3.2.  ภาพรวมของระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน 

การยืนยันตัวตน บริการที่รองรับ การจัดเก็บข้อมลู 

ผู้ประกันตนจะต้องท าการยืนยัน
ตัวตนผ่าน เว็บไซด์ของ
ส านักงานประกันสังคม ที่ 
www.sso,go.th หรือระบบ
แอพพลิเคชั่นของประกันสังคม 
ชื่อว่า sso plus หรือระบบ 
Thai D ของกรมการปกครอง
กระทรวงมหาดไทย 

ระบบจะถูกวางบน 

เว็บไซด์ของส านักงาน
ประกันสังคม ที่ 
www.sso,go.th และ
แอพพลิเคชั่น  sso plus 

เพื่อแสดงผล ดังนี ้
- ผู้ประกันตนที่เป็นเจา้ของ
ข้อมูลเท่านั้นจะสามารถ
เข้าถึงข้อมูลเฉพาะของ
ตน 

 - ผู้ ป ร ะ กั น ต น ส า ม า ร ถ
เข้าถึงข้อมูลส่วนบุคคล 
ท า ก า ร เ ป ลี่ ย น แ ป ล ง
ข้อมูล ตรวจสอบการน า
ใช้ข้อมูลส่วนบุคคลไปใช้ 

ข้อมูลที่ก าหนดจัดเก็บใน
หน่วยความจ าที่มี
ประสิทธิภาพ และมีความ
มั่นคงปลอดภัย และข้อมูลจะ
ถูกท าการบันทึกข้อมูลการ
กระท าที่เก่ียวข้องกับข้อมูล
ส่วนบุคคล เช่นการเข้าถึง
ข้อมูล การเปลี่ยนแปลงข้อมูล 
และการลบข้อมูล เพ่ือการ
ตรวจสอบและติดตามการใช้
ข้อมูลในอดีต เพ่ือด าเนินการ
ประมวลผล น าเสนอผู้ใช้งาน 

http://www.sso,go.th/
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การยืนยันตัวตน บริการที่รองรับ การจัดเก็บข้อมลู 

และสามารถใช้สิทธิ์อนุญาต
หรือไม่อนุญาตให้ใช้ข้อมูล 

 

  2.2.3.3. ขั้นตอนการด าเนินงานในการพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูล
ส่วนบุคคลของผู้ประกันตน 

  ข้อเสนอเรื่อง “แนวทางพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน”ผู้ศึกษาจึงก าหนดขั้นตอนการด าเนินงานของส านักงานประกันสังคม ไว้ดังต่อไปนี้  
  1) กองวิจัยและพัฒนา และ ส านักบริหารเทคโนโลยีสารสนเทศ ร่วมกัน ศึกษาและรวบรวม
รายละเอียดของกฎหมาย ระเบียบ ข้อบังคับ นโยบาย และแนวทางปฏิบัติที่เกี่ยวข้องกับการส่งหรือเปิดเผย
ข้อมูลส่วนบุคคล เช่น พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ. 2562 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้น โดยจะต้องสรุปประเด็นที่เกี่ยวข้องในการพัฒนา
ระบบติดตามข้อมูลส่วนบุคคล ซึ่งรวมถึงประเภทข้อมูลที่จะเก็บบันทึกในระบบติดตามข้อมูลส่วนบุคคล 
ตลอดจน หน้าที่ของผู้ที่มีหน้าที่ควบคุม และผู้ประมวลผลข้อมูล ภายใต้  พรบ.คุ้มครองข้อมูลส่วนบุคคล  
พ.ศ.2562  

  2) ส านักบริหารเทคโนโลยีสารสนเทศ ยกร่างโครงการพัฒนาระบบติดตามและตรวจสอบการ
ใช้ข้อมูลส่วนบุคคลของผู้ประกันตน โดยมีรายละเอียดคุณลักษณะเฉพาะด้านเทคนิคที่สอดคล้องกับกฎหมาย 
ระเบียบ ข้อบังคับ นโยบาย และแนวทางปฏิบัติที่เกี่ยวข้องกับการส่ง/เปิดเผยข้อมูลส่วนบุคคล ตามที่ได้ศึกษา
ในข้อ 1) และก าหนดรายละเอียดขั้นตอนการท างาน รายละเอียดขั้นตอนการพัฒนาระบบติดตามและ
ตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน อุปกรณ์ฮาร์ดแวร์ ซอฟต์แวร์ และปริมาณที่ใช้ต้องงาน และ
อุปกรณ์รักษาความม่ันคงปลอดภัย ระยะเวลาที่ใช้ในการด าเนินการ  
  3) กองวิจัยและพัฒนาศึกษาโครงสร้างข้อมูลผู้ประกันตนในระบบฐานข้อมูล เพ่ือเตรียมความ
พร้อมในการพัฒนาระบบ 

  4) ส านักบริหารเทคโนโลยีสารสนเทศ ตรวจสอบวิเคราะห์ความพอเพียงของทรัพยากรที่มี 
ในระบบโครงสร้างพ้ืนฐานเทคโนโลยี ของส านักงานประกันสังคม อันประกอบไปด้วย อุปกรณ์ฮาร์ดแวร์ 
ซอฟต์แวร์ ระบบเครือข่ายคอมพิวเตอร์ ระบบฐานข้อมูล เพ่ือก าหนดระบบงานหลักภายใต้โครงการโดย
คัดเลือกจากความส าคัญของแต่ละระบบงาน 

  5) ส านักบริหารเทคโนโลยีสารสนเทศและกองวิจัยและพัฒนา  ร่วมกันจัดท าแผนการ
ด าเนินงานโครงการ (Project Plan) โดยสรุปข้อก าหนดรายละเอียดขั้นตอนการท างาน รายละเอียดขั้นตอน
การพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน อุปกรณ์ฮาร์ดแวร์ ซอฟต์แวร์ 
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และปริมาณที่ใช้ต้องงาน และอุปกรณ์รักษาความมั่นคงปลอดภัย ระยะเวลาที่ใช้ในการด าเนินการ และ
ประมาณการงบประมาณที่ต้องใช้งาน 

  6) ส านักบริหารเทคโนโลยีสารสนเทศด าเนินการเสนอขอรับการจัดสรรงบประมาณ ต่อ
คณะกรรมการประกันสังคม ภายใต้โครงการพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของ
ผู้ประกันตน 

  7) ส านักบริหารเทคโนโลยีสารสนเทศและกองวิจัยและพัฒนา ร่วมกันจัดหาผู้รับผิดชอบการ
พัฒนาระบบโครงการพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน และ
ด าเนินการบริหารโครงการจนเสร็จสิ้น 

  8) ส านักบริหารเทคโนโลยีสารสนเทศจัดท านโยบายการเข้าถึงข้อมูลของผู้ใช้งานระบบ
ติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน นโยบายและเงื่อนไขการให้บริการ (Term of 

service) และนโยบายคุ้มครองข้อมูลส่วนบุคคลของระบบติดตามข้อมูลส่วนบุคคล เพ่ือก าหนด ผู้เข้าใช้งาน
ระบบ สิทธิและความรับผิดชอบของผู้ใช้งาน รวมถึงมาตรการในการรักษาความเป็นส่วนตัว 

  9) ส านักบริหารเทคโนโลยีสารสนเทศจัดอบรมเพ่ือชี้แจงแนวทางการใช้งาน และการแก้ไข
ปัญหาเบื้องต้นของระบบติดตามข้อมูลส่วนบุคคลให้กับเจ้าหน้าที่ของส านักงานประกันสังคมที่เกี่ ยวข้อง เพ่ือ
เตรียมความพร้อมในการให้บริการแก่ผู้ประกันตน 

  10) ศูนย์สารนิเทศจัดท าแผนประชาสัมพันธ์ ระบบติดตามและตรวจสอบการใช้ข้อมูลส่วน
บุคคลของผู้ประกันตน ต่อสาธารณะ 

  11) ส านักบริหารเทคโนโลยีสารสนเทศติดตามผลการใช้งาน ระบบติดตามและตรวจสอบการ
ใช้ข้อมูลส่วนบุคคลของผู้ประกันตน โดยรวบรวมความเห็นของผู้ใช้งานมาปรับปรุงพัฒนาระบบเป็นระยะ 

  ผลลัพธ์ที่คาดว่าจะได้รับจากแนวทางพัฒนาระบบติดตามและตรวจสอบการใช้ข้อมูลส่วน
บุคคลของผู้ประกันตน ส าหรับผู้ประกันตน (เจ้าของข้อมูล) สามารถติดตามการส่งหรือเปิดเผยข้อมูลส่วน
บุคคลจากส านักงานประกันสังคมไปยังบุคคลภายนอกได้โดยสะดวกเป็นปัจจุบัน  และมีส่วนร่วมในกระบวน 

การติดตาม ตรวจสอบ การส่งหรือเปิดเผยข้อมูลส่วนบุคคล ให้เป็นไปตามกฎหมาย ส าหรับส านักงาน
ประกันสังคม ความโปร่งใสเกี่ยวกับกระบวนการส่ง หรือเปิดเผยข้อมูลส่วนบุคคลไปยังบุคคลภายนอก โดยช่วย 

ให้ได้รับความไว้วางใจจากเจ้าของข้อมูล 

 

 2.2.4 ปัจจัยท่ีมีผลกระทบต่อความส าเร็จของการด าเนินการตามข้อเสนอ “แนวทางการพัฒนา
ระบบติดตามและตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน”  
  ส านักงานประกันสังคมได้จัดท าแผนปฏิบัติการด้านดิจิทัลส านักงานประกันสังคม ระยะ 5 ปี 
(พ.ศ. 2566-2570) แผนฯ ดังกล่าวประกอบไปด้วยโครงการเป็นจ านวนมากที่จะต้องด าเนินการเพ่ือพัฒนา
ระบบทั้งภายในองค์กร ระบบให้บริการภายนอกแก่บุคคลภายนอก เช่นนายจ้าง ผู้ประกันตน ระบบความ
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มั่นคงปลอดภัยของระบบสารสนเทศ ตลอดจนโครงสร้างหลักด้านเทคโนโลยีสารสนเทศขององค์กร การ
ด าเนินการตามข้อเสนอ อาจมีความล่าช้า เนื่องจากทรัพยากรบุคลากรของส านักงานประกันสังคมด้าน
เทคโนโลยีสารสนเทศมีจ านวนไม่มาก ดังนั้นเพ่ือความส าเร็จของการด าเนินการตามข้อเสนอส านักงานต้องท า
การปรับแผนปฏิบัติการด้านดิจิทัลฯ โดยก าหนดให้แนวทางการพัฒนาระบบติดตามและตรวจสอบการใช้
ข้อมูลส่วนบุคคลของผู้ประกันตนเป็นภารกิจงานที่ต้องด าเนินการเร่งด่วน 

 

2.3 ภาวะผู้น าเพื่อการขับเคลื่อนข้อเสนอ  

  ภาวะผู้น าเพ่ือการขับเคลื่อนข้อเสนอ เรื่อง “แนวทางการพัฒนาระบบติดตามและ
ตรวจสอบการใช้ข้อมูลส่วนบุคคลของผู้ประกันตน” ให้ประสบความส าเร็จประกอบไปด้วยคุณลักษณะ
ส าคัญ ดังนี้ 
 

1. การน าทีม ต้องสร้างทีมที่มีความเชี่ยวชาญและมุ่งสู่เป้าหมายร่วมกัน อย่างมปีระสิทธิภาพ 

และมีความสมดุลในการท างานร่วมกัน 

2. การวางแผนและบริหารการด าเนินงาน ต้องสามารถวางแผนและบริหารจัดการองคค์วามรู้ 
ระยะเวลา และทรัพยากรอื่นๆ อย่างเหมาะสมเพื่อให้งานด าเนินไปด้วยความสอดคล้องกับเป้าหมายที่ก าหนด 

3. การสร้างสัมพันธภาพและความไว้วางใจ ต้องสร้างความไว้วางใจและความสัมพันธ์ที่ดีกับ
ผู้ปฏิบัติงานภายในทีมและผู้อ่ืน ซึ่งจะช่วยส่งเสริมความสัมพันธ์ที่ดีและสร้างบรรยากาศที่กระตุ้นให้ทุก
คนท างานร่วมกันได้เป็นอย่างดี 

4. การเรียนรู้และพัฒนา ต้องสนับสนุนการเรียนรู้และพัฒนาทักษะของทีม เพ่ือให้ทีมงาน
สามารถท างานอย่างมีประสิทธิภาพและเติบโตไปพร้อมกันกับองค์กร 

5. การตัดสินใจและแก้ไขปัญหา ต้องตัดสินใจอย่างรวดเร็วและมีเหตุผล และมีการแก้ไข
ปัญหาไดอ้ย่างมีประสิทธิภาพ คุณลักษณะข้อนี้เป็นสิ่งส าคัญในการน าทีมไปสู่ความส าเร็จ 

 

3.  แผนพัฒนาตนเอง 
  3.1 การวิเคราะห์ตนเอง 
  ผู้ศึกษาได้ท าการประเมินทักษะที่จ าเป็นส าหรับนักบริหารระดับสูง ประกอบไปด้วยทักษะ 
จ านวน 4 กลุ่ม 14 ทักษะ โดยจ าแนกเป็น กลุ่มทักษะการรู้คิด (Cognitive Skills) จ านวน 3 ทักษะ กลุ่ม
ทักษะทางสังคมและอารมณ์ (Social and Emotional Skills) จ านวน 3 ทักษะ กลุ่มทักษะการปฏิบัติ 
(Practical Skill) จ านวน 1 ทักษะ และกลุ่มทักษะด้านภาวะผู้น า (Leadership Skillset) จ านวน 7 ทักษะ 



3.  แผนพัฒนาตนเอง 
 

(ขอมูลสวนบุคคลไมเผยแพร) 
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