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บทสรุปผู้บริหาร 
 การก่อการร้ายเป็นภัยคุกคามสำคัญของประชาคมโลกมาตั้งแต่ทศวรรษ 17 โดยมีการเปลี่ยนแปลง
รูปแบบ และพัฒนาให้สอดคล้องกับความเปลี่ยนแปลงของยุคสมัย สังคม และเทคโนโลยี ทำให้การก่อการร้าย
ยังคงเป็นภัยคุกคามที่มีความรุนแรง และมีแนวโน้มจะเพิ่มความสลับซับซ้อนยากต่อการปราบปราม
หรือป้องกันมากยิ่งขึ้น โดยงานวิจัยนี้มีวัตถุประสงค์เพ่ือศึกษาภัยคุกคามด้านการก่อการร้ายที่เกิดขึ้น
ตั้งแต่ในอดีตจนถึงปัจจุบัน แนวโน้มการก่อการร้ายที่จะเกิดขึ้นในอนาคต ปัญหาและข้อจำกัดของการต่อตา้น
และป้องกันการก่อการร้ายที่ผ่านมา รวมทั้งแนวทางต่อต้านและป้องกันการก่อการร้ายที่เหมาะสม
กับสภาพความเปลี่ยนแปลงในปัจจุบัน โดยเอกสารรายงานบุคคลนี้ใช้การศึกษาข้อมูลจากเอกสารและระเบียบ 
กฎหมาย และนโยบายที่เกี่ยวข้องกับการต่อต้านการก่อการร้ายของไทย 

 ผลการศึกษาพบว่า ภัยคุกคามการก่อการร้ายในยุคทศวรรษ 2020 มีแนวโน้มทวีความรุนแรง
และยังคงเป็นภัยคุกคามหลักของโลก โดยกลุ่มก่อการร้ายใช้ประโยชน์จากความก้าวหน้าของเทคโนโลยี
เพื่อสนับสนุนการก่อการร้ายมากขึ้น รวมทั้งใช้ประโยชน์จากการสื่อสารทางออนไลน์ในการเผยแพร่ข้อมูล 
ถ่ายทอดอุดมการณ์ และชักชวนสมาชิกใหม่ ซึ่งมุ่งเป้าไปที่กลุ่มเยาวชน โดยข้อจำกัดสำคัญของการต่อต้าน
และป้องกันการก่อการร้ายของไทยคือ การขาดกฎหมายต่อต้านการก่อการร้าย กฎหมายที่ยังพัฒนาไม่เท่าทัน
การเปลี่ยนแปลงของเทคโนโลยี และการขาดความตระหนักรู้ของสังคม โดยรัฐบาลควรส่งเสริมให้มีการปรับปรุง
กฎหมายที่เกี่ยวข้องให้ครอบคลุมถึงการกระทำความผิดในลักษณะของการพยายามให้เกิดเหตุก่อการร้าย 
การให้อำนาจกับเจ้าหน้าที่ในการสืบสวนเพื่อป้องกันเหตุรุนแรง รวมทั้งให้ความสำคัญกับการดำเนินงาน
ตามแนวทางการป้องกันและการสร้างภูมิคุ้มกันในการรับมือภัยคุกคามด้านการก่อการร้ายให้มากขึ้น  

 ซึ่งการดำเนินการดังกล่าวจะช่วยให้ประเทศไทยมีภูมิคุ้มกันภัยคุกคามจากการก่อการร้ายสูงขึ้น 
ซึ่งจะส่งผลให้ประเทศชาติมีความมั่นคง ปลอดภัย ประชาชนสามารถใช้ชีวิตได้อย่างเป็นปกติสุข ซึ่งจะส่งผลให้
การพัฒนาประเทศมีความมั่นคง ระบบเศรษฐกิจพัฒนาก้าวหน้า ส่งผลถึงความสุขของประชาชนและความมั่นคง 
มั่งค่ัง และยั่งยืนของประเทศในอนาคต  
 

  



จ 

กิตติกรรมประกาศ 

 การจัดทำรายงานการศึกษาส่วนบุคคล (Individual Study) เรื่อง การเพิ่มประสิทธิภาพงานข่าวกรอง
เพื่อป้องกันภัยคุกคามการก่อการร้ายยุคใหม่ สำเร็จได้ด้วยความกรุณาอย่างยิ่งจาก อ.เชิดศักดิ์  สันติวรวุฒิ 
อ.ปัทมา เธียรวิสิษฎ์สกุล และ อ.วีระชัย นาควิบูลย์วงศ์ อาจารย์ที่ปรึกษา ผู้ซึ่งให้ความรู้ คำแนะนำ คำปรึกษา 
และตรวจแก้ไขข้อบกพร่องต่าง ๆ จนรายงานการศึกษาส่วนบุคคลในครั้งนี้สำเร็จสมบูรณ์ ผู้เขียนขอขอบพระคุณ
เป็นอย่างสูงไว้ ณ โอกาสนี้ 

 ผู้เขียนขอขอบพระคุณผู้บังคับบัญชาระดับสูงของสำนักข่าวกรองแห่งชาติ ที่ได้คัดเลือกและอนุมัติ
ให้เข้ารับการศึกษาในหลักสูตรนี้ ซึ่งเป็นประโยชน์ต่อการทำงานในตำแหน่ง นักบริหารระดับสูง ทั้งในเชิงการบริหาร 
กระบวนการทางความคิด และความรอบรู้ในวิชาการสาขาต่าง ๆ เป็นอย่างยิ่ง ที่สำคัญไม่น้อยไปกว่าความรู้
ด้านวิชาการ ได้แก่ การสร้างเครือข่ายภาครัฐเพ่ิมเติม และการแลกเปลี่ยนเรียนรู้ประสบการณ์การทำงาน
กับเพ่ือนนักศึกษาท่ีมาจากหลายภาคส่วน  

 ท้ายที่สุดนี้ ขอขอบพระคุณคณะผู้บริหาร และเพื่อนข้าราชการสำนักข่าวกรองแห่งชาติที่ได้เสนอแนะ
แนวทางและสนับสนุนข้อมูลในการจัดทำรายงานในครั้งนี้ เพ่ือใช้เป็นแนวทางในการเพ่ิมประสิทธิภาพ
งานข่าวกรองเพื่อป้องกันภัยคุกคามการก่อการร้ายยุคใหม่ หากมีสิ่งขาดตกบกพร่องหรือผิดพลาดประการใด 
ผู้เขียนขออภัยเป็นอย่างสูงในข้อบกพร่องและความผิดพลาดนั้น และผู้เขียนหวังว่ารายงานการศึกษา
ส่วนบุคคลนี้ จักมีประโยชน์ในการพัฒนาองค์กรให้มีประสิทธิภาพ ตลอดจนมีประโยชน์ต่อผู้ที่สนใจจะศึกษา
รายละเอียดเป็นลำดับต่อไป 
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บทที่ 2 ข้อเสนอโครงการพัฒนางาน 

 

2.1 การกำหนดประเด็นการศึกษา : การเพิ่มประสิทธิภาพงานข่าวกรองเพื่อป้องกันภัยคุกคาม 

จากการก่อการร้ายยุคใหม่  
 2.1.1 ปัญหาและความท้าทายของการเพิ่มประสิทธิภาพงานข่าวกรองเพื่อป้องกันภัย
คุกคามจากการก่อการร้ายยุคใหม่นั้น มาจากสาเหตุที่การก่อการร้ายเป็นภัยคุกคามสำคัญ
ของประชาคมโลกมาตั้งแต่ทศวรรษ 17 ค.ศ.1789 (2332) ต่อมาเป็นการใช้ความรุนแรงเพ่ือเรียกร้อง
ให้นานาชาติหันมาสนใจปัญหาทางการเมืองหรือมีวัตถุประสงค์ทางการเมือง จึงเป็นเสมือนการต่อสู้
ทางอุดมการณ์ โดยมีรัฐสนับสนุนอยู่เบื้องหลัง โดยมีจุดเริ่มต้นจากการใช้ความรุนแรงเพ่ือให้เกิด
การเปลี่ยนแปลงทางการเมือง เช่น การปฏิวัติในฝรั่งเศส เมื่อ (State - sponsor Terrorism) 

โดยการสนับสนุนมีทั้งด้านอาวุธ การให้ที่พักพิง สถานที่ฝึก รวมไปถึงด้านเงินทุน ซึ่งบางกรณี
รัฐสนับสนุนให้กลุ่มต่อต้านรัฐศัตรูดำเนินการก่อการร้ายเพื่อขัดขวางหรือลดทอนความสามารถ
ของรัฐศัตรู จึงทำให้การก่อการร้ายในยุคสงครามเย็นมีลักษณะเชื่อมโยงกับรัฐและอุดมการณ์
ทางการเมืองของรัฐ โดยปฏิบัติการของกลุ่มก่อการร้ายมักจะเกี่ยวพันกับผลประโยชน์ทางการเมืองของรัฐ 

 2.1.2 ภายหลังการยุติของสงครามเย็นหลังการประกาศรวมชาติของเยอรมนีและการล่มสลาย
ของสหภาพโซเวียตเมื่อ ค.ศ.1983 (2532) ทำให้สภาวะทางการเมืองและความมั่นคงเปลี่ยนแปลงไป 
อย่างไรก็ตาม การก่อการร้ายไม่ได้ยุติไปด้วย แต่เปลี่ยนไปใช้รูปแบบความรุนแรงอีกรูปแบบหนึ่ง
ที่ความรุนแรงและร้ายแรงมากขึ้น โดยมีความเชื่อมโยงกับแนวคิดรุนแรงที่เกี่ยวข้องกับประเด็น
ทางศาสนา ทำให้เกิดความนิยมสุดโต่ง (Extremism) ทำให้การก่อการร้ายเปลี่ยนรูปแบบไปเป็นการปล้นยึด
สถานที่หรือยานพาหนะ การลักพาตัวบุคคลสำคัญเพ่ือเรียกร้องในสิ่งที่ต้องการต่อรัฐบาล รวมทั้ ง 
การจับตัวประกันไว้ในสถานที่และการบุกยึดสถานที่สำคัญ เช่น โรงพยาบาล สถานทูต โดยมีวัตถุประสงค์
เพื่อยื่นข้อเรียกร้องต่อรัฐบาลให้ดำเนินการอย่างใดอย่างหนึ่ง เช่น การปล่อยตัวนักโทษที่เป็นสมาชิก
ของกลุ่มก่อการร้าย เป็นต้น    
 2.1.3 การก่อการร้ายมาถึงจุดเปลี่ยนสำคัญ คือ กรณีการก่อเหตุจี้เครื่องบินพาณิชย์พุ่งชน
อาคาร World Trade Centre หรือตึกแฝดในนครนิวยอร์ก และพุ่งชนตึก Pentagon ในรัฐเวอร์จิเนีย 
เมื่อวันที่ 11 กันยายน 2544 ซึ่งเป็นโศกนาฏกรรมครั้งใหญ่ของสหรัฐฯ ทำให้มีผู้เสียชีวิต 2 ,996 คน 
ซึ่งทำให้รูปแบบการก่อการร้ายเปลี่ยนแปลงไปเข้าสู่สงครามต่อต้านการก่อการร้ายโดยมีสหรัฐฯ  
เป็นผู้นำ ขณะที่กลุ่มก่อการร้ายนำโดยกลุ่มอัลกออิดะห์ ก็มุ่งใช้การก่อเหตุรุนแรงขนาดใหญ่เป็นการตอบโต้ 
เพ่ือต้องการให้เกิดความเสียหายในวงกว้างต่อประชาชนผู้บริสุทธิ์  โดยไม่สนใจที่จะยื่นข้อเรียกร้อง
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ต่อรัฐบาลอีกต่อไป อาทิเช่น การก่อเหตุโจมตีเครื่องบินพาณิชย์ โดยใช้จรวดแซมยิงสายการบิน Arkia 
Isracli Airlines เที่ยวบินที่ 582 ที่เมือง Mombasa ประเทศเคนยา เมื่อ พ.ศ.2545 แต่จรวดพลาด
เป้าหมาย การก่อเหตุในสถานที่ที่มีการรักษาความปลอดภัยไม่รัดกุม หรือ Soft Target เช่น 

กรณีการก่อเหตุวางระเบิดสถานที่ท่องเที่ยวในเกาะบาหลีซึ่งเป็นสถานที่ท่องเที่ยวที่ได้รับความนิยม
แห่งหนึ่งของประเทศอินโดนีเซีย เมื่อ พ.ศ.2545 ซึ่งส่งผลให้มีผู้เสียชีวิต 202 คน และได้รับบาดเจ็บ
จำนวนมาก การก่อเหตุวางระเบิดรถยนต์ที่โรงแรม Paradise ในเมือง Mombasa ประเทศเคนยา 
เมื่อ พ.ศ.2545 ส่งผลให้มีผู้เสียชีวิต 16 คน และได้รับบาดเจ็บ 80 คน เป็นต้น 

 2.1.4 หลังการเสียชีวิตของนายโอซามา บิน ลาเดน (Osama bin Laden) ผู้นำกลุ่มอัลกออิดะห์ 
จากปฏิบัติการทางทหารของสหรัฐฯ ในเมืองอับบอตตาบัด ปากีสถาน เมื่อ 2  พฤษภาคม 2554 

ทำให้สถานภาพของกลุ่มอัลกออิดะห์เสื่อมทรามลงอย่างมาก อย่างไรก็ตาม ส่งผลให้เกิดการแยกตัว
และกำเนิดขึ้นของกลุ่มรัฐอิสลาม (Islamic State) หรือ IS โดยอาบู มูซาบ อัล-ซากาวี ได้นำกลุ่มมุสลิม   
หัวรุนแรงที่แยกตัวออกมาจากกลุ่มอัลกออิดะห์ในอิรักเนื่องจากเกิดความขัดแย้งกับ อัยมาน อัลซาวาฮิรี 
มือขวาของบิน ลาเดนที่ขึ ้นเป็นผู้นำกลุ่มอัลกออิดะห์ หลังจากที่บิน ลาเดน เสียชีวิตลง ซึ่งทำให้
รูปแบบการก่อการร้ายเปลี่ยนไปในอีกมิติหนึ่ง มีการพัฒนารูปแบบที่หลากหลายมากข้ึน เช่น  
 1. การก่อเหตุโดยใช้กองกำลังนักรบกลุ่มใหญ่ เข้าโจมตีและยึดครองพื้นที่เมืองสำคัญ ๆ  
ในภูมิภาคตะวันออกกลาง โดยกลุ่ม ISIS (Islamic State in Iraq and Syria) ได้เริ่มใช้กองกำลัง
เข้ายึดพ้ืนที่ในอิรักตั้งแต่ พ.ศ.2557 โดยกลุ่ม ISIS สามารถยึดเมืองสำคัญทางภาคเหนือของอิรัก
ไล่ลงมาถึงตอนกลางของประเทศ และขยายขอบเขตไปยึดเมืองชายแดนที่ติดกับซีเรีย ซึ่งต่อมา
สามารถขยายพ้ืนที่ยึดครองได้ถึงร้อยละ 80 ของพ้ืนที่อิรักและซีเรีย และได้ประกาศจัดตั้งรัฐอิสลาม
เมื่อ 29 มิถุนายน พ.ศ. 2557 และเปลี่ยนชื่อเป็นกลุ่ม IS (Islamic State)  

 2. การก่อเหตุโดยกองกำลังขนาดเล็กหรือโดยลำพัง เป็นการก่อเหตุโจมตีสถานที่
ท่องเที่ยวซึ่งมีประชาชนจำนวนมาก เช่น กรณีผู้ก่อการร้าย 8 คน ก่อเหตุระเบิดฆ่าตัวตายและกราดยิง
ในโรงละครกรุงปารีส ฝรั่งเศส เมื่อ 13 พฤศจิกายน พ.ศ.2558 โดยผู้ก่อเหตุใช้อาวุธปืนกลอาก้า 
และระเบิดบุกโจมตีกรุงปารีส 4 จุด ซึ่งเป็นเขตท่องเที่ยว เป็นเหตุให้มีผู้เสียชีวิต 153 คน และบาดเจ็บ 
352 คน และกรณีที่มือปืน 2 คน ใช้อาวุธปืนกราดยิงนักท่องเที่ยวที่กำลังเยี่ยมชมพิพิธภัณฑ์บาร์โด 

ซึ่งเป็นหนึ่งในสถานที่ท่องเที่ยวที่ได้รับความนิยมในกรุงตูนิส เมืองหลวงของประเทศตูนีเซีย  
เมื่อเดือนมีนาคม พ.ศ.2558 ทำให้มีผู้เสียชีวิต 19 คน ได้รับบาดเจ็บอีก 22 คน รวมถึงการก่อเหตุ
โดยลำพังเพียงคนเดียว (Lone Wolf/Lone Actor) เช่น กรณีคนร้ายขับรถพุ่งชน ฝูงชนที่กำลังชม 
การแสดงพลุดอกไม้ไฟเนื่องในวันชาติฝรั่งเศส ในย่านพรอมนาดเดส อองเกลส์เมืองนีซ ประเทศฝรั่งเศส 
เมื่อเดือนกรกฎาคม พ.ศ.2559 ทำให้มีผู้เสียชีวิตกว่า 86 คน ได้รับบาดเจ็บอีกเกือบ 500 คน 
และกรณีคนร้ายขับรถพุ่งชนฝูงชน ในย่านสถานที่ท่องเที่ยวในเมืองบาร์เซโลนา ประเทศสเปน 
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เมื่อเดือนสิงหาคม พ.ศ.2560 ซึ่งส่งผลให้มีผู้เสียชีวิต 14 คน และได้รับบาดเจ็บอย่างน้อย 100 คน 

ซึ่งผู ้ก่อเหตุในกลุ ่มนี้ส่วนใหญ่ได้รับการปลูกฝังอุดมการณ์หรือแนวคิดรุนแรงผ่านทางเครือข่าย
อินเทอร์เน็ต หรือ ออนไลน์ ทั้งการติดตามข้อมูลการเผยแพร่ผ่านสื่อออนไลน์ และการเข้าไปสนทนา
กับกลุ่มหัวรุนแรงผ่านทางแอปพลิเคชั่นที่จะตั้งเป็นกลุ่มลับ     
 2.1.5 ปัจจุบัน กลุ่มก่อการร้ายพยายามก่อเหตุในรูปแบบอื่นเพิ่มขึ้น อาทิ หันไปแสวงประโยชน์
จากนวัตกรรมและเทคโนโลยีสมัยใหม่พัฒนาและดัดแปลงเป็นเครื่องมือและอาวุธในการก่อเหตโุจมตี 
เพื่อให้มีสมรรถนะและประสิทธิภาพตอบสนองต่อวัตถุประสงค์เฉพาะด้านมากขึ้น ขณะเดียวกั น 
ยังพบการเผยแพร่โฆษณาชวนเชื่อกระตุ้นผ่านเว็บไซต์หรือสื่อสังคมออนไลน์ของกลุ่มก่อการร้ าย 
ปลุกระดมและชี้นำให้ใช้วิธีการใหม่ ๆ ในการทำลายหรือโจมตีฝ่ายตรงข้าม ซึ่งกลุ่มก่อการร้ายในอนาคต
มีแนวโน้มจะใช้กลวิธีที่ซับซ้อน และใช้เทคโนโลยีเข้ามาช่วยสนับสนุนให้การก่อการร้ายบรรลุผลมากขึ้น 
และจะส่งผลให้การพิสูจน์ทราบความเคลื่อนไหวของกลุ่มก่อการร้ายทำได้ยากข้ึนตามไปด้วย  
 2.1.6 จากสภาพปัญหาที่ผ่านมา ภัยคุกคามด้านการก่อการร้ายยังคงเป็นภัยคุกคามหลัก
ที่สร้างความเสียหายให้กับประเทศอย่างรุนแรงและกว้างขวาง ทั้งในด้านชีวิตและทรัพย์สิน รวมทั้ง 
ผลกระทบด้านความมั่นคงปลอดภัยภายในประเทศซึ่งจะส่งผลกระทบถึงสภาพเศรษฐกิจ ความสงบ
เรียบร้อยในสังคม รวมไปถึงภาพลักษณ์ของไทยและความเชื่อมั่นของนานาประเทศต่อ ไทย 
ซึ่งประเทศไทยได้เผชิญกับภัยคุกคามด้านการก่อการร้ายมาอย่างต่อเนื่อง ตั้งแต่เหตุการณ์วิกฤต
ตัวประกันสถานเอกอัครราชทูตอิสราเอลประจำประเทศไทย เมื่อ พ.ศ.2515 เหตุระเบิดสำนักงาน
บริษัทเอ.อี.นานา เมื่อ พ.ศ.2525 การบุกยึดสถานทูตพม่าของกลุ่มก็อดอาร์มี่ เมื่อ พ.ศ.2542 การบุกยึด
โรงพยาบาลศูนย์ราชบุรีของกลุ่มก็อดอาร์มี่ เมื่อ พ.ศ.2543 เหตุระเบิดที่บริเวณซอยปรีดีพนมยงค์ 71 
เมื่อ พ.ศ.2555 และการเกิดเหตุระเบิดที่สี่แยกราชประสงค์เมื่อ 17 สิงหาคม 2558 ที่ส่งผลกระทบต่อ
อุตสาหกรรมการท่องเที่ยวของไทย โดยในห้วงเวลานั้นต่างประเทศได้ออกประกาศคำแนะนำ
ให้ระมัดระวังการเดินมาไทยถึง 35 ประเทศ และมีการยกเลิกแพกเกจทัวร์และตั๋วเครื่องบิน
จำนวนมากกว่าครึ่งหนึ่งของยอดจอง ซึ่งการท่องเที่ยวแห่งประเทศไทยประเมินว่า ผลกระทบ
จากเหตุการณ์นี้ทำให้ไทยสูญเสียรายได้ 64,300 ล้านบาท และสูญเสียนักท่องเที่ยว 1.33 ล้านคน 
ล่าสุดข้อมูลจากดัชนีการก่อการร้ายทั่วโลก ปี 2565 (2022 Global Terrorism Index) ประเทศไทย
ได้คะแนนอยู่ในอันดับที่ 22 จาก 163 ประเทศทั่วโลก ซึ่งแม้ว่าอับดับของไทยปรับสูงกว่าปี 2564 
ที่อยู่ในอันดับที่ 19 ซึ่งแสดงให้เห็นว่าประเทศไทยมีความปลอดภัยต่อการก่อการร้ายมากขึ้น 
แต่อย่างไรก็ตาม หากพิจารณาจากภาพรวมพบว่าไทยยังคงมีความเสี่ยงที่จะได้รับผลกระทบ
จากการก่อการร้ายในระดับที่ค่อนข้างสูง ซ่ึงเป็นประเด็นท้าทายของหน่วยงานความมั่นคงที่ต้องศึกษา
วิเคราะห์แนวโน้มด้านการก่อการร้าย เทคนิควิธีการที่กลุ่มก่อการร้ายใช้ดำเนินการทั้งการก่อเหตุ
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และสนับสนุนการก่อการร้าย เพ่ือยกระดับงานข่าวกรองให้สามารถป้องกันและต่อต้านการก่อการร้าย    
ได้อย่างมีประสิทธิภาพ สอดคล้องกับสภาพความเปลี่ยนแปลงในปัจจุบัน  
 

                                      

ภาพที่ 2 วงรอบข่าวกรอง intelligence-cycle 

ที่มา : Bruenisholz, Elva. (2016). The Intelligent Use of Forensic Data: An Introduction to 

the Principles.  (หน้า 24) 

 2.1.7 วงรอบข่าวกรอง คือ ระบบงานข่าวกรองที่มีการกำหนดรูปแบบการปฏิสัมพันธ์
ระหว่างหน่วยย่อยภายใน โดยเฉพาะอย่างยิ่งความสัมพันธ์ระหว่างหน่วยรวบรวมข่าวสาร
กับหน่วยวิเคราะห์วิจัย โดยหน่วยรวบรวมข่าวสารจะมีการรวบรวมข้อมูลในชื่อเรียกเป็นสาขางานต่าง ๆ 
ได้แก่ ข่าวกรองทางสัญญาณ (Signal Intelligence หรือ SIGINT), ข่าวกรองจากแหล่งข่าวเปิด 
(Open Source Intelligence หรือ OSINT), ข่าวกรองทางการภาพ (Visual Intelligence หรือ VISINT) 

และข่าวกรองจากแหล่งข่าวบุคคล (Human Intelligence หรือ HUMINT) โดยภายในวงรอบข่าวกรอง
ยังกำหนดวิธีการสื่อสารระหว่างหน่วยภายในขององค์กรข่าวกรอง เช่นเดียวกับการรายงานต่อรัฐบาล 
ซึ่งคือผู้สั่งการและกำหนดความต้องการข่าวสารข่าวกรอง (โดยปกติจะกำหนด เป็นหัวข้อข่าวสาร
ในระดับยุทธศาสตร์และการประมาณการข่าวกรอง) ส่งกลับมายังหน่วยงานข่าวกรอง เพื่อให้หน่วยงาน
ข่าวกรองนำไปวางแผนและดำเนินกระบวนงาน ทั้งนี้ขอบเขตของการดำเนินการด้านข่าวกรอง
จึงเป็นกิจกรรมที่แสวงหาข้อมูลข่าวสารสำคัญเพื่อการแจ้งเตือนเกี่ยวกับภัยคุกคามต่อผลประโยชน์
และความม่ันคงของชาติ           
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 ลักษณะสำคัญของกระบวนงานข่าวกรอง มีผลต่อการจัดโครงสร้างหน่วยงาน
ที่มีการแบ่งแยกเด็ดขาดชัดเจน (Compartmentation) ระหว่างหน่วยรวบรวม (Collectors) 

กับหน่วยวิเคราะห์วิจัย (Analyst/Researchers) อย่างไรก็ตาม ในระยะกว่าสิบปีที่ผ่านมาการเปลี่ยนแปลง
สภาพแวดล้อมภายนอกโดยเฉพาะการเข้าสู่โลกไซเบอร์ ส่งผลให้การทำงานของหน่วยงานข่าวกรอง
หลายกรณีไม่สอดคล้องกับลำดับขั้นตอนของวงรอบข่าวกรอง รวมทั้ง ในยุคที่ภาวะข้อมูลข่าวสาร Big Data 

ที่มีอยู่อย่างท่วมท้น ทำให้โครงสร้างและการทำงานของหน่วยงานข่าวกรองไม่สอดคล้อง
กับสภาความเปลี่ยนแปลงในปัจจุบัน ซึ่งเป็นความท้าทายของหน่วยข่าวกรองที่ต้องปรับปรุงพัฒนา 
และจำเป็นต้องกระทำอย่างเป็นระบบ 

 ด้วยเหตุนี้ นักการข่าวกรองในอนาคตจะต้องปฏิรูปตนเองให้เป็นนักการข่าว
แบบผสม (Hybrid) ที่ต้องพัฒนาทักษะและศักยภาพเพิ่มขึ้น เพราะโลกไซเบอร์ส่งผลต่อคุณสมบัติ
ของนักการข่าวกรองจากเดิมที่อาจจะเชี่ยวชาญเพียงด้านใดด้านหนึ่ง ไปเป็นผู้ที่มีความรู้ความเชี่ยวชาญ
ในหลากหลายสาขามากขึ้น ทั้งความรู้เท่าทันเทคโนโลยีและดิจิทัล ความรู้ด้านภาษา ความสามารถ
ในการจัดการฐานข้อมูล ความเข้าใจเกี่ยวกับระบบเครือข่าย ข้อมูลสถิติ และอื่น ๆ เพิ่มเติมจากความรู้
ความเชี่ยวชาญเฉพาะในวิชาชีพข่าวกรอง และถือเป็นความท้าทายต่อการปฏิรูปองค์กร เพื่อให้สามารถ
รองรับต่อความทันสมัยของเทคโนโลยี ที่หน่วยงานของรัฐต้องนำมาปรับใช้ให้เหมาะสมกับภารกิจ
ของแต่ละองค์กรได้อย่างมีประสิทธิภาพ เพ่ือรับมือต่อภัยคุกคามในรูปแบบใหม่ต่อไป 

 

2.2 การกำหนดข้อเสนอเชิงนโยบาย  
 ข้อเสนอเชิงนโยบายสำหรับการเพิ่มประสิทธิภาพงานข่าวกรองเพื่อป้องกันภัยคุกคาม
จากการก่อการร้ายยุคใหม่ ได้ดำเนินการโดยใช้หลักการ แนวคิด ที่เป็นกรอบแนวทางในการจัดทำ
ข้อเสนอ ประกอบด้วย 

 1) แนวคิด วิธีการ และการดำเนินการเพื่อต่อต้านการก่อการร้ายของต่างประเทศ   
 2) ยุทธศาสตร์ชาติ ด้านการข่าวกรอง  
 3) พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ.2562 

 4) แผนปฏิบัติการด้านต่อต้านการก่อการร้าย พ.ศ.2566 – 2570  

 5) แนวทางในการแก้ไขปัญหาหรือพัฒนานโยบายที่สอดคล้องกับการวิเคราะห์ 
 6) ปัจจัยที่อาจมีผลกระทบต่อความสำเร็จของการดำเนินการตามข้อเสนอแนวทาง  

 บริหารจัดการที่เป็นรูปธรรม 

 2.2.1 วิธีการดำเนินการของต่างประเทศที่ปรับตัวจากสภาพความเปลี่ยนแปลงของการก่อการร้าย
ที่เกิดขึ้นตลอดเวลา รวมทั้งวิวัฒนาการความก้าวหน้าของเทคโนโลยี ทำให้ประเทศต่าง ๆ จำเป็นต้อง
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ปรับปรุงกฎหมายหรือมาตรการให้รองรับกับความเปลี่ยนแปลงที่เกิดขึ้น เพื่อป้องกันและแก้ปัญหา
การก่อการร้ายที่อาจจะเกิดขึ้นในอนาคต ทั้งการปรับปรุงกฎหมายให้ครอบคลุมถึงวัตถุประสงค์
ของการก่อเหตุที่มีความหลากหลายมากขึ้น ครอบคลุมถึงการใช้เทคโนโลยีสมัยใหม่เข้ามาช่วย
ในกิจกรรมที่เกี่ยวข้องกับการก่อการร้ายหรือช่วยให้บรรลุวัตถุประสงค์ของการก่อการร้าย รวมไปถึง
การสร้างทัศนคติความเกลียดชังที่ไม่มีเหตุผลและแนวคิดสุดโต่งต่าง ๆ นอกจากนั้น สถานการณ์
โควิด-19 ก็เป็นปัจจัยหนึ่งที่ก่อให้เกิดสภาพแวดล้อมที่เอื้อต่อการบ่มเพาะผู้นิยมแนวคิดรุนแรงขวาจัด
เพิ่มมากขึ้นในประเทศ โดยส่วนใหญ่ใช้เวลาที่ต้อง lock down อยู่ที่บ้านในการเสพสื่อออนไลน์
ของกลุ่มก่อการร้ายหรือกลุ่มที่เผยแพร่สื่อเกี่ยวกับการใช้ความรุนแรงจนสามารถกล่อมเกลาตัวเอง
ให้เป็นคนที่นิยมการใช้ความรุนแรงได้ โดยเฉพาะในกลุ่มเยาวชนที่มีสถิติการบ่มเพาะแนวคิดรุนแรง
สูงขึ้นในบางประเทศ ปัจจุบันกลุ่มก่อการร้ายยังขยายแนวคิดรุนแรงสู่กลุ่มเยาวชนผ่าน Platform 

Social Media ที่ เช่น Facebook Instagram และ TikTok ซึ่งสามารถเข้าถึงกลุ่มเป้าหมาย
ที่เป็นเยาวชนในวงกว้างได้ ทำให้การสื่อสารออนไลน์เหล่านี้ถูกกลุ่มก่อการร้ายและกลุ่มผู้นับถือ
ศาสนาที่มีแนวทางรุนแรงใช้เป็นสื่อเพ่ือดึงเยาวชนให้เข้าร่วมอุดมการณ์อีกทางหนึ่ง 
 2.2.2 ยุทธศาสตร์ชาติ 20 ปี ในยุทธศาสตร์ที่ 1 ด้านความมั่นคง มีเป้าหมายการพัฒนา
ที่สำคัญ คือ ประเทศชาติมั่นคง ประชาชนมีความสุข เน้นการบริหารจัดการสภาวะแวดล้อม
ของประเทศให้มีความมั่นคง ปลอดภัย เอกราช อธิปไตย และมีความสงบเรียบร้อยในทุกระดับ ตั้งแต่
ระดับชาติ สังคม ชุมชน มุ่งเน้นการพัฒนาคน เครื่องมือ เทคโนโลยี และ ระบบฐานข้อมูลขนาดใหญ่
ให้มีความพร้อมสามารถรับมือกับภัยคุกคามและภัยพิบัติได้  ทุกรูปแบบ และทุกระดับความรุนแรง 
ควบคู่ไปกับการป้องกันและแก้ไขปัญหาด้าน ความมั่นคงที่มีอยู่ในปัจจุบัน และที่อาจจะเกิดขึ้น
ในอนาคต ใช้กลไกการแก้ไขปัญหา แบบบูรณาการทั้งกับส่วนราชการ ภาคเอกชน ประชาสังคม 
และองค์กรที่ไม่ใช่รัฐ รวมถึงประเทศเพ่ือนบ้านและมิตรประเทศทั่วโลกบนพ้ืนฐานของหลักธรรมาภิบาล  

 โดยประเด็นยุทธศาสตร์ชาติด้านความมั่นคง ประกอบด้วย 5 ประเด็น ซึ่งมีส่วนเกี่ยวข้อง
กับงานข่าวกรอง ได้แก่  

 ยุทธศาสตร์ชาติด้านความมั่นคง ประเด็นที่ 1 การรักษาความสงบภายในประเทศ เพ่ือสร้างเสริม
ความสงบเรียบร้อย และสันติสุขให้เกิดขึ้นกับประเทศชาติบ้านเมือง โดย (1) การพัฒนาและเสริมสร้างคน
ในทุกภาคส่วนให้มีความเข้มแข็ง มีความพร้อม ตระหนักในเรื่องความมั่นคงและมีส่วนร่วม
ในการแก้ไขปัญหา (2) การพัฒนาและเสริมสร้างความจงรักภักดีต่อสถาบันหลักของชาติ (3) การพัฒนา
และเสริมสร้างการเมืองในระบอบประชาธิปไตยอันมี พระมหากษัตริย์ทรงเป็นประมุขที่มีเสถียรภาพ
และมีธรรมาภิบาล เห็นแก่ประโยชน์ของประเทศชาติมากกว่าประโยชน์ส่วนตน และ (4) การพัฒนา
และเสริมสร้างกลไก ที่สามารถป้องกันและขจัดสาเหตุของประเด็นปัญหาความมั่นคงที่สำคัญ  
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 ยุทธศาสตร์ชาติด้านความมั่นคง ประเด็นที่ 2 การป้องกันและแก้ไขปัญหาที่มีผลกระทบ
ต่อความมั่นคงเพ่ือแก้ไขปัญหาเดิมและป้องกันไม่ให้ปัญหาใหม่เกิดขึ้น โดย (1) การแก้ไขปัญหาความมั่นคง
ในปัจจุบัน (2) การติดตาม เฝ้าระวัง ป้องกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ (3) การสร้างความปลอดภัย
และความสันติสุขอย่างถาวรในพื้นที่จังหวัดชายแดนภาคใต้  และ (4) การรักษาความมั่นคง
และผลประโยชน์ทางทรัพยากรธรรมชาติและสิ่งแวดล้อม ทั้งทางบกและทางทะเล  

 ยุทธศาสตร์ชาติด้านความมั่นคง ประเด็นที่ 3 การพัฒนาศักยภาพของประเทศให้พร้อมเผชิญ
ภัยคุกคามที่กระทบต่อ ความมั่นคงของชาติเพื่อยกระดับขีดความสามารถของกองทัพและหน่วยงาน
ด้านความมั่นคง โดย (1) การพัฒนาระบบงานข่าวกรองแห่งชาติแบบบูรณาการอย่างมีประสิทธิภาพ 
(2) การพัฒนาและผนึกพลังอ่านาจแห่งชาติ กองทัพและหน่วยงาน  ความมั่นคง รวมทั้งภาครัฐ
และภาคประชาชน ให้พร้อมป้องกันและรักษาอธิปไตยของ ประเทศ และเผชิญกับภัยคุกคามได้ทุกมิติ
ทุกรูปแบบและทุกระดับ และ (3) การพัฒนาระบบเตรียมพร้อมแห่งชาติและการบริหารจัดการภัยคุกคาม
ให้มีประสิทธิภาพ  

 ยุทธศาสตร์ชาติด้านความมั่นคง ประเด็นที่ 4 การบูรณาการความร่วมมือด้านความมั่นคง
กับอาเซียนและนานาชาติ รวมถึงองค์กรภาครัฐและที่มิใช่ภาครัฐ เพ่ือสร้างเสริมความสงบสุข สันติสุข 
ความมั่นคง และความเจริญ ก้าวหน้า ให้กับประเทศชาติ ภูมิภาค และโลก อย่างยั่งยืน โดย (1) การเสริมสร้าง
และรักษาดุลยภาพสภาวะแวดล้อมระหว่างประเทศ (2) การเสริมสร้างและธำรงไว้ซึ่งสันติภาพ
และความมั่นคงของภูมิภาค และ (3) การร่วมมือทางการพัฒนากับประเทศเพื่อนบ้าน ภูมิภาค โลก 
รวมถึงองค์กรภาครัฐและที่มิใช่ภาครัฐ  

 ยุทธศาสตร์ชาติด้านความมั่นคง ประเด็นที่ 5 การพัฒนากลไกการบริหารจัดการความมั่นคง
แบบองค์รวม เพ่ือให้กลไกสำคัญต่าง ๆ ท่างานได้อย่างมีประสิทธิภาพ มีการใช้หลักธรรมาภิบาล 
และการบังคับใช้กฎหมายอย่างเคร่งครัด โดย (1) การพัฒนากลไกให้พร้อมสำหรับ การติดตาม เฝ้าระวัง 
แจ้งเตือน ป้องกัน และแก้ไขปัญหาความมั่นคงแบบองค์รวมอย่างเป็นรูปธรรม (2) การบริหารจัดการ
ความมั่นคงให้เอื ้ออำนวยต่อการพัฒนาประเทศในมิติอื่น ๆ และ (3) การพัฒนากลไกและองค์กร
ขับเคลื่อนยุทธศาสตร์ชาติ ด้านความมั่นคง 
 2.2.3 พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ.2562 ในมาตราที่ 5 ระบุให้สำนักข่าวกรอง
แห่งชาติมีหน้าที่และอำนาจ ดังต่อไปนี้ (1) ปฏิบัติงานเกี่ยวกับกิจการการข่าวกรอง การต่อต้านข่าวกรอง 
การข่าวกรองทางการสื่อสาร และการรักษาความปลอดภัยฝ่ายพลเรือน (2) ติดตามสถานการณ์
ภายในประเทศและต่างประเทศที่มีผลกระทบต่อความมั่นคงแห่งชาติ และรายงานต่อนายกรัฐมนตรี
และสภาความมั่นคงแห่งชาติ (3) กระจายข่าวกรองที่มีผลกระทบต่อความม่ันคงแห่งชาติให้หน่วยงาน
ของรัฐหรือรัฐวิสาหกิจที่เก่ียวข้องใช้ประโยชน์ตามความเหมาะสม (4) ศึกษา วิจัย และพัฒนาเกี่ยวกับ
กิจการการข่าวกรอง การต่อต้านข่าวกรอง และการรักษา ความปลอดภัยฝ่ายพลเรือน เพื่อเพิ่มประสิทธภิาพ
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ในการปฏิบัติงาน (5) เป็นศูนย์กลางประสานกิจการการข่าวกรอง การต่อต้านข่าวกรองและการรักษา
ความปลอดภัย  ฝ่ายพลเรือนกับหน่วยข่าวกรองอื่นภายในประเทศ  (6) เป็นหน่วยงานหลัก
ในการประสานกิจการการข่าวกรองและการต่อต้านข่าวกรองกับ  หน่วยข่าวกรองของต่างประเทศ
ในเรื ่องที ่เกี ่ยวกับความมั ่นคงแห่งชาติ  (7) เสนอแนะนโยบายและมาตรการ ตลอดจนให้ข้อมูล
คำแนะนำและคำปรึกษาด้านการข่าวกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัย
ฝ่ายพลเรือนต่อนายกรัฐมนตรี และสภาความมั่นคงแห่งชาติ (8) ปฏิบัติหน้าที่อื่นตามที่บัญญัติ
ไว้ในพระราชบัญญัตินี้ หรือตามท่ีนายกรัฐมนตรี หรือสภาความมั่นคงแห่งชาติมอบหมาย 

 2.2.4 แผนปฏิบัติการด้านการต่อต้านการก่อการร้าย (พ.ศ. ๒๕๖๖ – ๒๕๗๐) โดยสภา
ความมั่นคงแห่งชาติ ซึ่งมุ่งเน้น 3 แนวทางดำเนินการสำคัญ ได้แก่ การป้องกันและสร้างภูมิคุ้มกัน
ในการรับมือกับภัยก่อการร้าย (Prevention) การเสริมสร้างการตอบโต้ ต่อเหตุวิกฤตจากการก่อการร้าย 
(Countering) และการเสริมสร้างการฟื้นตัวภายหลังเกิดเหตุวิกฤตก่อการร้ายให้กลับสู่สภาพปกติ
โดยเร็ว (Resilience) โดยมอบหมายให้สำนักข่าวกรองแห่งชาติเป็นหน่วยงานหลักในแนวทางที่ 1 

การป้องกันและสร้างภูมิคุ้มกันในการรับมือกับภัยก่อการร้าย (Prevention) มีแนวทางดำเนินการ 
ได้แก่  (1) แลกเปลี่ยนข้อมูลข่าวสารและข่าวกรองด้านการก่อการร้ายทั้ งภายในประเทศ
และต่างประเทศ โดยมุ่งเน้นความถูกต้อง รวดเร็ว และความน่าเชื่อถือ เพ่ือเอ้ืออำนวยให้มีข้อมูล
ที่เพียงพอต่อการตัดสินใจเชิงนโยบาย (2) เสริมสร้างการบริหารจัดการระบบการรักษาความมั่นคง
ปลอดภัยทั้งทางบก ทางน้ำ และทางอากาศ ให้มีประสิทธิภาพ (3) รับมือกับการเผยแพร่ลัทธิ
และแนวคิดที่ยึดหลักความรุนแรงทุกรูปแบบ โดยเฉพาะการป้องกันและยับยั้งแนวคิดสุดโต่ง
นิยมความรุนแรง โดยอาศัยการมีส่วนร่วมของทุกภาคส่วน (4) ปกป้องโครงสร้างพื้นฐานสำคัญ
และพ้ืนที่เปราะบาง โดยเฉพาะการรักษาความปลอดภัยสถานที่ราชการ สถานที่สำคัญ และบุ คคล 
(5) ต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย โดยเสริมสร้างความรู้ ความเข้าใ จ 
และความร่วมมือระหว่างหน่วยงานเกี่ยวกับกระบวนการสืบสวนสอบสวนทางการเงิน (6) เชื่อมโยงข้อมูล
ที่เกี่ยวข้องกับการต่อต้านการก่อการร้ายระหว่างหน่วยงานในประเทศ (7) พัฒนาศักยภาพเจ้าหน้าที่
ที ่เกี ่ยวข้องในเรื่องการสร้างความรู้ ความเข้าใจ ในการดำเนินการทั้งในกรอบนโยบายและกรอบ
กฎหมาย (8) สร้างความตระหนักและการเข้ามามีส่วนร่วมของภาคเอกชนและภาคประชาชน
ในการป้องกันภัยก่อการร้าย  
 2.2.5 การวิเคราะห์ข้อมูลที่เกี่ยวข้องเพื่อประกอบการจัดทำข้อเสนอ จากการทบทวนแนวคิด 
ทฤษฎีที่เกี่ยวข้อง พบว่า การดำเนินมาตรการด้านการต่อต้านการก่อการร้ายที่มีประสิทธิภาพดีที่สุด 
คือ การป้องกันไม่ให้เกิดการก่อการร้ายขึ้นในประเทศ ซึ่งจำเป็นต้องใช้การข่าวกรองและต่อต้านข่าวกรอง
สนับสนุนการกำหนดมาตรการป้องกัน การวิเคราะห์สภาพแวดล้อมให้มีความเข้าใจสถานการณ์อย่างถ่องแท้ 
เพื่อจะสามารถกำหนดมาตรการต่อต้านการก่อการร้ายได้อย่างเหมาะสม โดยการดำเนินการดังกล่าว
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จะเป็นไปตามยุทธศาสตร์ชาติ ซึ่งมากำหนดเป็นนโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ 
และถอดออกมาเป็นแผนปฏิบัติการต่อต้านการก่อการร้าย โดยกำหนดแนวคิดและแนวทางปฏิบัติ
โดยเป็นการดำเนินงานร่วมกันของหน่วยงานต่าง ๆ ซึ่งมีทั้งการป้องกัน ตอบโต้ และฟื้นฟู เพื่อให้การ
ต่อต้านการก่อการร้ายเกิดประสิทธิภาพสูงสุด และส่งผลให้เกิดความม่ันคงและผลประโยชน์แห่งชาติ 

 สถานการณ์ความเปลี่ยนแปลงของกระโลกาภิวัตน์และการแข่งขันของประเทศมหาอำนาจ
ส่งผลกระทบต่อความมั่นคงในทุกภูมิภาค โดยเฉพาะภัยคุกคามรูปแบบใหม่ทั้งการก่อการร้ าย 
และอาชญากรรมข้ามชาติ ต่างล้วนเป็นภัยคุกคามข้ามชาติและใช้ประโยชน์จากเทคโนโลยีในการช่วยสนับสนุน
ให้การดำเนินการบรรลุเป้าหมาย ด้วยเหตุผลดังกล่าวจึงทำให้ไม่มีประเทศใดในโลกท่ีจะสามารถแก้ไข
ปัญหาภัยคุกคามนี้ได้โดยลำพัง จำเป็นต้องแสวงหาความร่วมมือกับประเทศอื่น ๆ ในลักษณะ
ของการเป็นพันธมิตร โดยการสร้างความไว้เนื้อเชื่อระหว่างกัน โดยเฉพาะความร่วมมือในด้านการแลกเปลี่ยน
ข่าวกรองที่จะเป็นผลประโยชน์ร่วมกันของทุกประเทศ 

 นอกจากนั้น ความก้าวหน้าในยุคแห่งเทคโนโลยีและวิกฤตการระบาดของโควิด - 19 ความ
แพร่หลายของการใช้เทคโนโลยีและนวัตกรรมตั้งแต่ช่วงต้นทศวรรษที่ 20 ครอบคลุมถึงการ
ดำเนินการขององค์กรก่อการร้าย ซึ่งได้มีการนำเทคโนโลยีมาประยุกต์ใช้กับการพัฒนาอาวุธ เพ่ือ
การโจมตี และมีการตั้งข้อสังเกตว่าอาจมีการนำระบบปัญญาประดิษฐ์มาใช้กับการก่อการร้ายได้อีกด้วย 
ดังนั้น ความก้าวหน้าของเทคโนโลยีจึงอาจเป็นความเสี่ยงที่มีส่วนผลักดันยุทธวิธีการโจมตีของกลุ่มก่อการร้าย
ได้ในอนาคต นอกจากนี้ ในปีที่ผ่านมาประชาคมโลกได้เผชิญกับวิกฤตการระบาดของโควิด - 19 ส่งผล
ให้การก่อการร้ายในพ้ืนที่ยุโรปตะวันตกลดลงอันเนื่องมาจากการใช้มาตรการการจำกัดเสรีภาพในการ
เคลื่อนไหว การเดินทาง และการชุมนุมในที่สาธารณะ ตลอดจนภัยคุกคามต่อสุขภาพของบุคคลที่มีส่วน
ในการทำให้การก่อการร้ายในพ้ืนที่ดังกล่าวลดลง อย่างไรก็ตาม กลุ่มความคิดรุนแรงยังคงพยายามที่จะใช้
ประโยชน์จากสถานการณ์การระบาดเพื่อเผยแพร่อุดมการณ์ โดยเฉพาะการใช้ประโยชน์ จากการ
ดำเนินกิจกรรมออนไลน์ และอาศัยความไม่พอใจของประชาชนในประเทศที่ต้องถูกจำกัดสิทธิเสรีภาพ
มาตรการฉุกเฉินด้านสาธารณสุขในการโฆษณาชวนเชื่อแนวคิด และอุดมการณ์โจมตีรัฐบาล 

 ดังนั้น เพื่อเป็นการป้องกันความเสี่ยงจากภัยคุกคามด้านการก่อการร้าย หน่วยงาน
ที่เกี่ยวข้องควรดำเนินมาตรการด้านความมั่นคงอย่างเป็นระบบ ครอบคลุมไปถึงเทคโนโลยีสมัยใหม่ 
และบูรณาการกับหลายภาคส่วนทั้งภาครัฐและเอกชน ตลอดจนการดำเนินโครงการที่ประชาชน
สามารถมีส่วนร่วมในการป้องกันภัยคุกคามจากการก่อการร้าย อีกทั้ง ควรมีมาตรการเฝ้าระวัง
และป้องกันการเผยแพร่แนวคิดรุนแรงทางออนไลน์ เพื่อให้การป้องกันการก่อการร้ายที่จะเกิดขึ้น
ในอนาคตมีความสมบูรณ์และมีประสิทธิภาพสูงสุด  
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 2.2.3 สำหรับแนวทางในการเพ่ิมประสิทธิภาพงานข่าวกรองเพ่ือป้องกันภัยคุกคามจากการ
ก่อการร้ายยุคใหม่ ให้สามารถพร้อมรับมือกับเหตุก่อการร้ายหรือการก่อเหตุรุนแรงเหตุการณ์
ที่ไม่คาดฝันได้ทันเหตุการณ์ โดยมีข้อเสนอแนะ ได้แก่  
 2.2.3.1 การส่งเสริมและผลักดันให้ไทยมีกฎหมายต่อต้านการก่อการร้ายโดยตรง
ที่สามารถป้องกันและปราบปรามการก่อเหตุ โดยการเพ่ิมขีดความสามารถของกฎหมายในการดำเนินมาตรการ
เพื่อป้องกันการก่อการร้าย หรือยับยั้งกิจกรรมที่สนับสนุนการก่อการร้าย โดยเฉพาะในประเด็นที่
เกี่ยวข้องกับการใช้เทคโนโลยีสมัยใหม่ที่กฎหมายที่มีอยู่ยังไม่ครอบคลุมหรือยังมีช่องโหว่ที่กลุ่มก่อการร้าย
สามารถแสวงประโยชน์ได้ อาทิเช่น การควบคุมสื่อออนไลน์ รวมทั้งให้อำนาจแก่เจ้าหน้าที่ปฏิบัติ
ในการดำเนินการสืบสวน รวบรวมข้อมูล รวมทั้งควรให้กฎหมายดังกล่าวมีการกำหนดลักษณะ
ความผิดฐานก่อการร้ายให้ครอบคลุมถึงการกระทำความผิดบางลักษณะ เฉพาะอย่างยิ่งการกระทำ
ในลักษณะของการพยายามให้เกิดเหตุก่อการร้าย เช่น การวางแผนเตรียมการ การแสดงเจตนา 
การชักชวนหรือกระตุ้นให้เกิดการก่อการร้าย การ เผยแพร่และกล่อมเกลาแนวคิดรุนแรง
ทั้งทางกายภาพและผ่านช่องทางออนไลน์ การระดมเงินทุน การสำรวจสถานที่เป้าหมาย รวบรวม
ข้อมูลทางการข่าว การเตรียมการสะสมอาวุธ สารเคมี และวัสดุอุปกรณ์ที่เกี่ยวข้องกับการก่อเหตุ 
อย่างไรก็ตาม ควรกำหนดฐานความผิดของการก่อการร้ายให้แยกจากประเด็นทางการเมือง 
นอกจากนั้น การสร้างความเข้าใจกับทุกภาคส่วนว่า การจัดทำกฎหมายต่อต้านการก่อการร้าย
มิได้เป็นการละเมิดสิทธิมนุษยชน แต่มีไว้เพื่อประโยชน์ในการแก้ไข ป้องกัน และสกัดกั้นการก่อการร้าย
ที่ยังเป็นภัยคุกคามสำคัญของไทยก็เป็นสิ่งสำคัญท่ีต้องดำเนินการ  
 นอกจากนั้น ควรปรับปรุงกฎหมายให้ความผิดฐานก่อการร้ายให้มีความชดัเจน ไม่ซ้ำซ้อน
กับความผิดฐานอื่น ซึ่งง่ายต่อการเข้าใจและนำไปบังคับใช้ให้ถูกต้องตามเจตนารมณ์ของกฎหมาย   
บทกำหนดโทษ โดยแยกบทลงโทษออกเป็นแต่ละมาตรา โดยแยกแต่ละมาตราเป็นผู ้สนับสนุน  

ผู้กระทำความผิด ผู้สมคบ การตระเตรียมการ ให้มีบทลงโทษที่แตกต่างกันไปตามความร้ายแรง
ของการเป็นผู้ร่วมกระทำความผิดในระดับชั้นต่าง ๆ และกำหนดโทษไม่ให้กว้างเกินไปสำหรับในแต่ละมาตรา 
รวมไปถึงการให้อำนาจหน้าที่ของเจ้าพนักงาน เพื่อให้เจ้าหน้าที่มีอำนาจ และขอบเขตการปฏิบัติงาน
ที่ชัดเจน เพียงพอที่จะดำเนินการเพื่อป้องกันการก่อการร้ายที่จะเกิดขึ้นได้ รวมทั้งการจัดให้มีศาลพิเศษ
รับผิดชอบดูแลคดีเกี่ยวกับการก่อการร้าย ซึ่งเป็นศาลเฉพาะที่ทำหน้าที่พิจารณาคดีเกี่ยวกับการก่อการร้าย 
ไม่ว่าจะเป็นการก่อการร้ายภายในประเทศและการก่อการร้ายระหว่างประเทศ ซึ่งควรมีการตรา
พระราชบัญญัติวิธีพิจารณาความคดีก่อการร้ายเพื่อใช้ ในการดำเนินคดีก่อการร้ายแยกต่างหาก
จากคดีอาญาทั่วไป ซึ่งเป็นไปตามข้อมติคณะมนตรีความมั่นคงแห่งสหประชาชาติ (UNSCR) ที่ 2178 

(2014) โดยเรียกร้องให้รัฐสมาชิกทั้งหมดรับรองว่า บุคคลต่าง ๆ ที่มีส่วนร่วมในกิจกรรมการก่อการร้าย 
เช่น การเดินทางไปเข้าร่วมต่อสู้การสนับสนุนด้าน การเงิน การฝึกอบรม จะถูกดำเนินคดีทางอาญา
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ตามกฎหมายและระเบียบข้อบังคับต่าง ๆ ตามกฎหมาย  ภายในประเทศที่กำหนดขึ้นเพ่ือเอาผิด
กับการกระทำความผิดทางอาญาดังกล่าว 

 2.2.3.2 การบูรณาการด้านกฎหมายที่อยู่ในอำนาจของหน่วยต่าง ๆ  ให้มีความสอดคลอ้ง 
เชื่อมโยง และสามารถนำไปสู่การปฏิบัติร่วมหรือการบังคับใช้กฎหมายตามฐานความผิดต่าง ๆ ได้
อย่างมีประสิทธิภาพและต่อเนื่อง อาทิ การบูรณาการด้านกฎหมายระหว่างสำนักงานป้องกัน
และปราบปรามการฟอกเงิน (ปปง.) ที่มีอำนาจในการตรวจสอบความเคลื่อนไหวและเส้นทางการเงิน 
รวมทั้งการยึดอายัติทรัพย์สินต่าง ๆ ที่เกี่ยวข้องกับการก่อการร้าย กระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคม (Ministry of Digital Economy and Society: DE) ที่มีอำนาจในการตรวจสอบ
และระงับการเผยแพร่ข้อมูลทางออนไลน์ หรือการนำข้อมูลเข้าสู่ระบบคอมพิวเตอร์ สำนักงาน
ตรวจคนเข้าเมือง (สตม.) ที่มีอำนาจในการควบคุมและอนุญาตให้คนต่างด้าวเดินทางเข้ามาในราชอาณาจักร 
และมีอำนาจในการอนุญาตให้คนต่างด้าวพักอาศัยในไทย และกระทรวงแรงงาน (รง.) โดยกรมการจัดหางาน 
ที่มีอำนาจในการออกใบอนุญาตทำงานให้กับคนต่างด้าว ซึ่งหากนำอำนาจตามกฎหมายของหน่วยงานดังกล่าว
มาบูรณาการร่วมกันเพ่ือใช้ในการป้องกันการก่อการร้ายให้เกิดประสิทธิภาพมากที่สุด รวมทั้งหน่วยข่าวกรอง
และหน่วยบังคับใช้กฎหมายควรมีการทบทวนการปฏิบัติร่วมกันเพ่ือให้ทุกฝ่ายสามารถบูรณาการ
การทำงานได้จริง โดยอาจกำหนดเป็นนโยบายให้มีการฝึกร่วมตามวงรอบที่เหมาะสม  รวมทั้ง
ควรมีการแลกเปลี่ยนความเห็นและข้อเสนอแนะเพื่อปรับปรุงการทำงานร่วมกันให้มีประสิทธิภาพยิ่งขึ้น
 2.2.3.3 รัฐบาลควรพิจารณาปรับโครงสร้างและอำนาจหน้าที่ของกลไกการแก้ไข
สถานการณ์ก่อการร้าย ให้สามารถรับมือกับการก่อการร้ายยุคใหม่และสอดคล้องกับสถานการณ์
ปัจจุบันมากขึ้น โดยสร้างการบริหารจัดการการรับมือกับภัยคุกคามด้านการก่อการร้ายอย่างเป็นระบบ 
โดยอาจยังไม่จำเป็นต้องมีหน่วยงานเพ่ือต่อต้านการก่อการร้ายเป็นการเฉพาะ ดังเช่นในหลายประเทศ
ที่เผชิญเหตุก่อการร้าย แต่ต้องสร้างความเข้าใจเกี่ยวกับบทบาทหน้าที่ของหน่วยงานที่เกี่ยวข้อ ง
เพื่อระบุภารกิจที่ซ้ำซ้อน แก้ไขช่องว่างในการปฏิบัติ และมุ่งเน้นการปฏิบัติหน้าที่ภายใต้กรอบ
ของกฎหมายที่เกี่ยวข้องกับหน่วยงานของตน นอกจากนั้น รัฐบาลควรพิจารณาปรับโครงสร้าง
และอำนาจหน้าที่คณะกรรมการนโยบายและอำนวยการแก้ไขปัญหาการก่อการร้ายสากล (นอก.) 
คณะอนุกรรมการอำนวยการแก้ไขปัญหาการการก่อการร้าย (อกรส.) และศูนย์ต่อต้านการก่อการร้าย 
(ศตก.) ให้สามารถรับมือกับการก่อการร้ายยุคใหม่และสอดคล้องกับสถานการณ์จริงมากข้ึน เนื่องจาก
หลังเหตุการณ์ 9/11 กลุ่มก่อการร้ายปรับเปลี่ยนยุทธวิธี จากเดิมที่เป็นการก่อเหตุปล้นยึดเครื่องบิน
และสถานที่สำคัญ การจี้จับตัวประกัน การยื่นข้อเสนอเรียกร้องผลประโยชน์ทางการเมือง
ด้วยการใช้ความรุนแรง เป็นการใช้ข่ายงานอิสระมากข้ึน อาทิ กลุ่มปฏิบัติการขนาดเล็ก (Small cell) 
ผู้ก่อเหตุโดยลำพัง (Lone wolf) ผู้ก่อการร้ายที่เกิดจากภายในประเทศ (Homegrown Terrorist) 

ซึ่งไม่ได้มีวัตถุประสงคใ์นการก่อเหตุจากอุดมการณ์ทางศาสนาเพียงด้านเดียว แต่ยังเกิดจากความเกลียดชัง   
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เชื้อชาติและความไม่พอใจสังคมหรือต้องการตอบโต้สังคม นอกจากนั้น หน่วยงานที่เกี่ยวข้องกับ
การเผชิญเหตุ ควรมีการจัดทำแผนเผชิญเหตุที่เท่าทันต่อรูปแบบการก่อการร้ายในปัจจุบัน รวมทั้ง
จัดเตรียมทรัพยากรให้พร้อมใช้งานอยู่เสมอ โดยมีการซักซ้อมการปฏิบัติเป็นประจำ เพื่อให้การแก้ไข
สถานการณก์่อการร้ายเป็นไปได้อย่างรวดเร็วและมีประสิทธิภาพ ตลอดจนลดความสูญเสียได ้

 2.2.3.4 การให้ความสำคัญกับการดำเนินงานตามแนวทางการป้องกันและการสร้าง
ภูมิคุ้มกันในการรับมือภัยก่อการร้าย (Prevention) โดยหน่วยงานด้านความมั่นคง เฉพาะอย่างยิ่ง 
ฝ่ายปฏิบัติการต่อต้านก่อการร้ายหรือหน่วยตอบโต้ ควรพิจารณาปรับปรุงวิธีการฝึกอบรมให้มีความทันสมัย
และเท่าทันรูปแบบการก่อเหตุในปัจจุบัน อาทิ เน้นการป้องกันและสกัดกั้นการก่อเหตุที่เกิดขึ้ น
จากผู้ก่อเหตุโดยลำพัง (Lone wolf หรือ Lone actor) ที่ได้รับการกล่อมเกลาแนวคิดรุนแรง
ผ่านอินเทอร์เน็ตไม่เคยก่อเหตุที่ใดมาก่อน แต่พร้อมจะลงมือเมื่อถูกกระตุ้นจากปัจจัยภายนอก ซึ่งเป็นเรื่องยาก
ที่หน่วยข่าวกรองและหน่วยความมั่นคงจะมีประวัติบุคคลหรือรายละเอียด ดังนั้น การเสริมสร้าง
ศักยภาพด้านเทคโนโลยีของหน่วยข่าวกรองในการตรวจสอบ ติดตาม และเฝ้าระวังการเผยแพร่ข้อมูล
ที่สนับสนุนการก่อการร้ายทางออนไลน์ รวมทั้งการสืบสวนเส้นทางการเงินของสินทรัพย์ดิจิทัล
และการสืบสวนการเผยแพร่แนวคิดรุนแรงผ่านช่องทางออนไลน์ จะเป็นส่วนสำคัญในการตรวจพบ 
(Detect) ความเคลื ่อนไหวที่เกี ่ยวข้องกับการก่อการร้ายและสามารถป้องกันได้อย่า งทันท่วงที 
นอกจากนั้น การวางแนวทางและมาตรการต่อต้านการก่อการร้ายในอนาคตควรคำนึงถึง
ความเปลี่ยนแปลงของอุดมการณ์และโครงสร้างของกลุ่มก่อการร้าย ซึ่ งจากการเกิดขึ้น
ของผู้ก่อการร้ายที่เกิดจากภายในประเทศ (Homegrown terrorism) ซึ่งไม่ได้มีวัตถุประสงค์ของการก่อการร้าย
เพียงเรื่องอุดมการณ์ทางศาสนาเพียงด้านเดียว แต่ยังเกิดจากความไม่พอใจสังคมหรือต้องการตอบโต้สังคม  

 นอกจากนั้น ควรจัดให้มีการดำเนินโครงการลดแนวคิดรุนแรงสุดโต่ง 
(Counter Violation Extremist/CVE) ซึ่งแนวคิดสุดโต่งที่นิยมความรุนแรงเป็นประเด็น
ที่มีความละเอียดอ่อนและแตกต่างจากการรับมือกับการก่อการร้ายโดยทั่วไป หน่วยงานที่กำหนด
นโยบายความมั่นคง จึงจำเป็นจะต้องริเริ่มทำความเข้าใจประเด็นดังกล่าว โดยเปิดโอกาสให้ทุกภาคส่วน
เข้ามามีโอกาสรับรู้ และร่วมกันหาทางแก้ไข โดยไม่จำกัดขอบเขตในมิติด้านความมั่นคงเท่านั้น 
แต่รวมถึงมิติด้านการเมือง เศรษฐกิจและสังคมอีกด้วย ตลอดจนร่วมสร้างกลไกหรือพัฒนาแนวทาง
เพื่อการป้องกันการแพร่ กระจายแนวคิดสุดโต่งที่นิยมความรุนแรง ไม่เปิดโอกาสให้ใช้ความไม่พอใจ
หรือความไม่เป็นธรรม ใด ๆ มาเป็นเงื่อนไขในการใช้ความรุนแรง ไม่ว่าจะในรูปแบบใด โดยให้หน่วยงาน
ทางสังคม และหน่วยงานด้านการศึกษา องค์กรที่มิใช่ภาครัฐ อาทิ เยาวชน ครอบครัว สตรีผู้นำทาง 
ศาสนา วัฒนธรรม การศึกษา รวมถึงภาคเอกชน องค์กรภาคประชาสังคม และผู้ให้บริการสื่อออนไลน์ 
เข้ามามีส่วนร่วมในการดำเนินการในลักษณะเครือข่าย (Network) ที่ดำเนินการเก้ือหนุน เชื่อมโยงกัน 
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 โดยกลยุทธ์ในการใช้ความร่วมมือระหว่างภาคส่วนต่าง ๆ เช่น ภาคประชาสังคม 
สามารถสนับสนุนการจัดทำสื่อประชาสัมพันธ์ และเสริมสร้างศักยภาพ (Empowerment) ของเด็ก
และเยาวชน การฝึก  ทักษะการพูดในที่สาธารณะและการเข้าสังคมของเด็กเพ่ือเปิดพ้ืนที่
ให้เด็กและเยาวชนได้แสดงออก  กลุ่มสตรี โดยเฉพาะผู้ที่ได้รับผลกระทบ  จากความขัดแย้ง
จะเป็นผู้ที่มีบทบาทสำคัญในการสร้างภูมิคุ้มกันให้แก่บุตร ตลอดจนเยาวชนที่มีความเสี่ยง
ในการรับแนวคิดสุดโต่งที่นิยมความรุนแรง สถาบันศาสนา สามารถเสริมสร้างความรู้ ความเข้าใจ
ที่ถูกต้องเกี่ยวกับความคิด ความเชื่อ ลัทธิศาสนาต่าง ๆ โดยเฉพาะการถ่ายทอดเรื่องเล่า  เชิงบวก 
ซึ่งจะเป็นการเผยแพร่เรื่องเล่าตอบโต้ (counter-narrative) ที่สำคัญในการต่อต้านแนวคิด สุดโต่งที่นิยม
ความรุนแรงที่มีปัจจัยผลักดันในมิติศาสนา รวมทั้งสื่อปัจจุบันมีการใช้สื่อในรูปแบบที่หลากหลายมากขึ้น 
โดยสนับสนุนให้สื่อปรับบทบาทให้เข้ากับกระแสสังคม โดยเน้นการพิสูจน์ข้อเท็จจริง (Fact-finding) 

และเป็นทางเลือกสำหรับการหาข้อมูล เพ่ือให้ประชาชนได้รับข้อมูลอย่างถูกต้องและรอบด้านยิ่งขึ้น 

 2.2.3.5 การส่งเสริมและผลักดันการประชาสัมพันธ์เพื่อสร้างความตระหนักรู้
ของสังคมเกี่ยวกับภัยคุกคามจากการก่อการร้าย โดยปรับช่องทางการสื่อสารและการประชาสัมพันธ์
ให้ทันสมัยและอยู่ในความนิยมของสังคม อาทิ  Twitter Instagram Facebook Line Website 

เพื่อสร้างความตระหนักรับรู้แก่ประชาชนให้รู้จักภัยก่อการร้าย เน้นการขอความร่วมมือให้สังเกต
พฤติการณ์บุคคลต้องสงสัยและสิ่งผิดปกติ ชี้ช่องทางการแจ้งข้อมูลดังกล่าวแก่เจ้าหน้าที่ และแจ้งเตือน
ภัยคุกคามแก่ประชาชน โดยควรเสริมสร้างการสร้างเครือข่ายภาคประชาชนให้ครอบคลุมทั้งในเชิงพื้นที่ 
โดยเน้นให้ครอบคลุมพื้นที่เสี่ยงที่จะเป็นเป้าหมายของการก่อการร้าย ซึ่งส่วนใหญ่เป็นสถานที่เปิด
ที่มีการระวังป้องกันต่ำ (Soft Target) เช่น โรงแรม ศูนย์การค้า ระบบขนส่งมวลชน เป็นต้น รวมทั้ง 
การสร้างเครือข่ายภาคประชาชนเชิงกลุ่มอาชีพ ที่มีโอกาสติดต่อหรือสัมผัสกับชาวต่างชาติ เช่น 
ผู้ประกอบการที่พัก อพาร์ทเมนท์ มัสยิด ผู้ประกอบการรถเช่า ผู้ค้าสารเคมี เป็นต้น นอกจากนี้ 
ควรเข้าถึงประชาชนที่เป็นกลุ่มเป้าหมายให้มากขึ้น เฉพาะอย่างยิ่งกลุ่มเยาวชน ที่อาจตกเป็นเป้าหมาย
การกล่อมเกลาแนวคิดรุนแรงของกลุ่มก่อการร้ายและกลุ่มหัวรุนแรง ตลอดจนควรเสริมสร้างความเข้าใจ
และย้ำถึงความจำเป็นของการมีส่วนร่วมของประชาชนในการเป็นหูเป็นตา แจ้งเหตุผิดปกติ 
หรือบริหารตนเองได้อย่างปลอดภัยเมื่อเกิดเหตุโดยอาจมีการส่งเสริมความตระหนักรู้ว่าภัยคุกคาม
ด้านการก่อการร้ายเป็นเรื่องใกล้ตัวแก่ทุกภาคส่วนเช่น ชุมชน ภาคการศึกษา ภาคเอกชน เป็นต้น 

 2.2.4 ปัจจัยที่อาจมีผลกระทบต่อความสำเร็จของการดำเนินการตามข้อเสนอ พร้อมระบุ
แนวทางบริหารจัดการที่เป็นรูปธรรม  
 การดำเนินการตามข้อเสนอดีงที่กล่าวมาแล้วนั้น พบว่ามีปัจจัยเสี่ยงทั้งในด้านนโยบาย 
(Policy Risk) และความเสี่ยงด้านการปฏิบัติการ (Operation Risk) สำหรับการดำเนินระบบงานข่าวกรอง 
เฉพาะอย่างยิ่งการมุ่งการเพ่ิมประสิทธิภาพงานข่าวกรองเพ่ือป้องกันภัยคุกคามการก่อการร้ายรูปแบบ
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ใหม่ไปสู่ความสำเร็จตามวัตถุประสงค์ได้นั ้น มีความเป็นไปได้ที่จะเผชิญกับปัจจัยเสี่ยงในการนำ
ข้อเสนอและแผนงานต่างๆ ข้างต้นไปสู่การปฏิบัติ โดยสามารถแจกแจงวิเคราะห์ได้ตามตารางต่อไปนี้  

ตารางที่  1 แสดงปัจจัยความเสี่ยงด้านนโยบาย (Policy Risk) ซึ่งอาจมีผลต่อความสำเร็จ
และแนวทางการบริหารจัดการ 

ลำดับที ่ ปัจจัยท่ีอาจมีผลต่อความสำเร็จ แนวทางการบริหารจัดการ 

 

1 

 

 

 

 

 

 

 

 

 

 

 

 

2 

 

- ประเด ็นการผล ักด ันให ้ไทยมี
กฎหมายต่อต้านการก่อการร้าย
โดยเฉพาะเพ่ือป้องกันการก่อเหตุ 
ที ่อาจถูกคัดค้านจากประชาชน 
และสังคม 

 

 

 

 

 

 

 

 

-  ประเด ็นการใช ้อำนาจตาม
ก ฎ ห ม า ย ข อ ง ห น ่ ว ย ง า น ที่
เกี่ยวข้องให้สอดคล้อง เชื่อมโยง 
เพ่ือป้องกันการก่อการร้าย 

 

 

- ปรับขอบเขตอำนาจของกฎหมายให้เพียงพอกับ
การพิสูจน์ทราบความเคลื ่อนไหวที่อาจเป็นภัย
คุกคาม โดยต้องระมัดระวังข้อกฎหมายที่อาจ
ละเมิดสิทธิมนุษยชนหรือสิทธิส่วนบุคคลอย่าง
รุนแรง เช่น อำนาจตรวจค้น จับกุม ซึ่งอาจมีความ
กังวลว่าจะถูกนำไปใช้ในทางการเมือง   
- สร้างความเข้าใจให้กับทุกภาคส่วนถึงความ
จำเป ็นท ี ่ต ้องม ีกฎหมายต ่อต ้านก ่อการร ้าย 
เพื ่อที ่จะสามารถป้องกันความสูญเสียที่อาจจะ
เกิดข้ึน ให้ตระหนักรู้เรื่องการป้องกันความสูญเสีย 
ดีกว่าให้เกิดความสูญเสียก่อนแล้วค่อยมาหาวิธี
ป้องกัน 

 

- สร ้างความเข ้าใจที ่ถ ูกต ้องก ับหน่วยงานที่
เกี่ยวข้องให้เข้าใจวัตถุประสงค์ และความจำเป็น
ของการบูรณาการการทำงาน โดยใช้อำนาจหน้าที่
ของแต่ละหน่วยงาน เพื่อป้องกันและยับยั้งความ
พยายามก่อเหตุก่อการร้าย  
- การจัดตั้งคณะทำงานที่ประกอบด้วยหน่วยงาน
ต่างๆ ที่มีส่วนเกี่ยวข้องกับการป้องกันการก่อการ
ร ้ าย เช ่น สตม.  ปปง.  กระทรวงแรงงานฯ 
กระทรวง DE ร่วมกับหน่วยข่าวกรอง เช่น สขช. 
ตร.ส. โดยม ีหน ่วยงานกลาง เช ่น สมช.เป็น
ศูนย์กลาง และเชื่อมโยงกับระดับนโยบาย 
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ตารางที ่ 2 แสดงปัจจัยความเสี ่ยงความเสี ่ยงด้านปฏิบัติการ (Operation Risk) ซึ ่งอาจมีผลต่อ
ความสำเร็จและแนวทางการบริหารจัดการ 

ลำดับที ่ ปัจจัยท่ีอาจมีผลต่อความสำเร็จ แนวทางการบริหารจัดการ 

    

1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2 

 

 

- การดำเนินการในเชิงป้องกัน 
(Prevention) ในการป้องกันการ
ก่อการร้ายรูปแบบใหม่ ซึ่งต้องใช้
ความร่วมมือจากหลายหน่วยงาน 

 

 

 

 

 

 

 

 

 

 

 

-  ประ เด ็ นความร ่ วมม ื อกั บ
หน่วยงานภาคเอกชนและบริษัท
ต่างชาติ และความตระหนักรู้ของ
สังคม  

 

- การดำเนินการสืบสวนเพื่อป้องกันการก่อการร้าย
รูปแบบใหม่ ต้องใช้เทคโนโลยี และเครื่องมือเทคนิค
สมัยใหม่ ที่มีราคาสูงและมีพัฒนาการที่รวดเร็ว จึง
ต้องมีการวางแผนการจัดหาเทคโนโลยีที่เหมาะสม 
และคุ้มค่า รวมทั้ง ควรดำเนินการในลักษณะของ
การแบ่งปันการใช้งาน (Share Asset) เพื ่อความ
คุ้มค่าของการใช้งบประมาณ  
- การดำเนินการด้าน CVE (Counter Violent and 

Extremist) จำเป็นต้องมีการวางแผนอย่างรอบคอบ 
และเป็นแผนระยะยาว เนื่องจากจะมีหน่วยงานอ่ืน
เข้ามาเกี่ยวข้องทั้งหน่วยงานด้านสังคม การพัฒนา 
และการศึกษา ซึ่งต้องระบุแผนงานที่ชัดเจน และมี
การดำเน ินการที ่สอดคล้องเป ็นไปในแนวทาง
เดียวกัน 

 

   -หน่วยงานความมั่นคงควรหาช่องทางในการขอ
ความร่วมมือกับบริษัทต่างชาติที่ให้บริการสื่อสังคม
ออนไลน์ เพื่อออกมาตรการป้องกันมิให้ผู้ประสงค์
ร ้ายต่อความมั ่นคงของชาติ หรือเผยแพร่ข้อมูล
เกี่ยวกับการก่อการร้าย รวมทั้งสร้างความร่วมมือ
และความไว้วางใจในการตรวจสอบและสืบสวน
ข้อมูลบนเครือข่ายในประเด็นที่เกี ่ยวข้องกับความ
มั่นคงของชาติให้มีประสิทธิภาพ รวมถึงเร่งแก้ไข
ปัญหาความไม่รัดกุมในการรับจดทะเบียน การใช้
บริการเครือข่ายอินเทอร์เน็ตและโทรศัพท์เคลื่อนที่
โดยเร็ว 
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ลำดับที ่ ปัจจัยท่ีอาจมีผลต่อความสำเร็จ แนวทางการบริหารจัดการ 

- การสร้างความตระหนักรู้เกี่ยวกับภัยก่อการร้าย 
และแนวทางในการป้องกัน ให้กับภาคประชาชน 
โดยม ุ ่ งเป ้าหมายในกล ุ ่มท ี ่ม ี โอกาสต ิดต ่อกับ
ชาวต่างชาติ เช่น ผู ้ประกอบการที ่พัก ขนส่ง ใน
แหล่งท่องเที่ยวต่างๆ ที่อาจเป็นพื้นที่แหล่งพักพิง
ของผู้ก่อการร้าย โดยใช้ความระมัดระวังในการสร้าง
ความตระหนักรู้โดยไม่ให้เกิดความตื่นตระหนก 

 

2.3 ภาวะผู้นำเพื่อการขับเคลื่อนข้อเสนอ 

 คุณลักษณะที่สำคัญที่จะสนับสนุนการขับเคลื่อนข้อเสนอเชิงนโยบายสู่การปฏิบัติ
ให้เกิดเป็นรูปธรรม ประกอบด้วย 

 1. ความรู้และความสามารถ ในการบริหารงานอย่างมีประสิทธิภาพ รู้อย่างถ่องแท้
และรู้รอบด้าน ทำให้สามารถวางแผนยุทธศาสตร์ กำหนดนโยบาย ให้เกิดความชัดเจน สามารถเข้าใจ
ในยุทธวิธีและสามารถนำไปปฏิบัติได้อย่างมีประสิทธิภาพและประสิทธิผล 

 2. ผู้นำยังต้องมีวิสัยทัศน์ที่กว้างไกล โดยสามารถผสมผสานหลักการในการปฏิบัติการ
รวบรวมข่าวสารทางลับ เข้ากับการใช้เทคโนโลยีสมัยใหม่เพื่อสนับสนุนการสืบสวน โดยต้องสามารถ
ให้คำแนะนำในการวางแนวทางสืบสวนในกรณีต่างๆ ได้อย่างมีประสิทธิภาพ  
 3. การพัฒนาภาวะผู้นำควบคู่ ไปกับการทำงานเป็นทีม รับฟังและเข้าใจเหตุผล
และคำวิจารณ์ของผู้อื่น รวมทั้งผู้นำยังต้องมีความสามารถในการจูงใจ ทำให้เห็นคล้อยตาม
และเกิดความกระตือรือล้นในการดำเนินตามนโยบาย โดยใช้วิธีการต่างๆ เช่น ให้มีส่วนร่วมในทีม 
มีส่วนร่วมในความสำเร็จที่สำคัญ ตลอดจนสามารถมอบหมายผู้ใต้บังคับบัญชาให้ปฏิบัติตามแนวทาง
ที่แนะนำ เพ่ือให้การดำเนินงานสามารถบรรลุตามนโยบายและแผนงานดังกล่าวได้  
 4. การสื่อสารอย่างชัดเจนและมีประสิทธิภาพ โดยใช้วิธีการสื่อสารที่เหมาะสม เพ่ือสร้างความเข้าใจ
ในวัตถุประสงค์และเป้าหมายของงานที่มอบหมายให้ผู้ใต้บังคับบัญชาไปดำเนินการได้ตามความต้องการ 
การติดต่อสื่อสารภายในองค์กรก็เป็นสิ่งสำคัญโดยเฉพาะการที่จะสื่อสารในเรื่องของ  นโยบาย 
และยุทธศาสตร์ ไปสู่ผู้ปฏิบัติให้มีความเข้าใจและมีความรู้ไปในทิศทางเดียวกัน  ประสิทธิภาพ
ของการขับเคลื่อนนโยบายก็จะเพ่ิมมากข้ึนและเป็นการช่วยลดปัญหาต่างๆ ได้เป็นอย่างด ี

 5. มีความกล้าการตัดสินใจ ถือเป็นปัจจัยที่สำคัญปัจจัยหนึ่งในการที่จะกำหนดนโยบาย 
กล้าคิดกล้าทำและกล้าที่จะรับผิดชอบต่อผลที่จะเกิดขึ้น รวมถึงความยืดหยุ่นในการปรับตัวและปรับ
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แผนการดำเนินงานตามเปลี่ยนแปลงในสภาพแวดล้อมภายนอก จะทำให้เกิดความคล่องตัวในการ
ขับเคลื่อนนโยบายและช่วยในการลดขั้นตอนการปฏิบัติตามนโยบาย 

 6. ภาวะผู ้นำด้านคุณธรรม ในการดำเนินนโยบาย โปร่งใส ตรวจสอบได้  การดำเนิน
นโยบายทุกขั้นตอนควรอยู่บนพื้นฐานของการมีจริยธรรม ความดี และสำนึกถึงผลประโยชน์ของ
ประชาชนและส่วนรวม มากกว่าผลประโยชน์ส่วนตนและพวกพ้อง จะทำให้นโยบายขับเคลื่อนไป
อย่างมั่นคงและยั่งยืนไม่มีอุปสรรคมากมายและสามารถแก้ไขได้ง่ายเพราะทุกฝ่ายมักจะเห็นดีด้วยกับ
นโยบายที่ดีและสร้างสรรค์ 

 คุณสมบัติความเป็นผู้นำหรือมีภาวะผู้นำตามองค์ประกอบดังกล่าวข้างต้น มีความสำคัญ
อย่างยิ่งที่จะส่งผลให้ผู้บริหารสามารถขับเคลื่อนและกำกับงานด้านข่าวกรองและต่อต้านข่าวกรอง
ในประเทศ ไปสู่ความสำเร็จในการพัฒนาและยกระดับงานข่าวกรอง การพัฒนาศักยภาพบุคลากร
ให้สอดคล้องตามวัตถุประสงค์ของหน่วยงาน รวมถึงกระตุ้นให้มุ่งนำไปสู่การพัฒนานวัตกรรมใหม่ 
เพ่ือการเป็นองค์กรข่าวกรองที่ทันสมัยและยั่งยืน   
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