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บทสรุปส าหรับผู้บรหิาร 
 

ปัจจุบันทุกประเทศก าลังก้าวเข้าสู่ยุคดิจิทัล และผลักดันนโนยายเศรษฐกิจดิจิทัลด้วย 
การส่งเสริมให้มีการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร เทคโนโลยีดิจิทัล และ
นวัตกรรมในทุกภาคส่วน ทั้งภาครัฐ ภาคอุตสาหกรรม ภาคเอกชน และประชาชน ซึ่งเทคโนโลยีดิจิทัล
ที่มีการใช้งานมากที่สุด คือการใช้อินเทอร์เน็ต จนอาจกล่าวได้ว่า ชีวิตในสังคมสารสนเทศทุกวันนี้  
เราทุกคนเก่ียวข้องกับอินเทอร์เน็ตในทางใดทางหนึ่ง แม้จะไม่ใช่ “ผู้ใช้อินเทอร์เน็ต” โดยตรงก็ตาม 

ในขณะที่อินเทอร์เน็ตจะน ามาซึ่งโอกาสในการขับเคลื่อนไปสู่เศรษฐกิจดิจิทัล ไม่ว่าจะเป็น 
การส่งเสริมการเรียนรู้ การศึกษา การสร้างธุรกิจใหม่ การส่งเสริมด้านสุขภาพ และการขนส่งคมนาคม แล้ว 
อินเทอร์เน็ตยังถูกใช้เป็นเครื่องมือในการก่อให้เกิดภัยคุกคามและอาชญากรรมทางไซเบอร์ ซึ่งเป็นภัย
คุกคามที่ไร้พรหมแดน ทั้งยังทวีความรุนแรงและซับซ้อน และมีผลกระทบในทุกมิติ ทั้งด้านเศรษฐกิจ 
สังคม และความมั่นคงของประเทศ สอดคล้องกับรายงานของ World Economic Forum ซึ่งได้จัด
อันดับ 10 ความเสี่ยงระดับโลกที่เป็นอันตรายในปัจจุบัน ประจ าปี ค.ศ. 2021 พบว่า ความล้มเหลว
ในการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity failure) เป็นความเสี่ยงที่จัดอยู่ในอันดับที่ 4  

รัฐบาลไทยได้ให้ความส าคัญในการด าเนินนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ซึ่งตามยุทธศาสตร์ชาติ พ.ศ. 2561–2580 ภายใต้ประเด็นยุทธศาสตร์ชาติด้านความมั่นคง  
ข้อ 4.2 การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง ก าหนดให้มีการแก้ไขปัญหาเดิมที่มี
อยู่อย่างตรงประเด็นจนหมดไปอย่างรวดเร็ว และป้องกันไม่ให้ปัญหาใหม่เกิดขึ้น ซึ่งรวมถึงปัญหา
อาชญากรรมทางไซเบอร์ และการติดตาม เฝ้าระวัง ป้องกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่  
ซึ่งรวมถึง ภัยคุกคามทางไซเบอร์ นอกจากนี้ ประเด็นยุทธศาสตร์ชาติด้านการสร้างความสามารถ 
ในการแข่งขัน ภายใต้หัวข้ออุตสาหกรรมความมั่นคงของประเทศ ได้ระบุถึงการสร้างอุตสาหกรรม 
ที่ส่งเสริมความมั่นคงปลอดภัยไซเบอร์เพ่ือลดผลกระทบจากภัยคุกคามไซเบอร์ ต่อเศรษฐกิจและสังคม 
และปกป้องอธิปไตยทางไซเบอร์ เพ่ือรักษาผลประโยชน์ของชาติจากการท าธุรกิจดิจิทัล 

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมตระหนักถึงการปรับปรุงเปลี่ยนแปลงโครงสร้าง
พ้ืนฐานส าคัญๆ ที่ก าลังเกิดขึ้นตามนโยบายการขับเคลื่อนเศรษฐกิจดิจิทัลและไทยแลนด์ 4.0 ของรัฐบาล 
ซึ่งเป็นการเปลี่ยนผ่านประเทศครั้งส าคัญ โดยจะละเลยไม่ได้กับภัยคุกคามทางไซเบอร์ต่างๆ ที่อาจฉุดรั้ง
การเปลี่ยนผ่านที่เกิดขึ้น และเมื่อพระราชบัญญัติการรักษาความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ. 
2562 มีผลบังคับใช้เมื่อวันที่ 28 พฤษภาคม 2562 จึงได้มีการจัดตั้งส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ซึ่งขณะนี้อยู่ในระหว่างการจัดตั้งองค์กรตามโครงสร้าง
และอัตราก าลัง โดยส านักงานฯ จะเป็นหน่วยงานหลักในการป้องกัน รับมือ และลดความเสี่ยงจากภัย
คุกคามทางไซเบอร์ต่อไป 

การศึกษานี้ด าเนินการวิเคราะห์ปัจจัยที่ท าให้ประเทศสิงคโปร์ และมาเลเซียประสบ
ความส าเร็จในการด าเนินนโยบายด้านความมั่นคงปลอดภัยไซเบอร์ช่วงปี  ค.ศ. 2014 จนถึงปัจจุบัน 
แล้วน าผลการวิเคราะห์มาเปรียบเทียบกับการด าเนินงานของไทย เพ่ือหาแนวทางและข้อเสนอแนะใน
การพัฒนาการด าเนินนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทย โดยการศึกษาจะ
วิเคราะห์ตามกรอบดัชนีตัวชี้วัดตามที่สหภาพโทรคมนาคมระหว่างประเทศ  ( International 



จ 

Telecommunication Union หรือ ITU) ซึ่งเป็นทบวงการช านัญพิเศษภายใต้สหประชาชาติ  ได้
แบ่งเป็น 5 ด้าน ได้แก่  (1) ด้านกฎหมาย (2) ด้านเทคนิค (3) ด้านองค์กร (4) ด้านการเสริมสร้าง
ศักยภาพ และ (5) ด้านความร่วมมือ ทั้งนี้ จากการศึกษาพบว่า ปัจจัยหลักที่ท าให้สิงคโปร์ และ
มาเลเซียประสบความส าเร็จในการด าเนินนโยบายด้านความม่ันคงปลอดภัยไซเบอร์ คือรัฐบาลทั้งสอง
ประเทศมีวิสัยทัศน์กว้างไกล เล็งเห็นถึงปัญหาและภัยคุกคามไซเบอร์ที่จะมาบั่นทอนโอกาสในการ
พัฒนาเศรษฐกิจและสังคมที่ต้องขับเคลื่อนด้วยการใช้เทคโนโลยีดิจิทัลและนวัตกรรม จึงได้ให้
ความส าคัญกับเรื่องการรักษาความมั่นคงปลอดภัยไซเบอร์โดยมีการด าเนินการอย่างจริงจัง ต่ อเนื่อง 
และเป็นระบบ ทั้งในด้านการออกกฎหมาย กฎระเบียบที่ครอบคลุมและเข้มงวด การส่งเสริมและ
สนับสนุนเงินงบประมาณจากภาครัฐในการจัดหาเทคโนโลยีชั้นสูงมารับมือกับอาชญากรรมไซเบอร์ 
รวมทั้งการให้ความส าคัญกับเรื่องมาตรฐานและการรับรองมาตรฐาน การมีแผนยุทธศาสตร์และการ
จัดตั้งองค์กรที่รับผิดชอบและการท างานข้ามองค์อย่างครอบคลุมและเป็นระบบ การวางแผน
ยุทธศาสตร์และด าเนินนโยบายในการเสริมสร้างและพัฒนาศักยภาพบุคลากรทุกภาคส่วน รวมถึงการ
สร้างความตระหนักรู้แก่ประชาชน และการส่งเสริมความร่วมมือกับทุกภาคส่วนทั้งในประเทศและ
ระหว่างประเทศ 

จากการศึกษาวิเคราะห์ปัญหาหลักของประเทศไทย พบว่า เนื่องจากพระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 เพ่ิงมีผลบังคับใช้ และยังอยู่ในระหว่างการจัดตั้ง
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ตามโครงสร้างที่
ก าหนด ซึ่งมีหน้าที่ส าคัญในการจัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
และแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ การจัดท าแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ และประสานงานการด าเนินการเพ่ือรักษาความ
มั่นคงปลอดภัยไซเบอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ จึงอาจท าให้การด าเนิน
นโยบายการรักษาความมั่นคงปลอดไซเบอร์ของไทยในปัจจุบันยังไม่เป็นรูปธรรม ซึ่งผู้เขียนได้เสนอ
แนวทางการแก้ไขปัญหาและพัฒนานโยบายในส่วนของประเทศไทยในแต่ละด้าน โดยใช้ข้อมูลจาก
การวิเคราะห์ปัจจัยความส าเร็จของสิงคโปร์และมาเลเซียในตัวชี้วัดทั้ง 5 ด้าน รวมทั้งข้อเสนอแนะ
ในการพัฒนาจุดแข็งของไทย ได้แก่ 1) การก าหนดให้มีการท างานไปในทิศทางเดียวกับกฎหมายอ่ืนที่
เกี่ยวข้อง 2) การสนับสนุนเงินงบประมาณจากภาครัฐในการน าเทคโนโลยีที่ทันสมัยมาใช้เพ่ือจัดการ
ความเสี่ยงจากภัยคุกคามและอาชญากรรมทางไซเบอร์  3) การศึกษา Best Practice ในการจัดตั้ง
องค์กรและรูปแบบการท างานข้ามองค์กรของประเทศมาเลเซีย 4) การใช้ประโยชน์จากศูนย์ฝึกอบรม 
อาเซียน - ญี่ปุ่น อย่างเต็มศักยภาพ การพัฒนาหลักสูตรด้าน Cybersecurity ในสถาบันการศึกษา และ
การสร้างการตระหนักรู้แก่ประชาชน และ 5) ยกระดับความร่วมมือกับทุกภาคส่วนทั้งในประเทศและ
ระหว่างประเทศ ทั้งนี้ เพ่ือเป็นข้อมูลส าหรับเจ้าหน้าที่และหน่วยงานที่เกี่ยวข้อง ตลอดจนผู้บริหารของ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ใช้ประกอบการพิจารณาในการจัดท านโยบายและแผนว่าด้วย
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564 - 2568 ตามที่ก าหนดไว้ในมาตรา 9 (1) แห่ง
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 ต่อไป 
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และคุณธรรม ของส านักงาน ก.พ. และขอขอบคุณท่านวิทยากร เพ่ือนร่วมรุ่นจากหน่วยราชการต่างๆ 
ตลอดจนเจ้าหน้าที่ทุกท่านจากส านักงาน ก.พ. ที่ท าให้ผู้เขียนได้มีโอกาสเพ่ิมพูนความรู้ ประสบการณ์ 
และสร้างมิตรภาพ ตลอดระยะเวลาของการฝึกอบรมอันมีคุณค่าในครั้งนี้ 

สุดท้ายขอขอบคุณเจ้าหน้าที่กองการต่างประเทศ ส านักงานปลัดกระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคมทุกท่านที่สนับสนุนข้อมูลและเป็นก าลังใจในการเข้าร่วมฝึกอบรมฯ และหวังว่า
รายงานการศึกษาส่วนบุคคลฉบับนี้จะเป็นประโยชน์ต่องานราชการในการใช้เป็นข้อมูลอ้างอิงต่อไป 

 
 
กัลยา  ชินาธิวร 

 11 มิถุนายน 2564 
  



ช 

สารบัญ 
 

 
บทสรุปส าหรับผูบ้ริหาร ง 
กิตติกรรมประกาศ                                                                                              ฉ 
สารบัญ  ช 
สารบัญตาราง  ซ 

 สารบัญแผนภูม ิ ฌ 
ค าอธิบายค าศัพทแ์ละค าย่อ ญ 

 1. วิสัยทัศน์ของต าแหน่งเป้าหมาย 1 
   1.1 การวิเคราะห์บริบทและทิศทางเชิงยุทธศาสตร์ของส่วนราชการ 1 
   1.2 ต าแหน่งรองอธิบดีที่เป็นเป้าหมาย 8 
   1.3 ก าหนดวิสัยทัศน์ของต าแหน่งเป้าหมาย 9 
 2. ข้อเสนอเพ่ือขับเคลื่อนนโยบายสู่การปฏิบัต ิ 11 
   2.1 การก าหนดประเด็นการศึกษา 11 
   2.2 การก าหนดข้อเสนอเชิงนโยบาย 13 
   2.3 ภาวะผู้น าเพ่ือการขับเคลื่อนข้อเสนอ 31 
 3. แผนพัฒนาตนเอง 32 
   3.1 การวิเคราะห์ตนเอง 32 
   3.2 การวางแผนพัฒนาตนเอง 34 
   3.3 ผลการพัฒนาตนเอง 36 
 บรรณานุกรม  42 
 ภาคผนวก   44 
 ประวัติผู้เขียนรายงานการศึกษาส่วนบุคคล 49 
  



ซ 

สารบัญตาราง 
 
 
ตารางที่ 1 ล าดับประเทศในอาเซียนในการด าเนินการทั้ง 5 ด้าน ตาม GCI ปี ค.ศ. 2018        14 
ตารางที่ 2 แสดงผลคะแนนในแต่ละด้านของสิงคโปร์ มาเลเซีย และ ไทย                           15 
  



ฌ 

 
สารบัญแผนภมู ิ

 
แผนภูมทิี่ 1 โครงสร้างองค์กรด้านความมั่นคงปลอดภัยไซเบอร์ของสิงคโปร์                     19  
แผนภูมทิี ่2 ยุทธศาสตร์ด้านการเสริมสร้างศักยภาพของมาเลเซีย                                 22 
แผนภูมิที่ 3  โครงสร้างของหน่วยงานที่รับผิดชอบด้านการรักษา                                         26 
  ความมั่นคงปลอดภัยไซเบอร์ของไทย 
 
 



ญ 

ค าอธิบายค าศัพท์และค ายอ่ 
  

 “ดิจิทัล” หมายความว่า เทคโนโลยีที่ ใช้วิธีการน าสัญญลักษณ์ศูนย์และหนึ่งหรือ
สัญญลักษณ์อ่ืนมาทดแทนค่าสิ่งทั้งปวง เพ่ือใช้สร้าง หรือก่อให้เกิดระบบต่างๆ เพ่ือให้มนุษย์ใช้
ประโยชน์ 
 “ดิจิทัลเพื่อเศรษฐกิจและสังคม” หมายความว่า ระบบเศรษฐกิจและสังคมที่มีการ
ติดต่อสื่อสาร การผลิต การอุปโภคบริโภค การใช้สอย การจ าหน่ายจ่ายแจก การพาณิชย์
อิเล็กทรอนิกส์ การท าธุรกรรมทางอิเล็กทรอนิกส์ การคมนาคมขนส่ง การโลจิสติกส์ การศึกษา 
การเกษตรกรรม การอุตสาหกรรม การสาธารณสุข การเงินการลงทุน การภาษีอากร การบริหาร
จัดการข้อมูล และเนื้อหาหรือกิจกรรมทางเศรษฐกิจและสังคมอ่ืนใด หรือการใดๆ ที่มีกระบวนการ
หรือการด าเนินงานทางดิจิทัลหรือทางอิเล็กทรอนิกส์ ทั้งในกิจการกระจายเสียง กิจการโทรทัศน์ 
กิจการวิทยุคมนาคม กิจการโทรคมนาคม กิจการสื่อสาร ดาวเทียม และการบริหารคลื่นความถี่ โดย
อาศัยโครงสร้างพ้ืนฐานเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งเทคโนโลยีที่มีการหลอมรวม 
หรือเทคโนโลยีอ่ืนใดในท านองเดียวกันหรือคล้ายคลึงกัน 
 “อินเทอร์เน็ต” หมายความว่า เครือข่ายคอมพิวเตอร์ที่มีขนาดใหญ่ มีการเชื่อมต่อระหว่าง
เครือข่าย เครือข่ายทั่วโลก โดยใช้ภาษาท่ีใช้สื่อสารกันระหว่างคอมพิวเตอร์ที่เรียกว่า โพร์โทคอล ผู้ใช้
เครือข่ายนี้สามารถสื่อสารถึงกันได้ในหลายๆ ทาง เช่น ไปรษณีย์อิเล็กทรอนิกส์ หรืออีเมล์ และ
สามารถสืบค้นข้อมูลและข่าวสารต่างๆ รวมทั้งคัดลอกแฟ้มข้อมูลและโปรแกรมมาใช้ได้ 

 “ออนไลน์” หมายความว่า ติดต่อสื่อสารกับคอมพิวเตอร์โดยตรง และพร้อมใช้งาน 
 “แพลตฟอร์ม” หมายความว่า สภาวะแวดล้อมที่ประกอบด้วยฮาร์ตแวร์และซอฟต์แวร์
ของระบบคอมพิวเตอร์ระบบหนึ่ง 

“ไซเบอร์” หมายความว่า ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติ
ของดาวเทียมและระบบเครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

“ภัยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรือการด าเนินการใดๆ โดยมิชอบ
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่
ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

“การรักษาความม่ันคงปลอดภัยไซเบอร์” หมายความว่า มาตรการหรือการด าเนินการที่
ก าหนดขึ้นเพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ทั้งจากภายในและ
ภายนอกประเทศอันกระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร 
และความสงบเรียบร้อยภายในประเทศ 

“เหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์” หมายความว่า เหตุการณ์ที่เกิดจาก
การกระท าหรือการด าเนินการใดๆ ที่มิชอบ ซึ่งกระท าการผ่านทางคอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ซึ่งอาจเกิดความเสียหายหรือผลกระทบต่อการรักษาความมั่งคงปลอดภัยไซเบอร์ หรือ



ฎ 

ความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพวิเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่
เกี่ยวข้องกับระบบคอมพิวเตอร์ 

“โครงสร้างพื้นฐานส าคัญทางสารสนเทศ” หมายความว่า คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ซึ่งหน่วยงานของรัฐหรือหน่วยงานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ 

AI = Artificial Intelligence (ปัญญาประดิษฐ์) 
CERT = Computer Emergency Response Team (ศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์) 
CII = Critical Information Infrastructure (โครงสร้างพ้ืนฐานส าคัญทางสนสนเทศ) 
CSA = Cyber Security Agency (หน่วยงานรักษาความม่ันคงปลอดภัยไซเบอร์) 
GCI = Global Cybersecurity Index (ตัวชี้วัดระดับโลกว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์) 
ITU = International Telecommunication Union (สหภาพโทรคมนาคมระหว่างประเทศ) 
IoT = Internet of Things (อินเทอร์เน็ตทุกสรรพสิ่ง) 
SMEs = Small and Medium Enterprises (วิสาหกิจขนาดกลางและขนาดย่อม) 
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2. ข้อเสนอเพื่อขับเคลื่อนนโยบายสู่การปฏิบัติ 

 
2.1 การก าหนดประเดน็การศึกษา 
 ปัจจุบันโลกก าลังเข้าสู่ยุคเปลี่ยนผ่านไปสู่เศรษฐกิจดิจิทัล ความก้าวหน้าทางเทคโนโลยีดิจิทัล
และนวัตกรรมเป็นไปอย่างรวดเร็วและมีการใช้งานอย่างกว้างขว้าง ทั้งในชีวิตประจ าวัน การให้บริการ
ในทุกภาคส่วน และการด าเนินการ/ประกอบการธุรกิจ ส าหรับประชาชนในทุกเพศทุกวัย จากรายงาน
ของสหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union หรือ ITU) 
ซึ่งเป็นทบวงการช านัญพิเศษภายใต้สหประชาชาติ พบว่า ในปี 2562 จ านวนประชากรโลกร้อยละ 53 
หรือคิดเป็นจ านวน 4.1 พันล้านคน มีการใช้งานอินเทอร์เน็ต ทั้งนี้ ITU ยังได้คาดการณ์ว่า ภายในปี 
2566 จ านวนผู้ใช้งานอินเทอร์เน็ตจะเพ่ิมเป็นร้อยละ 70 ของประชากรโลก สอดคล้องกับผลส ารวจของ
ส านักงานสถิติแห่งชาติ ปี 2563 พบว่าร้อยละ 77.8 ของประชาชนผู้มีอายุ 6 ปีขึ้นไปใช้งานอินเทอร์เน็ต 
เปรียบเทียบกับผลการส ารวจปี 2562 ซึ่งมีจ านวนร้อยละ 66.7 นอกจากนี้ จากผลส ารวจพฤติกรรม
ผู้ใช้งานอินเทอร์เน็ตในประเทศไทยปี 2563 โดยส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ ยังพบว่า 
ประเทศไทยขยับสู่สังคมดิจิทัลเต็มรูปแบบแล้ว เมื่อค่าเฉลี่ยการใช้งานอินเตอร์เน็ตคนไทยเพ่ิมมาก
ยิ่งขึ้น โดยผู้ตอบแบบส ารวจฯ ใช้อินเทอร์เน็ตเฉลี่ยวันละ 11 ชั่วโมง 25 นาที เมื่อเทียบกับผลส ารวจครั้ง
แรกในปี 2556 คนไทยใช้อินเทอร์เน็ตเฉลี่ยวันละ 4 ชั่วโมง 36 นาที เท่านั้น คิดเป็นอัตราการเติบโต
เพ่ิมขึ้นถึง 3 เท่าตัว 
 อย่างไรก็ดี ความก้าวหน้าทางเทคโนโลยีดิจิทัล โดยเฉพาะอย่างยิ่งการใช้อินเทอร์เน็ต มา
พร้อมกับความท้าทายและภัยคุกคามทางไซเบอร์ซึ่งมีหลากหลายรูปแบบ ไม่ว่าจะเป็นการเผยแพร่
ข้อมูลที่ไม่เป็นจริง การพยายามบุกรุกเข้าระบบ การโจมตีสภาพการใช้งานของระบบ การพัฒนา
โปรแกรมที่ไม่พึงประสงค์ การสร้างหน้าเว็บไซต์ปลอมเพ่ือหลอกลวงหาผลประโยชน์ และการโจมตี
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ อันก่อให้เกิดความเสียหายแก่ประเทศชาติ ภาคธุรกิจ และ
ปัจเจกบุคคล จากรายงานการศึกษาจัดท าโดย Microsoft ร่วมกับ Frost & Sullivan เรื่ อง 
Understanding the Cybersecurity Threat Landscape in Asia Pacific :  Securing the Modern 
Enterprise in  Digital World พบว่า ในปี 2560 มีการโจมตีทางไซเบอร์ซึ่งก่อให้เกิดผลเสียหายทาง
เศรษฐกิจในภูมิภาคเอเชียและแปซิฟิกมากถึง 1.745 ล้านล้านเหรียญสหรัฐอเมริกา คิดเป็นมูลค่า
มากกว่าร้อยละ 7 ของผลิตภัณฑ์มวลรวม (Gross Domestic Product: GDP) ในภูมิภาคฯ 
 ในส่วนของประเทศไทย จากข้อมูลสถิติภัยคุกคามทางไซเบอร์ของไทย ปี 2563 รวบรวมโดย
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต หรือ 
ThaiCERT) พบว่า ในปี 2563 มีการแจ้งเหตุภัยคุกคาม จ านวนรวม 1,474 เรื่อง โดยภัยคุกคามอันดับ 1 
คือ โปรแกรมไม่พึงประสงค์ (Malicious code) จ านวน 531 เรื่อง คิดเป็นร้อยละ 38.7 ตามมาอันดับ 2 
คือ การฉ้อโกงหรือหลอกลวงเพ่ือผลประโยชน์ (Fraud) จ านวน 346 เรื่อง คิดเป็นร้อยละ 24.7 ดังนั้น 
การเฝ้าระวัง การป้องกันและรับมือกับภัยคุกคามจึงต้องอาศัยความรวดเร็ว ทันเหตุการณ์ เทคโนโลยีที่
ทันสมัย และการท างานที่มีระบบและมีประสิทธิภาพ เพราะมีผลกระทบต่อการขาดความเชื่อมั่นในการ
ใช้งานเทคโนโลยีดิจิทัลในมิติต่างๆ รวมถึงความสูญเสียและความเสียหายที่จะเกิดขึ้น 
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 จากสภาพปัญหาดังกล่าว ทั่วโลกต่างตระหนักถึงภัยคุกคามทางไซเบอร์ซึ่งทวีความรุนแรงขึ้นตาม
จ านวนผู้ใช้งานอินเทอร์เน็ต มีความซับซ้อน และมีผลกระทบในวงกว้างมากขึ้นทุกๆ ปี ทั้งยังควบคุม
ได้ยากเนื่องจากเป็นการสื่อสารไร้พรหมแดน ปัญหาของภัยคุกคามมีสาเหตุส าคัญมาจากการขาด
ระบบการบริหารจัดการเครือข่ายที่ดี ความไม่พร้อมของระบบเทคโนโลยี การขาดแคลนบุคลากรที่มี
ความเชี่ยวชาญด้านเทคโนโลยีสื่อสารและด้านความมั่นคงปลอดภัยไซเบอร์ ท าให้แต่ละประเทศ
รวมทั้งสหประชาชาติและองค์การระหว่างประเทศต่างๆ ที่เกี่ยวข้องต่างหามาตรการและก าหนด
แนวนโยบายในการสร้างความมั่นคงปลอดภัยไซเบอร์ รวมทั้งมีความร่วมมือในการป้องกันภัยคุกคาม
ทางไซเบอร์ โดยสหภาพโทรคมนาคมระหว่างประเทศ หรือ ITU ได้ท าการศึกษาและจัดท าดัชนี
ตัวชี้วัดด้านความมั่นคงปลอดภัยไซเบอร์ (Global Cybersecurity Index) เพ่ือวัดระดับความสามารถ
ในการจัดการเรื่องดังกล่าวของประเทศสมาชิก ITU ทั้งหมด 193 ประเทศ รวมทั้งประเทศไทย และ
ไดจ้ัดท าแบบสอบถาม ส่งให้ประเทศสมาชิกตอบแบบสอบถาม และน ามาวิเคราะห์ร่วมกับข้อมูลอ่ืนๆ 
ประกอบ เพ่ือจัดอันดับประเทศที่มีการด าเนินงานการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างจริงจัง ซึ่ง
เริ่มตั้งแต่ ปี ค.ศ. 2013 โดยรายงานฉบับล่าสุด เมื่อปี ค.ศ. 2018 พบว่า ในส่วนของกลุ่มประเทศ
สมาชิกอาเซียน ประเทศที่มีคะแนนสูงสุดและเป็นอันหนึ่งในอาเซียน คือ สาธารณรัฐสิงคโปร์ อันดับสอง 
คือ ประเทศมาเลเซีย และอันดับที่สาม คือ ประเทศไทย 
 ในส่วนของประเทศไทย รัฐบาลได้ก าหนดนโยบายไทยแลนด์ 4.0 ซึ่งขับเคลื่อนเศรษฐกิจและ
สังคมด้วยนวัตกรรมและการใช้เทคโนโลยีสารสนเทศและการสื่อสาร เทคโนโลยีดิจิทัลในทุกภาคส่วน 
โดยในส่วนของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมมีภารกิจในการขับเคลื่อนยุทธศาสตร์ชาติ
ด้านความมั่นคงในการป้องกันและแก้ไขปัญหาอาชกรรมและภัยคุกคามทางไซเบอร์ สอดคล้องกับ
นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม (พ.ศ. 2561 – 2580) 
ยุทธศาสตร์ที่ 6 สร้างความเชื่อมั่นในการใช้เทคโนโลยีดิจิทัล ซึ่งมุ่งเน้นการมีกฎหมาย กฎระเบียบ 
กติกาและมาตรฐานที่มีประสิทธิภาพ ทันสมัย และสอดคล้องกับหลักเกณฑ์สากล เพ่ืออ านวยความ
สะดวก ลดอุปสรรค เพ่ิมประสิทธิภาพในการประกอบกิจกรรมและท าธุรกรรมออนไลน์ต่างๆ รวมถึง
สร้างความม่ันคงปลอดภัย และความเชื่อม่ัน ตลอดจนคุ้มครองสิทธิ์ให้แก่ผู้ใช้งานเทคโนโลยีดิจิทัล 
 กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมตระหนักถึงการปรับปรุงเปลี่ยนแปลงโครงสร้าง
พ้ืนฐานส าคัญๆ ที่ก าลังเกิดขึ้นตามนโยบายการขับเคลื่อนเศรษฐกิจดิจิทัลและไทยแลนด์ 4.0 ของ
รัฐบาล ซึ่งเป็นการเปลี่ยนผ่านประเทศครั้งส าคัญ อันหมายถึง การเคลื่อนย้ายจากสังคมหนึ่งไปอีก
สังคมหนึ่งด้วยการเข้าถึงข้อมูลและการบริการต่างๆ ด้วยระบบดิจิทัลและนวัตกรรม โดยจะยิ่งละเลย
ไม่ได้กับภัยคุกคามไซเบอร์ต่างๆ ที่อาจฉุดรั้งการเปลี่ยนผ่านที่เกิดขึ้น กระทรวงฯ จึงได้ด าเนินการใน
การเสนอร่างกฎหมาย โดยพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้
ประกาศในราชกิจจานุเบกษาเมื่อวันที่ 27 พฤษภาคม 2562 เพื่อให้การรักษาความมั่นคงปลอดภัย
ไซเบอร์มีประสิทธิภาพและเพื่อให้มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง
ไซเบอร์อันกระทบต่อความม่ันคงของรัฐและความสงบภายในประเทศ 
 อย่างไรก็ดี เนื่องจากพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 เพ่ิงมี
ผลบังคับใช้ และยังอยู่ในระหว่างการจัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ (สกมช.) ซึ่งมีหน้าที่ส าคัญในการจัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคง
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ปลอดภัยไซเบอร์ และแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ การจัดท าแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และประสานงานการ
ด าเนินการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ จึงจ าเป็นอย่างยิ่งที่ประเทศไทยจะต้องเร่งพัฒนาการด าเนินนโยบายการรักษาความมั่นคง
ปลอดภัยไซเบอร์เชิงรุกอย่างจริงจัง รวมทั้งปรับปรุงแก้ไขประเด็นที่ต้องมีการพัฒนาอย่างทันท่วงที 
เพ่ือป้องกันและสามารถรับมือกับภัยคุกคามและอาชญากรรมไซเบอร์ที่ทวีความรุนแรงและพัฒนารูป
แบบอย่างรวดเร็ว ได้อย่างมีประสิทธิภาพและประสิทธิผล ตลอดจนสามารถป้องกันและลดผลกระทบ
ความเสียหายจากภัยคุกคามดังกล่าว ผู้เขียนจึงเห็นควรศึกษาเรื่อง “แนวทางพัฒนาการด าเนิน
นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย” เพ่ือเป็นข้อมูลส าหรับเจ้าหน้าที่และ
หน่วยงานที่เกี่ยวข้อง ตลอดจนผู้บริหารกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ใช้ประกอบการ
พิจารณาในการจัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564 - 
2568 ตามที่ก าหนดไว้ในมาตรา 9 (1) แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 
 
2.2 การก าหนดข้อเสนอเชิงนโยบาย 
 2.2.1 หลักการ แนวคิด ที่ใช้เปน็กรอบหรือแนวทางในการจัดท าข้อเสนอ  

  ในการศึกษาเพ่ือจัดท า “แนวทางการพัฒนาการด าเนินนโยบายการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย” จะด าเนินการวิเคราะห์ปัจจัยที่ท าให้ประเทศสิงคโปร์และประเทศ
มาเลเซียประสบความส าเร็จในการด าเนินนโยบายด้านความมั่นคงปลอดภัยไซเบอร์ช่วงปี ค.ศ. 2014 
จนถึงปัจจุบัน และวิเคราะห์ปัญหาในการด าเนินงานของไทย แล้วน าผลการวิเคราะห์มาเสนอเป็น
ข้อเสนอเชิงนโยบายเพ่ือพัฒนาการด าเนินนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
โดยจะวิเคราะห์ตามกรอบดัชนีตัวชี้วัดตามที่สหภาพโทรคมนาคมระหว่างประเทศจัดท า ประกอบด้วย 
5 ด้าน ดังนี้ 

1) ด้านกฎหมาย (legal measures) โดยวิเคราะห์จากกรอบกฎหมายที่มีอยู่จริง
ในการเผชิญปัญหาภัยคุกคามไซเบอร์ 

2) ด้านเทคนิค (technical measures) โดยวิเคราะห์จากกรอบงานทางเทคนิคที่
มีอยู่จริงในการเผชิญปัญหาภัยคุกคามไซเบอร์ 

3) ด้านองค์กร (organizational measures) โดยวิเคราะห์จากสถาบัน องค์กร 
ที่ประสานงานเชิงนโยบาย และวิเคราะห์จากยุทธศาสตร์ในการพัฒนาด้านความม่ันคงปลอดภัยไซเบอร์
ในระดับประเทศ 

4) ด้านการเสริมสร้างศักยภาพ (capacity building) โดยวิเคราะห์จากการ
ศึกษาวิจัยและการพัฒนา (R & D) การฝึกอบรม การรับรองหน่วยงานภาครัฐและหน่วยงานระดับ
มืออาชีพที่ส่งเสริมการพัฒนาศักยภาพ 

5) ด้านความร่วมมือ (cooperation) โดยวิเคราะห์จากหุ้นส่วนพันธมิตร กรอบ
ความร่วมมือ และเครือข่ายในการแบ่งปันข้อมูลที่มีอยู่จริง 
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ทั้งนี้ ITU ได้ก าหนดตัวชี้วัดย่อยรวมทั้งสิ้น 25 ตัว แบ่งตามน้ าหนักแต่ละตัวชี้วัด 
รายละเอียดปรากฏตามภาคผนวก 3 

อย่างไรก็ดี เนื่องจากมีข้อจ ากัดด้านระยะเวลาท าการศึกษา ผู้เขียนจะใช้ระเบียบวิธี
ศึกษาแบบพรรณาเชิงวิเคราะห์ (Descriptive Analysis) โดยการทบทวนและวิเคราะห์ข้อมูล
วรรณกรรมที่เกี่ยวข้องกับขอบเขตการศึกษาในหัวข้อ ทั้งหนังสือ เว็บไซต์ พระราชบัญญัติ แผน
นโยบายและยุทธศาสตร์ ข้อมูลสถิติ รายงาน และเอกสารวิชาการ ตลอดจนรวบรวมข้อมูลทุติยภูมิที่
เกี่ยวข้องกับความมั่นคงปลอดภัยทางไซเบอร์จากหน่วยงานที่เกี่ยวข้อง เช่น สหภาพโทรคมนาคม
ระหว่างประเทศ/ ส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์/ ThaiCERT/ Cyber Security Agency of 
Singapore/ InfoComm Media Development Authority (IMDA) ประเทศสิงคโปร์ และ Ministry 
of Communications and Information ประเทศมาเลเซีย  
 2.2.2 การวิเคราะห์ข้อมูลที่เกี่ยวข้องเพื่อประกอบการจัดท าข้อเสนอ 

จากการศึกษารายงาน Global Cybersecurity Index ปี ค.ศ. 2018 พบว่า อันดับ
ประเทศที่มีการด าเนินนโยบายด้านความมั่นคงปลอดภัยไซเบอร์ได้ผลส าเร็จสูงสุดในอาเซียน อันดับ
หนึ่งคือ สาธารณรัฐสิงคโปร์ โดยได้คะแนนจากตัวชี้วัดทั้ง 5 ตัว รวมเป็น 0.898 (จากจ านวนเต็ม 1)  
อันดับสอง คือ ประเทศมาเลเซีย ได้คะแนนรวม 0.893 และอันดับที่สาม คือ ประเทศไทย โดยได้
คะแนนรวม 0.796 รายละเอียดปรากฏตามตารางท่ี 1 

 
ตารางที่ 1 ล าดับประเทศในอาเซียนในการด าเนินการทั้ง 5 ด้าน ตาม GCI ปี ค.ศ. 2018 

ประเทศ คะแนน 
(เต็ม 1) 

อันดับใน
อาเซียน 

อันดับใน
ภูมิภาคเอเชีย
และแปซิฟิก 

อันดับใน 
ทั่วโลก 

สิงคโปร์ 0.898 1 1 6 
มาเลเซีย 0.893 2 2 8 
ไทย 0.796 3 7 35 
อินโดนีเซีย 0.776 4 9 41 
เวียดนาม 0.693 5 11 50 
ฟิลิปปินส์ 0.643 6 12 58 
บรูไนดารุสซาลาม 0.624 7 14 64 
สปป ลาว 0.195 8 22 120 
เมียนมา 0.172 9 26 128 
กัมพูชา 0.161 10 27 131 

ที่มา: ITU Global Cybersecurity Index (GCI) 2018 
 
จากข้อมูลดังกล่าว อาจแบ่งความก้าวหน้าในการด าเนินนโยบายด้านความมั่นคงปลอดภยัไซเบอร์ในประเทศ
ในกลุ่มอาเซียนได้ 3 กลุ่ม ดังนี้  
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- กลุ่มที่มีความก้าวหน้าในระดับดีมาก จ านวน 2 ประเทศ ได้แก่ สิงคโปร์ และ มาเลเซีย 
- กลุ่มที่มีความก้าวหน้าในระดับปานกลางถึงระดับดี จ านวน 5 ประเทศ ได้แก่ ไทย อินโดนีเซีย 

เวียดนาม ฟิลิปปินส์ และบรูไน ดารุสซาลาม 
- กลุ่มท่ีต้องการการพัฒนา จ านวน 3 ประเทศ ได้แก่ สปป ลาว เมียนมา และ กัมพูชา 

(1) การวิเคราะห์ปัจจัยท่ีท าให้สิงคโปร์และมาเลเซียประสบความส าเร็จ 
 จากรายงาน ITU Global Cybersecurity Index (GCI) 2018 ได้แสดงผลคะแนนใน

ตัวชี้วัดแต่ละด้านของสิงคโปร์และมาเลเซีย ซึ่งได้อันดับที่ 1 และอันดับที่ 2 ของภูมิภาคเอเชียและ
แปซิฟิก ทั้งนี ้ในรายงานของ ITU เปิดเผยคะแนนในแต่ละด้านเฉพาะ 3 ประเทศแรกในแต่ละภูมิภาค 
ซึ่งในส่วนของภูมิภาคเอเชียและแปซิฟิก คือ ประเทศออสเตรเลีย ด้วยคะแนนรวม 0.890 ท าให้ขาด
ข้อมูลว่าประเทศไทยได้คะแนนในแต่ละด้านเท่าใด ผู้เขียนจึงได้สอบถามข้อมูลไปยัง ITU ส านักงานใหญ่ 
ณ นครเจนีวา สมาพันธรัฐสวิส และได้รับทราบผลคะแนนตัวชี้วัดของประเทศไทยในแต่ละด้าน 
รายละเอียดปรากฏตามตารางท่ี 2  

ตารางที่ 2 แสดงผลคะแนนในแต่ละด้านของสิงคโปร์ มาเลเซีย และ ไทย 
Member 
States 

GCI 
Score 

Legal Technical Organiza-
tional 

Capacity 
building 

Coopera-
tion 

Singapore 0.898 0.200 0.186 0.192 0.195 0.125 
Malaysia 0.893 0.179 0.196 0.200 0.198 0.120 
Thailand* 0.796 0.186 0.174 0.124 0.170 0.142 

ที่มา: ITU Global Cybersecurity Index (GCI) 2018 

 จากตารางดังกล่าวพบว่า สิงคโปร์มีคะแนนรวมมากกว่ามาเลเซียเพียงเล็กน้อย และหาก
พิจารณาคะแนนในแต่ละตัวชี้วัดแต่ละด้าน พบว่า สิงคโปร์ได้คะแนนด้านกฎหมายเต็ม (0.200) อาจ
เนื่องจากรัฐบาลสิงคโปร์มีวิสัยทัศน์กว้างไกล เล็งเห็นถึงปัญหาและภัยคุกคามไซเบอร์ที่จะมาบั่นทอน
การพัฒนาเศรษฐกิจและสังคม จึงได้ให้ความส าคัญกับเรื่องการออกกฎหมายที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์มีการด าเนินการอย่างจริงจัง ต่อเนื่อง และเป็นระบบ เริ่มตั้งแต่ ปี ค.ศ. 
2005 อย่างไรก็ดี ผลคะแนนของมาเลเซียมีคะแนนมากกว่าสิงคโปร์ถึง 3 ด้าน ได้แก่ ด้านเทคนิค ด้าน
องค์กร (คะแนนเต็ม 0.200) และด้านการเสริมสร้างศักยภาพ ซึ่งอาจกล่าวได้ว่า หากมาเลเซียมีการ
พัฒนาในด้านกฎหมายและการบังคับใช้กฎหมายที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์มากขึ้น และ
ยังคงรักษามาตรฐานในการด าเนินการด้านอื่นๆ รวมทั้งพัฒนาเพิ่มเติมในเรื่องความร่วมมือ มาเลเซียก็
อาจสามารถข้ึนแซงหน้าสิงคโปร์ในอนาคตได้ 

 ผลการวิเคราะห์ปัจจัยความส าเร็จของสิงคโปร์และมาเลเซีย ตามตัวชี้วัดหลักทั้ง 5 ตัว 
มีดังนี ้

1) ด้านกฎหมาย (Legal Measures) 
จากการศึกษาพบว่ารัฐบาลสิงคโปร์และมาเลเซียให้ความส าคัญกับการออก

กฎหมายกฎระเบียบที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างครอบคลุม  เนื่องจาก
เป็นเครื่องมือส าคัญในการด าเนินการและเป็นกรอบกฎหมายที่ก าหนดนโยบาย ขั้นตอนด าเนินการ 
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และแนวทางปฏิบัติ เพ่ือให้หน่วยงานที่เกี่ยวข้องด าเนินการ โดยมีแผนแม่บทและกฎหมายอ่ืนที่
เกี่ยวข้องไม่ว่าจะเป็นกฎหมายเกี่ยวกับการแทรกแซงระบบคอมพิวเตอร์ กฎหมายเกี่ยวกับข้อมูล 
รวมทั้งการก าหนดกฎระเบียบหรือแนวทางปฏิบัติเกี่ยวกับการป้องกันข้อมูล การแจ้งเมื่อมีการละเมิด
ข้อมูล การให้ประกาศนียบัตรหรือใบรับรองด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ มาตรฐานด้าน
ความมั่นคงปลอดภัยไซเบอร์ มาตรฐานการตรวจสอบรับรองด้านความมั่นคงปลอดภัยไซเบอร์ 
การคุ้มครองข้อมูลส่วนบุคคล การโอนเงินและการท าธุรกรรมอิเล็กทรอนิกส์ โดยรัฐบาลของทั้งสอง
ประเทศได้มีการแก้ไขและออกกฎหมายและกฎระเบียบอย่างต่อเนื่อง และโดยเฉพาะรัฐบาลสิงคโปร์ที่ให้
ความส าคัญกับขั้นตอนก่อนการตรากฎหมายหรือกฎระเบียบต่างๆ โดยมีการหารือและท าการศึกษา
กับทุกภาคส่วนที่เกี่ยวข้อง รวมทั้งนักวิชาการ นักเทคนิค สถาบันการศึกษา และสถาบันวิจัย  

แผนแม่บทและกฎหมายที่ส าคัญของสิงคโปร์ ได้แก่ แผนแม่บทด้านความมั่นคง
ปลอดภัยไซเบอร์ ฉบับแรก คือ Infocomm Security Masterplan 2005–2007 สาระส าคัญของ
แผนแม่บทเพ่ือประสานงานระหว่างหน่วยงานของรัฐในเรื่องความมั่นคงปลอดภัยไซเบอร์ โดยให้
ความส าคัญอันดับแรกคือการเสริมสร้างความสามารถในหน่วยงานภาครัฐในการบรรเทา และรับมือกับภัย
คุกคามไซเบอร์ ต่อมา ปี ค.ศ. 2008 ได้ประกาศแผนแม่บทฯ ฉบับที่ 2 ส าหรับปี 2008–2012 ซึ่งเป็น
แผนแม่บทที่มุ่งเน้นเรื่องการรักษาความมั่นคงปลอดภัยต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
(Critical Infrastructure Information หรือ CII) ของสิงคโปร์ ในปี ค.ศ. 2013 ได้ประกาศใช้
แผนแม่บทการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ฉบับที่ 3 ครอบคลุมระบบนิเวศน์สารสนเทศ
และการสื่อสารกว้างขึ้น ทั้งภาคเอกชน และปัจเจกบุคคล ไม่เฉพาะเพียง CII เพ่ือให้สิงคโปร์เป็น
ศูนย์กลางสารสนเทศและการสื่อสารที่มั่นใจและเข็มแข็งได้ นอกจากนี้ สิงคโปร์ยังได้ประกาศใช้
แผนปฏิบัติการต่อต้านอาชญากรรมไซเบอร์แห่งชาติ (National Cybercrimes Action Plan) เมื่อ
เดือนกรกฎาคม ปี ค.ศ. 2016 โดยกระทรวงกิจการภายใน และในปี ค.ศ. 2017 มีการแก้ไขกฎหมายว่า
ด้วยความมั่นคงปลอดภัยไซเบอร์และการใช้คอมพิวเตอร์ในทางที่ผิด (Computer Misuse and 
Cybersecurity Act) และเมื่อกฎหมายว่าด้วยความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Act) มี
ผลบังคับใช้เมื่อวันที่ 2 มีนาคม ค.ศ. 2018 ซึ่งเป็นกรอบกฎหมายส าคัญในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ จึงท าให้คะแนนของสิงคโปร์ในส่วนของตัวชี้วัดด้านกฎหมาย ในปี ค.ศ. 2018 ได้
คะแนนเต็ม 0.2000 โดยภายใต้กฎหมายฉบับนี้ได้มีการก าหนดนโยบาย หน้าที่หน่วยงานที่เกี่ยวข้อง 
ขั้นตอนปฏิบัติในการป้องกัน รับมือ ลดความเสี่ยงจากภัยคุมคามไซเบอร์ และการฟ้ืนตัวหลังเกิด
เหตุการณ์ บทลงโทษ ไว้อย่างชัดเจน  

นอกจากนี้ ตามกฎหมายว่าด้วยความมั่นคงปลอดภัยไซเบอร์แล้ว สิงคโปร์ยังได้
ก าหนดให้มีการท างานไปในทิศทางเดียวกับกฎหมายอ่ืนๆ ที่มีอยู่ รวมทั้งท างานร่วมกับหน่วยงาน
ก ากับดูแลอิสระอ่ืนที่เกี่ยวข้อง เช่น กฎหมายว่าด้วยการใช้คอมพิวเตอร์ในทางที่ผิด (Computer 
Misuse Act) กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection Act 2012) 
แนวทางการจัดการการล่วงละเมิดข้อมูล (Guide to Managing Data Breaches) แนวทางการรักษา
ความปลอดภัยข้อมูลส่วนบุคคล แนวทางการสร้างเว็บไซด์ส าหรับวิสาหกิจขนาดกลางและขนาด
ย่อม (Guide to Building Websites for small and medium – sized enterprises (SMEs))  
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ในส่วนของมาเลเซียได้มีการออกกฎหมายเพ่ือเตรียมพร้อมเข้าสู่ยุคดิจิทัลและ
กฎหมายที่เกี่ยวข้องกับไซเบอร์ ตั้งแต่ปี ค.ศ. 1990 หลายฉบับ ซึ่งครอบคลุมกับกฎหมายอื่นท่ีเกี่ยวกับ
แนวทางปฏิบัติด้านการป้องกันข้อมูล โดยเฉพาะอย่างยิ่งกฎหมายกฎระเบียบที่เกี่ยวกับหน่วยงาน CII 
ซึ่งตาม Malaysian Cyber Security Strategy 2020 – 2024 ได้ก าหนด CII ไว้ 11 สาขา ได้แก่ National 
Defence and security, Banking and Finance, Information and Communication, Energy, 
Transportation, Water, Health Services, Government, Emergency Services, Agriculture 
and Plantation และ Trade, Industry and Economy รายชื่อกฎหมายที่เกี่ยวข้องกับไซเบอร์ของ
มาเลเซียปรากฏในภาคผนวก 4 

2) ด้านเทคนิค (Technical Measures) 
จากการศึกษาพบว่า ปัจจัยความส าเร็จของสิงคโปร์และมาเลเซียในด้านเทคนิค 

ประกอบด้วย (1) รัฐบาลให้การสนับสนุนงบประมาณในการส่งเสริมโครงการต่างๆ ที่จะพัฒนาด้าน
เทคนิค ส่งเสริมการศึกษาและวิจัย รวมทั้งการน าเทคโนโลยีที่ทันสมัยมาใช้  (2) มีศูนย์ประสานการ
รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ (Computer Emergency Response Team: CERT) 
เพ่ือซ้อมรับมือกับสถานการณ์จริง และรับมือกับเหตุเกี่ยวกับ cybersecurity (3) มีกรอบมาตรฐาน
การด าเนินการด้าน cybersecurity ส าหรับหน่วยงานต่างๆ และการมีองค์กรที่จัดท าด้านมาตรฐาน 
(4) ภาครัฐและภาคเอกชนร่วมมือและท างานร่วมกันอย่างใกล้ชิดและต่อเนื่อง รวมทั้งการจัดหา
พันธมิตรใหม่ๆ เพ่ือพัฒนามาตรฐานความมั่นคงปลอดภัยไซเบอร์ แล (5) พัฒนาการจัดท า Best 
Practice Guideline ส าหรับการให้บริการรักษาความปลอดภัย เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ (CII) ทุกสาขา ได้ใช้เป็นแนวทางปฏิบัติ 

จากการศึกษาข้อมูลทุติยภูมิ พบว่า สิงคโปร์ตระหนักและให้ความส าคัญกับการ
พัฒนาเทคโนโลยีการสื่อสารโทรคมนาคมและเทคโนโลยีใหม่ๆ เพื่อให้เท่าทันและสามารถป้องกัน
และรับมือกับภัยคุกคามไซเบอร์ โดยการจัดสรรงบประมาณในการส่งเสริมโครงการต่างๆ ที่จะพัฒนา
ด้านเทคนิค ส่งเสริมการศึกษาและวิจัย รวมทั้งการน าเทคโนโลยีที่ทันสมัยมาใช้ มีรายงานจาก 
www.fticonsultanting.com ว่า สิงคโปร์ได้ลงทุนในเรื่องความมั่นคงปลอดภัยไซเบอร์จ านวน 2.82 
พันล้านเหรียญสิงคโปร์ สอดคล้องกับข้อมูลจากรายงาน Singapore Cyber Landscape 2017 ซึ่ง
จัดท าโดย Cyber Security Agency, Singapore พบว่า เพ่ือป้องกันระบบข้อมูลของหน่วยงาน
ภาครั ฐ  สิ งคโปร์ก าหนดจะจัดตั้ ง  Government Security Operations Centre ที่ มี อุปกรณ์
ปัญญาประดิษฐ์ (Artificial intelligence หรือ AI) และระบบการวิเคราะห์แบบก้าวหน้า ภายในปี 
ค.ศ. 2020 แทนศูนย์เฝ้าระวังไซเบอร์ (Cyber Watch Centre) ในปัจจุบัน นอกจากนี้ สิงคโปร์ยัง
กระตุ้นให้หน่วยงานภาครัฐและเอกชนจัดสรรเงินจ านวนร้อยละ 8 ของงบประมาณในส่วนเทคโนโลยี
สารสนเทศ (IT) เพ่ือใช้ส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งถือว่าเป็นการลงทุนในการ
จัดการความเสี่ยง 

ปัจจัยส าคัญอีกประการหนึ่งที่สิงคโปร์ประสบความส าเร็จในตัวชี้วัดเทคนิคคือ การ
มีศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศสิงคโปร์ (SingCERT) ซึ่งมี
หน้าที่ประกาศเตือน และแนะน าการปฏิบัติงานเชิงเทคนิคเมื่อเกิดเหตุ ส่งเสริมการสร้างความตระหนักรู้
ผ่านการสัมมนา ประชุมปฏิบัติการ และการซ้อมรับมือกับสถานการณ์จริง (cyber drills) และร่วมมือ
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กับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์อ่ืนๆ เพ่ือรับมือกับเหตุเกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 

ตัวชี้วัดย่อยหนึ่งของตัวชี้วัดเทคนิคคือ การมีกรอบมาตรฐานการด าเนินการด้าน
ความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานต่างๆ และการมีองค์กรที่จัดท าด้านมาตรฐาน ในปี ค.ศ. 
2013 IMDA ของสิงคโปร์ได้ร่วมมือกับวิสาหกิจและภาคอุตสาหกรรมของสิงคโปร์ในการพัฒนา
มาตรฐานระบบคลาวด์หลายชั้น (multi–tiered cloud computing) ครั้งแรกของโลก ที่จัดการ
การให้บริการ cloud ด้านความมั่นคงปลอดภัย ที่จัดหาโดยหน่วยงานภาครัฐและเอกชน มาตรฐาน
ใหม่นี้จัดหาให้ในระดับความมั่นคงปลอดภัยที่แตกต่างกันขึ้นอยู่กับระดับความสามารถของผู้ให้บริการ
ที่จะสามารถให้ผู้ใช้บริการ นอกจากนี้ สภามาตรฐานอุตสาหกรรมสิงคโปร์  (Singapore Standards 
Council) ยังได้เริ่มพัฒนามาตรฐานใหม่ๆ ที่ปัจจุบันยังไม่มีในระดับระหว่างประเทศ ซึ่งรวมถึง
มาตรฐานความมั่นคงปลอดภัยไซเบอร์ส าหรับยานพาหนะไร้คนขับ และข้อก าหนดทั่วไปส าหรับความ
มั่นคงปลอดภัยใน IoT ในโครงการ Smart Nation ของสิงคโปร์ ในปี ค.ศ. 2018 สิงคโปร์ได้ออก 
Industrial Control Systems Cybersecurity Guidelines ส าหรับผู้ประกอบการในระบบควบคุม
อุตสาหกรรม ซึ่งเป็นข้อแนะน าและแนวทางปฏิบัติในการปรับปรุงกระบวนการและการควบคุมระบบ
การรักษาความมั่นคงปลอดภัยไซเบอร์ในระบบแต่ละอุตสาหกรรม เช่น น้ า พลังงาน การขนส่งทางถนน 
และการขนส่งทางทะเล  

จากการศึกษายังพบว่า ภาครัฐและภาคเอกชนของสิงคโปร์ได้ร่วมมือและท างาน
ร่วมกันอย่างใกล้ชิดและต่อเนื่อง รวมทั้งมีพันธมิตรใหม่เพ่ิมขึ้นเรื่อยๆ ในการพัฒนาและน ามาตรฐาน
ด้านความมั่นคงปลอดภัยไซเบอร์มาลดช่องว่างมาตรฐานความมั่นคงปลอดภัยไซเบอร์ 

ในส่วนของมาเลเซียซึ่งได้คะแนนในส่วนของด้านเทคนิคถึง 0.196 มากกว่า
สิงคโปร์ที่ได้คะแนน 0.186 โดยมาเลเซียมีศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ (MyCERT) เช่นกัน และจากรายงาน GCI 2018 พบว่า รัฐบาลมาเลเซียมีความโดดเด่น
ในเรื่องความร่วมมือกับภาคอุตสาหกรรมในการพัฒนาการจัดท า Best Practice Guideline ส าหรับ
การให้บริการรักษาความปลอดภัย รวมทั้ง Cloud Security Practice โดยการจัดเตรียมเอกสาร 
Cloud Security Practice เพ่ือจัดท า Cloud Security Certification Scheme นอกจากนี้ ยังได้
จั ดตั้ ง  Internet Banking Task Force ประกอบด้ วย  สถานบันการ เงิ นท้ องถิ่ น  Malaysian 
Communications and Information Commission ซึ่งเป็นหน่วยงานก ากับดูแล Cyber Security 
Malaysia และ The Royal Malaysian Police เพ่ือจัดการต่อสู้กับการฉ้อโกงผ่านระบบธนาคาร
ออนไลน์ (online banking fraud) โดยได้มีการจัดตั้งห้องทดลอง/ทดสอบ (laboratories) ปัจจัยที่
มาเลเซียประสบความส าเร็จในด้านเทคนิคอีกประการคือ การที่หน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ (CII) ทุกสาขาจะพบหารือในการจัดท า Best Practices และแบ่งปันข้อมูลเทคนิคในเรื่อง
ความมั่นคงปลอดภัยไซเบอร์ 

3) ด้านองค์กร (Organizational Measure) 
ทั้งสิงคโปร์และมาเลเซียมีพัฒนาการในการจัดตั้งองค์กรหรือหน่วยงานที่ก าหนด

นโยบาย มีการก าหนดยุทธศาสตร์ในการพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ 
รวมทั้งมีหน่วยงานที่รับผิดชอบการรับมือกับภัยคุกคามไซเบอร์ได้อย่างครอบคลุม และมีการ
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ประสานงานข้ามองค์กรระหว่างหน่วยงานที่เกี่ยวข้องกับความม่ันคงปลอดภัยไซเบอร์ ท าให้การด าเนิน
นโยบายด้านความมั่นคงปลอดภัยไซเบอร์ของทั้งสองประเทศประสบความส าเร็จบรรลุตามเป้าหมาย
และแผนยุทธศาสตร์ระดับชาติ 

จากการศึกษา พบว่า โครงสร้างองค์กรของสิงคโปร์ที่ดูแลรับผิดชอบด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์จะครอบคลุมหน่วยงานที่ เกี่ยวข้อง ภายใต้การก ากับดูแลของ
คณะรัฐมนตรี และมีการยุบรวมหน่วยงานเพ่ือให้เกิดการท างานอย่างบูรณาการ รายละเอียดปรากฏ
ตามแผนภูมทิี่ 1 

   
แผนภูมิที่ 1  โครงสร้างองค์กรด้านความม่ันคงปลอดภัยไซเบอร์ของสิงคโปร์ 

 

 
ที่มา: Cybersecurity for Critical Information Infrastructure in Thailand, ThaiCERT ETDA 

   นอกจากหน่วยงานรัฐหลักๆ ที่ได้กล่าวมาแล้ว สิงคโปร์ยังมีหน่วยงานอ่ืนๆ ที่
เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ ทั้งภาครัฐและเอกชน โดยเฉพาะอย่างยิ่ง หน่วยงานที่เป็น
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (CII) ซึ่งตามกฎหมายว่าด้วยความมั่นคงปลอดภัยไซเบอร์
ของสิงคโปร์ได้ก าหนดไว้ ได้แก่ พลังงาน น้ า การเงินและการธนาคาร ระบบดูแลสุขภาพ การขนส่ง 
(บก น้ า อากาศ) สารสนเทศและการสื่อสาร สื่อ ความมั่นคงปลอดภัยและการให้บริการฉุกเฉิน และรัฐบาล 
โดยหน่วยงานที่เกี่ยวข้องต่างๆ ของสิงคโปร์ได้ปฏิบัติตามกฎระเบียบที่เกี่ยวข้องอย่ างเคร่งครัด ท าให้
ระบบการรักษาความมั่นคงปลอดภัยไซเบอร์ของสิงคโปร์เป็นไปอย่างมีประสิทธิภาพ แม้จะมีช่องโหว่
อยู่บ้าง แต่ก็สามารถรับมือได้อย่างทันท่วงที ท าให้ลดความเสียหายที่จะเกิดขึ้น 
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   ส าหรับมาเลเซียมีการจัดตั้ง National Cyber Security Agency (NACSA) เพ่ือ
รับผิดชอบงานเกี่ยวกับไซเบอร์ โดยอยู่ภายใต้ National Security Council (NSC) ซึ่งจะประกอบไป
ด้วยศูนย์ปฏิบัติการในแต่ละระดับความรับผิดชอบ โดยแบ่งออกเป็น 6 ระดับ ได้แก่ (1) National 
cyber crisis management structure (2)  National cyber -  threat level (3)  Computer 
Emergency Response Team ( CERT)  ( 4)  Cyber security protection mechanisms ( 5) 
Response, communication and coordination procedures และ(6) Readiness programme 
   นอกจากนี้ มาเลเซียยังให้ความส าคัญในการจัดท าแผนยุทธศาสตร์การรักษาความ
มั่นคงปลอดภัยไซเบอร์ ซึ่งมีการก าหนดยุทธศาสตร์ในแต่ละด้านอย่างครอบคลุม จึงท าให้มาเลเซียได้
คะแนนเต็มในส่วนของตัวชี้วัดด้านองค์กร โดยมีแผนยุทธศาสตร์ฉบับล่าสุดคือ Malaysia Cyber 
Security Strategy 2020 – 2024 ทั้งนี้ แผนยุทธศาสตร์ดังกล่าวได้เน้นย้ าถึงความส าคัญในการ
ท างานและประสานงานระหว่าง CII ทั้ง 11 สาขา รวมทั้งมีการจัด National Cyber Crisis Exercise 
(X – Maya) เพ่ือฝึกซ้อมและทดสอบประสิทธิภาพของกระบวนการในการรับมือกับภัยคุกคามไซเบอร์ 
ซึ่งเป็นกิจกรรมที่ก าหนดไว้ใน National Cyber Crisis Management Plan รวมทั้งการเตรียมความ
พร้อมรับมือกับการถูกโจมตีไซเบอร์ของหน่วยงาน CII โดยมาเลเซียได้จัดการฝึกซ้อมในระดับชาติ
มาแล้ว 6 ครั้ง ซึ่งมีหน่วยงานเข้าร่วมการฝึกซ้อม ทั้งภาครัฐและเอกชนจากหน่วยงาน CII มากกว่า 
100 หน่วยงาน 

4) ด้านการเสริมสร้างศักยภาพ (Capacity Building) 
ตัวชี้วัดด้านการเสริมสร้างศักยภาพจะพิจารณาจากการรณรงค์สร้างความตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์ให้แก่สาธารณะชน การส่งเสริมเรื่องมาตรฐาน cybersecurity และ
การให้ใบรับรองแก่ผู้เชี่ยวชาญ / ผู้ช านาญการในเรื่องดังกล่าว การฝึกอบรมให้แก่ผู้เชี่ยวชาญ / 
ผู้ช านาญการด้าน cybersecurity การมีหลักสูตรในสถาบันการศึกษาและในโปรแกรมการศึกษาของ
ประเทศ การมีโครงการศึกษาวิจัยและการพัฒนา (R&D) การมีมาตรการส่งเสริมแรงจูงใจ และการ
ส่งเสริมภาคอุตสาหกรรมเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ให้เติบโตในประเทศ ซึ่งทั้ง
สิงคโปร์และมาเลเซียได้มีการด าเนินนโยบายในเรื่องนี้อย่างจริงจังและต่อเนื่อง 

รัฐบาลสิงคโปร์ท างานอย่างใกล้ชิดกับภาคอุตสาหกรรมและสถาบันการศึกษาในการ
ริเริ่มโครงการต่างๆ ที่ส่งเสริมการเติบโตและพัฒนาสายงานอาชีพด้านความมั่นคงปลอดภัยไซเบอร์ 
จากรายงาน Singapore Cyber Landscape 2017 พบว่า สิงคโปร์ได้มีการด าเนินการ เช่น การ
จัดท าแผนพัฒนาอาชีพสาขาการรักษาความปลอดภัยไซเบอร์ในภาคการบริการสาธารณะให้เป็น
อาชีพที่ดึงดูดความสนใจ โดยมีค่าตอบแทนเป็นแรงจูงใจ และการสร้างอาชีพด้านความมั่นคง
ปลอดภัยไซเบอร์ส าหรับหน่วยงานทางทหาร 

ในส่วนของการวิจัยและพัฒนา สิงคโปร์ได้ด าเนินการดังนี้ 
1) พัฒนาความสามารถในเรื่องความปลอดภัย Cyber–Physical Systems และ

เทคโนโลยี blockchain ส าหรับอุตสาหกรรมโลจิสติกส์ 
2) จัดท ากฎเกณฑ์การประเมินผลที่ท าให้ง่ายขึ้นในการรับรองมาตรฐานด้าน 

ความมั่นคงปลอดภัยไซเบอร์ IoT และผลิตภัณฑ์อ่ืนๆ ที่เก่ียวข้อง 
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3) สนับสนนุนการเติบโตและการพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ในกลุ่ม
ผู้ประกอบการตั้งต้น (startup) ซึ่งเป็นตัวขับเคลื่อนส าคัญในเศรษฐกิจดิจิทัล 

นอกจากนี้ สิงคโปร์ได้ริเริ่มด าเนินโครงการต่างๆ ที่เป็นแรงจูงใจให้มีการพัฒนา
ทักษะความเชี่ยวชาญด้าน cybersecurity เช่น จัดท า Co – innovation and Development 
Proof – of – Concept Funding Scheme เพ่ือสนับสนุนผู้ให้บริการการแก้ไขปัญหาความมั่นคง
ป ล อด ภั ย ไ ซ เ บ อ ร์  ( cybersecurity solution providers)  แ ล ะผู้ ใ ช้  ( cybersecurity end – 
users) โดยให้ทุนในการด าเนินการสูงสุดถึง 500,000 เหรียญสิงคโปร์ ส าหรับระยะเวลาสูงสุดไม่เกิน 
12 เดือน 

ในส่วนของตัวชี้วัดย่อยในเรื่องการส่งเสริม R&D มาเลเซียให้ความส าคัญกับการ
ส่งเสริม R&D ในภาคอุตสาหกรรมท้องถิ่น ผ่าน The National Cybersecurity Research and 
Development Roadmap โดยมาเลเซียได้สร้างแพลตฟอร์มความร่วมมือ R&D ระหว่างภาครัฐ 
สถาบันการศึกษา และภาคอุตสาหกรรม เพ่ือสร้างนวัตกรรมท้องถิ่นและเพ่ิมขีดความสามารถให้กับ 
cyber security technology solutions ที่มีอยู่ให้สามารถแข่งขันสู่ระดับโลกได้ โดยให้ความส าคัญ
กับ R&D ในเรื่องดังต่อไปนี้ 

- Privacy enhancing technology 
- Digital signature 
- Digital identity 
- Entity authentication 
- Encryption algorithm 
- Cyber physical security 
ปัจจัยส าคัญในการเสริมสร้างศักยภาพอีกประการคือ การสร้างความตระหนักรู้แก่

ประชาชนเกี่ยวกับภัยคุกคามทางไซเบอร์ และการจัดการกับภัยคุกคามดังกล่าว สิงคโปร์และมาเลเซีย
ได้ให้ความส าคัญอันดับแรกคือ การให้ความรู้เกี่ยวกับการปฏิบัติที่จะป้องกันข้อมูลและท าให้เครื่องมือ
อุปกรณ์ดิจิทัลสะอาดปลอดภัยจากไวรัสที่มาจากไซเบอร์ เช่น การตั้งรหัสผ่านให้มีความซับซ้อนยากที่
จะเข้าถึง การ back up ข้อมูลอย่างสม่ าเสมอ การ update และ upgrade ซอล์ฟแวร์และฮาร์ดแวร์ 
เป็นประจ า และจ ากัดการเข้าถึงระบบที่มีความส าคัญ โดยเฉพาะมาเลเซียได้ก าหนดให้มีแผนแม่บท
ระดับชาติว่าด้วยการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (National Cyber 
Security Awareness Master Plan) 

นอกจากนี้ ทั้งสิงคโปร์และมาเลเซีย ยังให้ความส าคัญกับการเตรียมก าลังคนด้าน
ไซเบอร์โดยได้จัดท าแผนระดับชาติว่าด้วยการส่งเสริมการเพ่ิมศักยภาพบุคลากรด้านความมั่นคง
ปลอดภัย ไซ เบอร์  (  National Cyber Security Capacity and Capacity Building Plan)  การ
ก าหนดให้มีหลักสูตรเกี่ยวกับ cybersecurity ทั้งในระดับโรงเรียนและสถาบันการศึกษาขั้นสูง 
ตลอดจนการจัดให้มีการเรียนรู้ ฝึกอบรม พัฒนาทักษะ ส าหรับผู้เชี่ยวชาญ และคนทั่วไป ทั้งในส่วน
ของภาครัฐและเอกชน โดยมาเลเซียได้ก าหนดไว้ใน Malaysian Cyber Security Strategy 2020 – 
2024 ว่า มาเลเซียจะจัดตั้ง Centre of Excellence ในด้านนี้ โดยร่วมมือกับมหาวิทยาลัยท้องถิ่น  
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แผนภูมิที่ 2  แสดงถึงยุทธศาสตร์ด้านการเสริมสร้างศักยภาพของมาเลเซีย 
 

 
ที่มา: สรุปจาก Malaysia Cyber Security Strategy 2020-2024 
 

5) ด้านความร่วมมือ (Cooperation) 
ITU วิเคราะห์และให้คะแนนตัวชี้วัดนี้จากหุ้นส่วนพันธมิตร กรอบความร่วมมือ 

และเครือข่ายในการแบ่งปันข้อมูลที่มีอยู่จริง โดยแบ่งตัวชี้วัดย่อยเป็น 5 ตัว ประกอบด้วย การจัดท า
ความตกลงทวิภาคีว่าด้วยความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ การจัดท าข้อตกลงและ/หรือ
การเข้าร่วมความตกลงพหุภาคี การเข้าร่วมในเวทีระหว่างประเทศ ความร่วมมือระหว่างภาครัฐและ
เอกชน ความร่วมมือกับหน่วยงานระหว่างประเทศ และการมีแบบปฏิบัติที่ดีด้านความมั่นคงปลอดภัย
ไซเบอร์ (Cybersecurity best practices) 

จาการศึกษาพบว่า ทั้งสิงคโปร์และมาเลซียมีการจัดท าความตกลงทวิภาคีว่าด้วย
ความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์กับประเทศต่างๆ โดยเฉพาะอย่างยิ่งสิงคโปร์ รวมทั้ง มี
การจัดท าข้อตกลงและ / หรือการเข้าร่วมความตกลงพหุภาคีท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
 นอกจากนี้ ทั้งสองประเทศได้มีการเข้าร่วมและมีบทบาทน าในเวทีระหว่างประเทศ 
โดยเฉพาะในกรอบอาเซียน เช่น สิงคโปร์และมาเลเซียเป็นประเทศที่ยกร่างแผนแม่บทอาเซียนว่าด้วย
ความมั่นคงปลอดภัยไซเบอร์ โดยเฉพาะอย่างยิ่งสิงคโปร์ ที่ได้เสนอการจัดท าบรรทัดฐานพฤติกรรม
ของรัฐในด้านไซเบอร์ (Norms of State Behavior in Cyberspace)  แนวทางส าหรับกลไกเพ่ือ
ส่งเสริมการประสานงานด้านความมั่นคงปลอดภัยทางสารสนเทศของอาเซี ยน (Cybersecurity 
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Coordination Efforts in ASEAN) ตลอดจนการจัดงาน Singapore International Cyber Week 
(SICW) เป็นประจ าทุกปี ตั้งแต่ ปี ค.ศ. 2016  
   ปัจจัยความส าเร็จอีกประการคือ ทั้งสองประเทศมีความร่วมมือระหว่างภาครัฐและ
เอกชนอย่างใกล้ชิดและเข้มแข็ง มีความร่วมมือกับหน่วยงานระหว่างประเทศ และการมีแบบปฏิบัติที่
ดีด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity best practices) ตัวอย่างเช่น ข้อมูลจากเว็บ
ไซด์ CSA สิงคโปร์ พบว่า CSA ได้จัดท า Memorandum of Collaboration ว่าด้วยความร่วมมือใน
ก า ร จั ดท า ก ร อบด า เ นิ น ง านส า ห รั บ ค ว ามมั่ น ค งปล อดภั ย ไ ซ เ บอ ร์ กั บ  Cisco System 
นอกจากนี้ CSA ร่วมกับ GovTech ได้ร่วมมือกับ HackerOne ซึ่งเป็นชุมชนใหญ่ที่สุดในโลกที่รวมนักวิจัย 
Cybersecurity และแฮกเกอร์ดี (“white hat” hackers) ทั้งในและนอกประเทศ ในการจัดท าโปรแกรม 
Government Bug Bounty Programme (GBBP) ระหว่างเดือนธันวาคม ปี ค.ศ. 2018 – เดือน
มกราคม ค.ศ. 2019 เพ่ือให้แฮกเกอร์ค้นหาจุดอ่อนไหวในระบบสารสนเทศและการสื่อสารของ
หน่วยงานภาครัฐที่คัดเลือกมา 5 หน่วยงาน ที่มีการใช้อินเทอร์เน็ตและเว็บไซด์ปริมาณสูง โดยแฮกเกอร์
จะได้รับเงินรางวัลตอบแทน ซึ่งมีจ านวนตั่งแต่ 250 – 10,000 เหรียญสหรัฐฯ ทั้งนี้ขึ้นอยู่กับความ
รุนแรงของตัวปัญหาหรือ “bug” ที่ค้นพบ 

(2) การวิเคราะห์ปัญหาในการด าเนินการในส่วนของประเทศไทย 
จากการวิเคราะห์บริบทของไทยในเรื่องการด าเนินนโยบายด้านความมั่นคงปลอดภัยไซเบอร์ โดย

วิเคราะห์จากตัวชี้วัดทั้ง 5 ด้าน ดังกล่าว ผลการศึกษาสรุปได้ดังนี้ 
1) ด้านกฎหมาย ปัจจุบัน ประเทศไทยมีพระราชบัญญัติที่ เกี่ยวข้องกับความมั่นคง

ปลอดภัยไซเบอร์ ดังนี้ (1) พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  
(2) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (3) พระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. 2562 และ 4) พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และแก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560  

ส าหรับพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ. 2562 ซึ่งเป็น
กฎหมายส าคัญในการด าเนินนโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์ มีสาระส าคัญดังนี้ 

• กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้เสนอร่างพระราชบัญญัติการการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ซึ่งได้ประกาศในราชกิจจานุเบกษา เมื่อวันที่ 27 พฤษภาคม 
2562 และมีผลบังคับใช้ตั้งแต่วันที่ 28 พฤษภาคม 2562 มีทั้งหมด 83 มาตรา แบ่งเป็นบททั่วไป ได้แก่ 
วันบังคับใช้ นิยาม และผู้รักษาการ ประกอบด้วย 4 หมวด ดังนี้ หมวดที่ 1 คณะกรรมการ หมวดที่ 2 
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หมวดที่ 3 การรักษาความ
มั่นคงปลอดภัยไซเบอร์  หมวดที่ 4 บทก าหนดโทษ และมีบทเฉพาะกาล หลักการส าคัญของ
พระราชบัญญัติคือ มุ่งที่จะป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ เช่น ไวรัส 
มัลแวร์ อาชญากรคอมพิวเตอร์ ที่ท าให้ระบบคอมพิวเตอร์หรือโครงข่ายของหน่วยงานโครงสร้าง
พ้ืนฐานที่ส าคัญไม่สามารถท างานได้เป็นปกติกระทบต่อการให้บริการแก่ประชาชน หรือความสงบ
เรียบร้อยภายในประเทศ 

• พระราชบัญญัตินี้ได้ก าหนดให้มีคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ เรียกโดยย่อว่า “กมช.” และให้ใช้ชื่อเป็นภาษาอังกฤษว่า “National Cyber Security 
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Committee” เรียกโดยย่อว่า “NCSC” โดยมีนายกรัฐมนตรีเป็นประธานกรรมการ และได้ก าหนดให้
มีคณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.) และ
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) รวมทั้ง ก าหนดให้มีส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยมีเลขาธิการคณะกรรมการ 

• ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จะ
ท าหน้าที่เป็นหน่วยงานธุรการของคณะกรรมการทั้ง 3 คณะ และมีหน้าที่ส าคัญดังนี้ 

- ส่งเสริม สนับสนุน งานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
- ปฏิบัติการ ประสานงานเฝ้าระวัง แจ้งเตือน ให้ความช่วยเหลือ 
- จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์  
- เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ รวมทั้งเผยแพร่ข้อมูลที่เกี่ยวข้องกับความเสี่ยงและเหตุการณ์ด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่หน่วยงานของรัฐและหน่วยงานเอกชน 

- ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
รวมทั้งด าเนินการอบรมและฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอร์ให้แก่หน่วยงานที่เก่ียวข้องเป็น
ประจ า 

- ฝึกอบรมเพ่ือยกระดับทักษะความเชี่ยวชาญในการปฏิบัติหน้าที่เกี่ยวกับการ
รักษาความมั่นคงปลอดภัยไซเบอร์ 

- รายงานความคืบหน้าและสถานการณ์เก่ียวกับการปฏิบัติตามพระราชบัญญัตินี้ 

ตามมาตรา 41 - 44 ได้ก าหนดเกี่ยวกับนโยบายและแผนว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ต้องมีเป้าหมายและแนวทางอย่างน้อย ดังต่อไปนี้ 

(1) การบูรณาการการจัดการในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศ  
(2) การสร้างมาตรการและกลไกเพ่ือพัฒนาศักยภาพในการป้องกัน รับมือ และลด

ความเสี่ยงจากภัยคุกคามทางไซเบอร์  
(3) การสร้างมาตรการในการปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของ

ประเทศ 
(4) การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือ

ระหว่างประเทศเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์  
(5) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคง

ปลอดภัยไซเบอร์ 
(6) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ทั้ง

ภาครัฐและเอกชน 
(7) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความม่ันคงปลอดภัยไซเบอร์  

  ทั้งนี้ ตามตารางท่ี 2 พบว่า คะแนนตัวชี้วัดของไทยด้านกฎหมาย ในปี ค.ศ. 2018 ได้ 
0.186 มากกว่ามาเลเซียซึ่งได้ 0.179 อย่างไรก็ดี กฎหมายส าคัญคือพระราชบัญญัติการรักษาความ
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มั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ยังอยู่ในช่วงการจัดตั้งส านักงานฯ และจัดท าร่างกฎหมายล าดับรอง 
รวมทั้งการจัดท าแนวทางในการปฏิบัติส าหรับหน่วยงานที่เกี่ยวข้อง โดยเฉพาะอย่างยิ่งแนวทางปฏิบัติ
ส าหรับหน่วยงานที่เกี่ยวข้องกับ CII ทุกสาขา จึงอาจจะท าให้ยังไม่สามารถด าเนินนโยบายไปสู่การ
ปฏิบัติได้ในขณะนี้ นอกจากนี้ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ซึ่งเป็นกฎหมาย
ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ยังไม่มีผลบังคับใช้ในทางปฏิบัติอย่างเต็มที่ เนื่องจาก
สถานะการณ์การแพร่ระบาดของโรคโควิด -19 ท าให้ภาคเอกชนยังไม่มีความพร้อมในการปฏิบัติตาม
แนวทางท่ีกฎหมายก าหนด จึงมีประกาศเลื่อนการบังคับใช้บางมาตราออกไปก่อน 
  2) ด้านเทคนิค พบว่า ประเทศไทยมีศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT) ซึ่งเป็นหน่วยงานภายใต้ส านักงานพัฒนาธุรกรรม
อิเล็กทรอนิกส์ (ซึ่งเป็นองค์การมหาชน ภายใต้กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม) ที่ท าหน้าที่
เพ่ือตอบสนองและจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ ( Incident Response) 
และให้การสนับสนุนที่จ าเป็นและค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้าน
คอมพิวเตอร์ รวมทั้งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคงปลอดภัยทางด้าน
คอมพิวเตอร์ต่อสาธารณชน ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและแนวทางต่างๆ ในการ
ปฏิบัติเพื่อเพ่ิมความม่ันคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต 
   ปัญหาที่พบคือ ThaiCERT เป็นเพียงหน่วยงานหนึ่งในส านักงานพัฒนาธุรกรรม
อิเล็กทรอนิกส์ ภายใต้กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งมีงบประมาณและบุคลากรทาง
เทคนิคจ ากัด และแม้ว่าประเทศไทยจะมีหลายหน่วยงานที่มีภารกิจเกี่ยวข้องกับความมั่นคงปลอดภัย
ไซเบอร์ ทั้งหน่วยงานภาครัฐ หน่วยงานก ากับดูแล สถาบันการศึกษา และเอกชน แต่ยังขาดการบูรณาการ
ความร่วมมือทางเทคนิคกับหน่วยงานต่างๆ ที่เกี่ยวข้อง ประกอบกับ เนื่องจากอยู่ระหว่างการจัดตั้ง
ส านักงานคณะกรรมการการรักษาความปลอดภัยไซเบอร์แห่งชาติ จึงยังไม่สามารถด าเนินการสู่การ
ปฏิบัติอย่างเป็นรูปธรรม โดยเฉพาะอย่างยิ่ง การก าหนดมาตรฐานและใบรับรองมาตรฐานต่างๆ 
   นอกจากนี้ เนื่องจากไทยอยู่ระหว่างการจัดตั้งส านักงานคณะกรรมการการรักษา
ความปลอดภัยไซเบอร์แห่งชาติ จึงยังไม่สามารถด าเนินการสู่การปฏิบัติอย่างเป็นรูปธรรม โดยเฉพาะ
การเตรียมการด้านเทคนิคท่ีรับมือกับการโจมตีระบบ CII ของประเทศ 
 3) ด้านองค์กร พบว่า หลังจากพระราชพระราชบัญญัติการการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 มีผลบังคับใช้ตั้งแต่วันที่ 28 พฤษภาคม 2562 โดยในบทเฉพาะการได้
ก าหนดให้ด าเนินการจัดตั้ง สกมช. ให้แล้วเสร็จเพ่ือปฏิบัติงานตามพระราชบัญญัตินี้ภายในหนึ่งปีนับ
แต่วันที่พระราชบัญญัตินี้ใช้บังคับ และในระหว่างที่ด าเนินการจัดตั้งส านักงานยังไม่แล้วเสร็จ ให้
ส านักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมท าหน้าที่ส านักงานตามพระราชบัญญัตินี้ และ
ให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมท าหน้าที่เลขาธิการ จนกว่าจะมีการแต่งตั้งเลขาธิการ 
ทั้งนี้ ปัจจุบัน ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หรือ สกมช. ได้
มีสถานะเป็นหน่วยงานของรัฐ นับตั้งแต่วันที่ 1 มกราคม 2564 โดยขึ้นตรงกับนายกรัฐมนตรี อย่างไรก็
ดี ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT) ซึ่งเป็น
หน่วยงานภายใต้ส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ (ซึ่งเป็นหน่วยงานภายใต้กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม) ยังคงปฏิบัติหน้าที่ต่อไปก่อน ในขณะที่ รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือ
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เศรษฐกิจและสังคมท าหน้าที่ประธานคณะกรรมการย่อยทั้ง 2 คณะ ซึ่งเป็นคณะกรรมการภายใต้
คณะกรรมการการรักษาความปลอดภัยไซเบอร์แห่งชาติ จากโครงสร้างองค์กรดังกล่าว จึงอาจจะยังมี
ความไม่ชัดเจนส าหรับหน่วยงานปฏิบัติ ซึ่งอาจส่งผลกระทบต่อการปฏิบัติงาน 

ทั้งนี้ ตามมาตรา 49 ของพระราชบัญญัติการการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 ได้ก าหนดให้คณะกรรมการมีอ านาจประกาศก าหนดลักษณะหน่วยงานที่มีภารกิจหรือ
ให้บริการในด้านดังต่อไปนี้  เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  (Critical 
Information Infrastructure หรือ CII) ได้แก่ (1) ด้านความมั่นคงของรัฐ (2) ด้านบริการภาครัฐที่
ส าคัญ (3) ด้านการเงินการธนาคาร (4) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม (5) ด้านการขนส่ง
และโลจิสติกส์ (6) ด้านพลังงานและสาธารณูปโภค (7) ด้านสาธารณสุข และ (8) ด้านอ่ืนตามที่
คณะกรรมการประกาศก าหนดเพ่ิมเติม โดย สกมช. มีหน้าที่ในการประสานงานการด าเนินการเพ่ือ
รักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน CII ทุกสาขา ซึ่งผลส าเร็จในกการท างานในลักษณะ
ข้ามองค์กรจะเป็นคะแนนตัวชี้วัดย่อยในด้านองค์กร นอกจากนี้ ตัวชี้วัดย่อยด้านองค์กรที่ส าคัญคือ 
การมีแผนยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่ง สกมช . ยังอยู่ในระหว่างการ
ด าเนินการ และเนื่องจากไทยยังไม่ได้มีการจัดตั้งองค์กรและยังไม่มีการด าเนินการที่เป็นรูปธรรมที่
ชัดเจน จึงท าให้ไทยได้คะแนนในด้านองค์กรในปี ค.ศ. 2018 น้อยกว่าทุกด้าน โครงสร้างของหน่วยงาน
ที่รับผิดชอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ตามที่ก าหนดไว้ในพระราชบัญญัติการการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ปรากฏตามแผนภูมิที่ 4 

แผนภูมิที่ 4 โครงสร้างของหน่วยงานที่รับผิดชอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มา: กองกฎหมาย ส านักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
 

 

คณะกรรมการการรกัษาความปลอดภัย
ไซเบอร์แห่งชาติ (กมช.) 

 NCSC (กมช.) 

คณะกรรมการบริหารส านักงานคณะกรรมการ
การรักษาความมัน่คง 

ปลอดภัยไซเบอร์ (กบส.) 
(กบส.) 

 

คณะกรรมการก ากับดูแลด้านความ
มั่นคงปลอดภัยไซเบอร์ (กกม.) 

ส านักงาน 
คณะกรรมการรกัษาความมัน่คงปลอดภัย
ไซเบอร์แห่งชาต ิ

เลขาธกิาร 
คณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
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 4) ด้านการเสริมสร้างศักยภาพ ประเทศไทยโดยหน่วยงานที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์ เช่น ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ และสภาความมั่นคงแห่งชาติได้
ตระหนักถึงความส าคัญในการเตรียมบุคลากรที่มีทักษะและความเชี่ยวชาญดังกล่าวโดยมีการจัด
หลักสูตรฝึกอบรมด้านนี้  
  นอกจากนี้ ประเทศไทยยังมีบทบาทส าคัญในอาเซียนด้านการเสริมสร้างศักยภาพ 
โดยประเทศไทยได้รับเลือกให้เป็นที่ตั้งศูนย์ความร่วมมืออาเซียน – ญี่ปุ่น เพ่ือพัฒนาบุคลากรความ
มั่ นคงปลอดภัย ไซ เบอร์  (ASEAN –  Japan Cybersecurity Capacity Building Centre)  โดย
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์เป็นผู้จัดหาพ้ืนที่จัดตั้งศูนย์ และโครงการได้รับ
งบประมาณสนับสนุนจากกองทุน Japan ASEAN Integration Fund (JAIF) จ านวน 5 ล้านเหรียญ
สหรัฐ เป็นระยะเวลา 4 ปี โดยโครงการ AJCCBC ระยะที่ 1 ช่วงปี ค.ศ. 2018 – 2020 ได้รับ
งบประมาณ รวมทั้งสิ้น 2,907,667.86 เหรียญสหรัฐฯ โดยมีวัตถุประสงค์ในการจัดตั้งศูนย์ ดังนี้ 

• จัดกิจกรรมฝึกอบรมด้านความมั่นคงปลอดภัยไซเบอร์ที่มีหลักสูตรการฝึกอบรม
สอดคล้องกับความต้องการของประเทศสมาชิกอาเซียน 

• ให้ความรู้และยกระดับความสามารถในการจัดการด้านความมั่นคงปลอดภัยไซเบอร์
ของอาเซียน 

• สร้างความเชื่อมั่นและส่งเสริมความร่วมมือระหว่างผู้เชี่ยวชาญด้านความมั่นคง
ปลอดภัยไซเบอร์ 

โดยมีเป้าหมายส าคัญ คือ การอบรมด้านความมั่นคงปลอดภัยไซเบอร์ให้แก่กลุ่มเป้าหมายในประเทศ
สมาชิกอาเซียน 2 กลุ่มได้แก่ (1) ข้าราชการและ (2) เจ้าหน้าที่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ จ านวน 700 คน โดยจะมีการจัดฝึกอบรม ปีละ 6 ครั้ง ครั้งละ 24 คน ตลอดระยะเวลา 4 
ปี รวมทั้งบุคลากรที่จะเข้าร่วมการแข่งขัน Cyber SEA Game ซึ่งเป็นการแข่งขันทางเทคนิคด้าน
ความมั่นคงปลอดภัยไซเบอร์ระดับอาเซียน โดยจะมีผู้เข้าร่วมปีละ 40 คนจาก 10 ประเทศอาเซียน 
ติดต่อกัน 4 ปี  

  อย่างไรก็ดี พบว่า ประเทศไทยยังขาดการประสานงานระหว่างหน่วยงานต่างๆ ที่มี
ส่วนเกี่ยวข้องกับการพัฒนาบุคลากรด้าน cybersecurity โดยเฉพาะอย่างยิ่งการประสานงานกับ
สถาบันการศึกษา ภาคธุรกิจและภาคอุตสาหกรรมในการจัดเตรียมบุคลากรสายงานอาชีพในด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ นอกจากนี้ ภาคธุรกิจและประชาชนยังขาดความตระหนักรู้และทักษะ
พ้ืนฐานในเรื่องการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น การตั้งรหัสผ่าน การตั้งโปรแกรมฆ่าไวรัส 
การไม่เข้าถึงเว็ปไซต์ที่ไม่ถูกกฎหมาย 
  5) ด้านความร่วมมือ ประเทศไทยโดยกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้มี
ความคืบหน้าในเรื่องนี้อย่างต่อเนื่อง โดยกระทรวงฯ ได้มีการลงนามบันทึกความเข้าใจกับกระทรวงที่
รับผิดชอบเทคโนโลยีสารสนเทศและการสื่อสารของประเทศต่างๆ โดยขอบเขตความร่วมมือจะ
ครอบคลุมไปถึงด้านความมั่นคงปลอดภัยไซเบอร์ นอกจากนี้ ในส่วนของ ThaiCERT ในฐานะที่เป็น
สมาชิกขององค์กรด้านการรักษาความม่ันคงปลอดภัยคอมพิวเตอร์ทั้งในระดับภูมิภาค (APCERT/Asia 
Pacific Computer Emergency Response Team) และระดับสากล (FIRST/ Forum of Incident 
Response and Security Teams) มีบทบาทในการประสานงานระหว่างหน่วยงานต่างประเทศที่
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เป็นสมาชิกขององค์กรเหล่านี้ กับหน่วยงานในประเทศ ทั้งภาครัฐ เอกชน มหาวิทยาลัย ผู้ให้บริการ
อินเทอร์เน็ต หรือผู้เกี่ยวข้องในการตอบสนองและจัดการกับเหตุการณ์ความม่ันคงปลอดภัยที่ได้รับแจ้ง 
สอดคล้องกับคะแนนที่ไทยได้รับถึง 0.142 มากกว่าสิงคโปร์ (0.125) และมาเลเซีย (0.120) 
   อย่างไรก็ดี พบว่า ปัญหาส าคัญของไทย คือ การขาดการบูรณาการการท างาน
ระหว่างหน่วยงานที่เกี่ยวข้อง ซึ่งมีหน่วยงานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์
หลายหน่วยงานทั้งในมิติด้านความมั่นคง เศรษฐกิจ และสังคม นอกจากนี้ ปัญหาในส่วนของกระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคมมีการจัดท าความตกลงหรือบันทึกความเข้าใจ (MoU) กับประเทศอ่ืน
ด้าน Cybersecurity เช่น สิงคโปร์ และออสเตรเลีย แต่ไม่มีการด าเนินการต่ออย่างเป็นรูปธรรม 
รวมทั้ง บทบาทความร่วมมือของไทยในเวทีระหว่างประเทศยังไม่โดดเด่นเท่าที่ควร อาจเนื่องจาก
บุคลากรที่มีความรู้และทักษะในเรื่องความมั่นคงปลอดภัยไซเบอร์มีจ ากัด ท าให้ไม่สามารถให้
ความเห็น หรือจัดท าข้อเสนอในเวทีอาเซียนได้อย่างมีประสิทธิผลเท่าที่ควร ประกอบกับ ส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติซึ่งเป็นหน่วยงานที่ต้องรับผิดชอบและ
ประสานงานโดยตรงในการรักษาความมั่นคงปลอดภัยไซเบอร์ยังอยู่ในระหว่างการจัดตั้งส านักงาน 

(3) แนวทางการแก้ไขปัญหาและพัฒนานโยบาย 
จากการวิเคราะห์ข้อมูลปัจจัยความส าเร็จของสิงคโปร์และมาเลเซียในการด าเนินนโยบายการ

รักษาความมั่นคงปลอดภัยไซเบอร์ โดยพิจารณาจากตัวชี้วัดทั้ง 5 ตัว และจากข้อมูลการวิเคราะห์
ปัญหาอุปสรรคในการด าเนินนโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย เห็นควร
เสนอแนวทางการแก้ไขปัญหาและพัฒนานโยบายในส่วนของประเทศไทย ดังนี้ 
 ด้านกฎหมาย  
 เร่งด าเนินการจัดท ากฎหมายล าดับรอง และแนวทางปฏิบัติ ร่วมกับหน่วยงานที่เกี่ยวข้องทุก

ภาคส่วน โดยเฉพาะหน่วงานของ CII ทุกสาขา 
 ก าหนดให้มีการท างานไปในทิศทางเดียวกับกฎหมายอ่ืนๆ ที่มีอยู่ รวมทั้งท างานร่วมกับ

หน่วยงานก ากับดูแลอิสระอ่ืนที่เกี่ยวข้อง เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2562 พระราชบัญญัติว่ าด้วยธุรกรรมทางอิเล็กทรอนิกส์  (ฉบับที่  4 ) พ.ศ.  2562 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และแก้ไข
เพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560 และกฎหมายอื่นๆ ที่เก่ียวข้องกับ CII ทุกสาขา 

 ศึกษา Best Practices ในการจัดท ากฎระเบียบ และแนวทางการด าเนินการเกี่ยวกับการ
รักษาความมั่นคงปลอดภัยไซเบอร์จากประเทศที่ประสบความส าเร็จทั้งในและนอกภูมิภาค
เอเชียและแปซิฟิก 

 ด้านเทคนิค 
 รัฐบาลควรให้ความส าคัญในการจัดสรรงบประมาณในการส่งเสริมโครงการต่างๆ ที่จะพัฒนา

ด้านเทคนิค ส่งเสริมการศึกษาและวิจัย รวมทั้งการน าเทคโนโลยีที่ทันสมัยมาใช้เพ่ือป้องกัน
และจัดการ ตลอดจนลดผลกระทบจากอาชญากรรมไซเบอร์  เช่น ระบบ AI การวิเคราะห์
ข้อมูลแบบก้าวหน้า ซึ่งถือว่าเป็นการลงทุนในการจัดการความเสี่ยง  
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 จัดตั้งหน่วยงานหรือศูนย์ข้อมูลส าคัญของภาครัฐ เพ่ือปกป้องรักษาข้อมูลที่ส าคัญโดยเฉพาะ
ข้อมูลเกี่ยวกับความมั่นคง มีการจัดท าการส ารองข้อมูลขนาดใหญ่ในกรณีที่เกิดภัยคุกคาม
ทางไซเบอร์ โดยมีเครื่องมือและบุคลากรทางเทคนิคที่มีมาตรฐานสูง 

 เร่งด าเนินการจัดท ากรอบมาตรฐานการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานต่างๆ และควรมีองค์กรที่จัดท าด้านมาตรฐาน รวมทั้งการออกใบรับรองมาตรฐาน 

 พัฒนางานและขยายเครือข่ายความร่วมมือทางเทคนิคของ ThaiCERT กับ CERT อ่ืนๆ ใน
ภูมิภาค 

 ด้านองค์กร 
 ศึกษา Best Practice ในการจัดตั้งองค์กร รูปแบบการประสานงานข้ามองค์กรและหน่วยงาน

ที่เกี่ยวข้อง ทั้งในและนอกประเทศ โดยเฉพาะของมาเลเซียซึ่งได้คะแนนตัวชี้วัดด้านองค์กรเต็ม 
เพ่ือน ามาเป็นข้อมูลประกอบการพิจารณาการจัดตั้งองค์กรและหน่วยงานต่างๆ ภายใต้
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 รวมทั้งการจัดท าแผน
ยุทธศาสตร์ด้านการรักษาความมั่นคงปลอดภัยอย่างครอบคลุม เพ่ือให้หน่วยงานที่เกี่ยวข้อง
สามารถปฏิบัติงานไปในทิศทางเดียวกันได้อย่างมีประสิทธิผล 

 ด้านการเสริมสร้างศักยภาพ 
 การใช้ประโยชน์จากศูนย์ฝึกอบรม อาเซียน – ญี่ปุ่น อย่างเต็มศักยภาพ และพิจารณาความ

เป็นไปได้ในการขยายหรือยกระดับให้เป็นศูนย์ฝึกอบรมกับประเทศคู่เจรจาอาเซียน (จีน 
เกาหลี และอินเดีย) 

 หน่ วยงานที่ เ กี่ ย วข้ อ ง  เช่ น  กระทรวงดิ จิ ทั ล เ พ่ื อ เศรษฐกิ จและสั ง คม  สกมช . 
กระทรวงศึกษาธิการ กระทรวงแรงงาน กระทรวงอุดมศึกษา วิทยาศาตร์ วิจัยและนวัตกรรม  
สถาบันการศึกษาของรัฐและเอกชน ทั้งในระดับโรงเรียน อาชีวศึกษา และมหาวิทยาลัย 
ร่วมกันก าหนดหลักสูตร หรือพัฒนาหลักสูตรด้าน cybersecurity ในสถาบันการศึกษาและ
ในโปรแกรมการศึกษาของประเทศ โดยเฉพาะการเรียนรู้ผ่านระบบออนไลน์ เพ่ือผลิต
บุคลากรด้าน cybersecurity รองรับตลาดแรงงานและผลกระทบที่เกิดจากเทคโนโลยีดิจิทัล
ซึ่งมีพลวัตรสูง 

 ส่งเสริมการสร้างการตระหนักรู้ในเรื่อง cybersecurity ให้แก่ประชาชนอย่างต่อเนื่อง ผ่าน
รูปแบบต่างๆ อาทิ สื่อออนไลน์ สื่อดิจิทัล social media และกิจกรรมโครงการต่างๆ โดย
ร่วมมือระหว่างภาครัฐ ภาคเอกชน และภาคอุตสาหกรรม ทั้งนี้ อาจมอบหมายให้หน่วยงาน 
CII แต่ละสาขาด าเนินการในการสร้างการตระหนักรู้ให้กับหน่วยงานและภาคประชาชนด้วย 

 ศึกษาการจัดท าแผนแม่บทระดับชาติในว่าด้วยการเพ่ิมศักยภาพบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์ท้ังระบบให้ครอบคลุมในทุกมิติ 

 ด้านความร่วมมือ 
 ยกระดับความร่วมมือระหว่างภาครัฐ เอกชน สถาบันการศึกษา และภาคประชาคม อย่าง

ใกล้ชิดและเข้มแข็ง 
 ด าเนินการตามกรอบความร่วมมือในอาเซียนให้เกิดเป็นรูปธรรม 
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 การด าเนินการภายใต้บันทึกความเข้าใจ (MoU) กับสิงคโปร์ ว่าด้วย Digital Economy ที่อยู่
ระหว่างการจัดท าให้เกิดเป็นรูปธรรม รวมทั้ง MoU กับประเทศอ่ืน ๆ 

 ส่งเสริมและยกระดับบทบาทของไทยในเวทีอาเซียนด้านดิจิทัล จัดท าตัวชี้วัดบุคลากรใน
ส านักงานปลัดกระทรวงฯ ก าหนดตัวชึ้วัดตามจ านวนข้อเสนอ /โครงการ หรือการท าหน้าที่
ในคณะท างานต่างๆ ภายใต้กรอบอาเซียนด้านดิจิทัล 

 จัดท าฐานข้อมูลดิจิทัลความร่วมมือระหว่างประเทศด้านดิจิทัลในกรอบอาเซียนและคู่เจรจา 

(4) ปัจจัยที่อาจมีผลกระทบต่อความส าเร็จ 
เนื่องจากนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์เป็นนโยบายระดับชาติ และ

เกี่ยวข้องกับหลายหน่วยงานทั้งภาครัฐ เอกชน และประชาชน ประกอบกับเป็นเรื่องที่มีความซับซ้อน
ทั้งในเชิงเทคนิคและนโยบาย การผลักดันข้อเสนอเชิงนโยบายดังกล่าวอาจมีข้อจ ากัด ท าให้ไม่สามารถ
ด าเนินการได้ตามที่คาดหวัง อย่างไรก็ดี  ในฐานะผู้บริหารกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
สามารถร่วมผลักดันข้อเสนอในการด าเนินนโยบายดังกล่าวผ่านคณะกรรมการ คณะอนุกรรมการ หรือ
คณะท างานต่างๆ ที่เกี่ยวข้องได้ ทั้งนี้ ปัจจัยที่อาจมีผลกระทบต่อความส าเร็จของประเทศไทยในแต่ละ
ตัวชี้วัด มีดังนี้ 

ด้านกฎหมาย ความล่าช้าในการจัดท ากฎหมายล าดับรอง โดยมีแนวทางบริหารจัดการคือ 
การจัดตั้งคณะท างานด้านกฎหมายภายใต้คณะคณะกรรมการบริหารส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งมีรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมท าหน้าที่
ประธานคณะกรรมการฯ เพ่ือท าการศึกษาและเตรียมการในการจัดท าร่างกฎหมายล าดับรอง 
โดยเฉพาะอย่างยิ่งการจัดท าร่างประกาศคณะกรรมการภายใต้คณะกรรมการการรักษาความปลอดภัย
ไซเบอร์แห่งชาติ เรื่อง หน้าที่และอ านาจของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ พ.ศ. …. ซึ่งเก่ียวข้องกับหน้าที่และอ านาจของหน่วยงานศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  (NationalCERT) ตลอดจนหารือหน่วยงานที่
เกี่ยวข้อง เพ่ือรายงานและเสนอความเห็นต่อรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ด้านเทคนิค ขาดการสนับสนุนงบประมาณจากภาครัฐในการน าเทคโนโลยีชั้นสูงที่มีราคาสูง
มาใช้ในการรับมือกับภัยคุกคามและอาชญากรรมทางไซเบอร์ โดยมีแนวทางบริหารจัดการคือ 
มอบหมายให้หน่วยงานที่เกี่ยวข้องท าการศึกษาเครื่องมือที่จะน ามาใช้ให้ละเอียดรอบด้าน จัดท าข้อมูล
วิเคราะห์ประมาณการค่าใช้จ่ายและผลเสียหายที่อาจจะเกิดขึ้นหากไม่มีการน าเทคโนโลยีนั้นมาใช้ และ
วิเคราะห์ข้อมูลความพร้อมในด้านบุคลากรที่ต้องรองรับกับการใช้เทคโนโลยีนั้น รวมทั้งให้เสนอแนะ
แนวทางส ารองหรือเครื่องมือเทคโนโลยีอ่ืนที่สามารถน ามาใช้ทดแทน ทั้งนี้ เพ่ือให้หน่วยงาน
งบประมาณและผู้บริหารระดับสูงเห็นถึงความส าคัญและจ าเป็นในการลงทุนเพ่ือจัดการกับความเสี่ยง
จากภัยคุกคามและอาชญากรรมทางไซเบอร์ที่นับวันจะทวีความรุนแรง ซับซ้อน และปรับเปลี่ยนรูป
แบบอย่างรวดเร็ว นอกจากนี้ ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
จะต้องมีการบูรณาการข้อมูล รวมถึงการใช้ทรัพยากรร่วมกันกับหน่วยงานภาครัฐ หน่วยงานก ากับดูแล 
เอกชน สถาบันการศึกษา และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ หรือ CII 

ด้านองค์กร เนื่องจากมีหน่วยงานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์
จ านวนมาก ทั้งในส่วนของภาครัฐ เอกชน และสถาบันการศึกษา อาจขาดความร่วมมือจากหน่วยงาน
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ที่เกี่ยวข้อง ท าให้การประสานงานระหว่างหน่วยงานและการท างานในลักษณะข้ามองค์กรไม่มี
ประสิทธิภาพเท่าที่ควร ผู้เขียนเห็นว่า แนวทางบริหารจัดการคือ การก าหนดอ านาจหน้าที่แต่ละ
หน่วยงานให้มีความชัดเจน 

ด้านการเสริมสร้างศักยภาพ ประชาชนขาดแรงจูงใจและไม่เห็นความส าคัญในการเรียน
หลักสูตรเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ แนวทางบริหารจัดการคือ สร้างแรงจูงใจให้ประชาชน 
เช่น จัดการประกวด application เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยผู้ชนะการ
ประกวดจะได้รับเงินรางวัล หรือมีโอกาสเข้าร่วมกิจกรรมกับบริษัท IT ที่มีชื่อเสียง หรือให้โอกาสใน
การต่อยอดผลิตภัณฑ์ที่ชนะการประกวด หรือการสอบเข้าเรียนหลักสูตรความมั่นคงปลอดภัยไซเบอร์ 
หากได้คะแนนสูงสุด จะได้เรียนฟรีตลอดหลักสูตร และเมื่อส าเร็จการศึกษาจะมีงานรองรับ  ทั้งนี้ 
หลักสูตรที่ไทยควรให้ความส าคัญในเบื้องต้นอาจเป็นหลักสูตรฝึกอบรมที่ศูนย์ฝึกอบรม อาเซียน – 
ญี่ปุ่น ได้มีการด าเนินการ ได้แก่ 

- การฝึกรับมือภัยคุกคามไซเบอร์ด้วยระบบจ าลองคอมพิวเตอร์ (CYber Defense Exercise 
with Recurrence: CYDER)  

- การตรวจวิเคราะห์มัลแวร์ (Malware Analysis) 
- การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล (Digital Forensics)  
ด้านความร่วมมือ ขาดความสนใจจากภาคเอกชนในการร่วมมือกับภาครัฐในการจัดกิจกรรม

เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ แนวทางบริหารจัดการคือ ในการหารือการจัดกิจกรรม
ร่วมกับภาคเอกชน ภาครัฐควรเน้นให้ภาคเอกชนเห็นถึงความส าคัญและประโยชน์จากความร่วมมือ
กับภาครัฐ เช่น เป็นการส่งเสริมภาพลักษณ์ขององค์กรในด้านการรับผิดชอบต่อสังคม (Corporate 
Social Responsibility: CSR) 

 
2.3 ภาวะผู้น าเพื่อการขับเคลื่อนขอ้เสนอ 

• การก าหนดวิสัยทัศน์และกลยุทธ์ สามารถคาดการณ์ผลกระทบระยะยาวของทิศทางของ
ประเทศและของโลก รวมถึงนัยยะทางการเมือง เศรษฐกิจ สังคม เทคโนโลยี และสิ่งแวดล้อมที่มีผลต่อ
ทิศทางและภารกิจขององค์กร ตลอดจนสามารถสร้างการมีส่วนร่วมของผู้อ่ืนในทุกระดับ ในการก าหนด
กลยุทธ์ เพ่ือรักษาความมุ่งมั่นในการขับเคลื่อนเป้าหมายขององค์กร 

• การพัฒนาตนเองและผู้อ่ืน และสร้างการมีส่วนร่วมในองค์กร เพ่ือรักษาความมุ่งมั่นในการ
ขับเคลื่อนเป้าหมายขององค์กร เนื่องจากต้องมีการประสานงานกับหน่วยงานอ่ืนในลักษณะข้ามองค์กร 

• การผลักดันให้เกิดนวัตกรรมและการเปลี่ยนแปลง แสวงหาโอกาสในการสร้างนวตักรรมและ
กล้าที่จะเปลี่ยนแปลงกระบวนการท างาน เพ่ือแสวงหาวิธีการที่จะพัฒนานโยบายและภารกิจให้เข้ากับ
สภาวะการเปลี่ยนแปลงที่รวดเร็ว โดยเฉพาะอย่างยิ่ง แนวโน้มอาชญากรรมทางไซเบอร์ที่มีการปรับเปลี่ยน
รูปแบบรวดเร็วและมีความซับซ้อน 
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ภาคผนวก 1 ภูมิทัศน์ดิจิทัลของไทยในระยะเวลา 20 ป ี
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ภาคผนวก 2 แผนภูมิการเชื่อมโยงยุทธศาสตร์ส านักงานปลัดกระทวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
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ภาคผนวก 3  ตัวชี้วัด GCI ของ ITU 
No. Indicators Weighing 
1. Legal Measures 0.2 
1.1 Cybercriminal Legislation  0.079 
1.2 Cybersecurity Regulation 0.079 
1.3 Containment/curbing of spam legislation 0.042 
2. Technical Measures 0.2 
2.1 National, Government, Sectorial of CERT/CIRT/CSIRT 0.065 
2.2 Cybersecurity Standards Implementation Framework for 

Organizations 
0.035 

2.3 Standardization Body 0.030 
2.4 Technical mechanisms and capabilities deployed to address 

spam 
0.024 

2.5 Use of cloud for cybersecurity purpose 0.019 
2.6 Child Online Protection mechanisms 0.027 
3. Organizational Measures 0.2 
3.1 Strategy 0.092 
3.2 Responsible Agency  0.063 
3.3 Cybersecurity Metrics 0.045 
4. Capacity Building 0.2 
4.1 Public Awareness Campaigns 0.036 
4.2 Cybersecurity Standards and Certification for Professionals 0.027 
4.3 Cybersecurity Professional Training Courses 0.032 
4.4 National Education Programs and Academic Curriculums 0.032 
4.5 Cybersecurity Research & Development Programs 0.026 
4.6 Incentive Mechanisms 0.024 
4.7 Home Grown Cybersecurity Industry 0.023 
5. Cooperation 0.2 
5.1 Bilateral Agreements 0.038 
5.2 Multilateral Agreements 0.038 
5.3 Participation of international fora/associations 0.036 
5.4 Public–private partnership 0.034 
5.5 Interagency/intra–agency partnerships 0.026 
5.6 Cybersecurity best practices 0.028 

 Total 1 
ที่มา: Global Cybersecurity Index (GCI) 2018 
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ภาคผนวก 4 รายชื่อกฎหมายที่เกี่ยวข้องกับไซเบอร์ของมาเลเซีย 

 
• Criminal Procedure Code 

• Sedition Act 1948 

• Defamation Act 1957 

• Official Secrets Act 1972 

• Patents Act 1983 

• Direct Sales and Anti-Pyramid Scheme 
Act 1993 

• Digital Signature Act 1997 

• Communications and Multimedia Act 
1998 

• Optical Discs Act 2000 

• Anti-Money Laundering, Anti-Terrorism 
Financing and Proceeds of Unlawful 
Activities Act 2001 

• Mutual Assistance in Criminal Mattes 
Act 2002 

• Capital Market and Services Act 2007 

• Personal Data Protection Act 2010 

• Financial Services Act 2013 

• Prevention of Terrorism Act 2015 

• Penal Code 

• Evidence Act 1950 

• Prevention of Crime Act 1959 

• Trade Marks Act 1976 

• Copyright Act 1987 

• Computer Crimes Act 1997 

• Telemedicine Act 1997 

• Consumer Protection Act 1999 

• Child Act 2001 

• Film Censorship Act 2002 

• Electronic Commerce Act 2006 

• Electronic Government Activities 
Act 2007 

• Security Offences (Special 
Measures) Act 2012 

• Islamic Financial Services Act 
2013 

• National Security Council Act 
2016 

• Sexual Offences Against Children 
Act 2017 

 
     ที่มา: Malaysia Cyber Security Strategy 2020 - 2024 
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